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NTRODUCCIÓN 

 

La República Bolivariana de Venezuela, es irrevocablemente libre e 

independiente y tiene como derechos irrenunciables la independencia, la libertad, la 

soberanía, la inmunidad, la integridad territorial y la autodeterminación nacional, 

según lo establecido en su Carta Magna (Art. N° 1), en consecuencia, existe un 

máximo órgano encargado de planificar, programar dirigir, ejecutar y controlar todas 

las estrategias operacionales necesarias para el cumplimiento de los derechos de 

la Nación anteriormente mencionados, el cual es el Comando Estratégico 

Operacional de la Fuerza Armada Nacional Bolivariana (CEOFANB). 

 

En nuestro país, en los últimos años han ocurrido algunos cambios 

revolucionarios y drásticos observados en la nueva realidad política, social, 

económica y militar, que afronta al ser blanco de interés del Imperio Norteamericano 

y de algunos de sus aliados en el mundo donde con bloqueos y sanciones, guerra 

mediática, entre otras amenazas impiden el desarrollo normal de nuestra Nación, 

es allí donde el rol de la Fuerza Armada Nacional Bolivariana es vital  para el 

desarrollo integral de la nación y la Seguridad de la Nación, esto muy bien se puede 

observar en nuestra Constitución de la República Bolivariana de Venezuela donde 

nos habla en su artículo N° 326, la seguridad de la Nación se fundamenta en la 

corresponsabilidad entre el Estado y la sociedad, y en el artículo N° 328, donde nos 

habla sobre las tareas y misiones de la FANB, garantizando la Independencia y 

soberanía de la Nación y asegurar la integridad del espacio geográfico, mediante la 

defensa militar, la cooperación en el mantenimiento del orden interno y la 

participación activa en el desarrollo nacional, aunado a todas las Leyes y 

Reglamentos que nos dictan los deberes y derechos y los Planes del Estado para 

librar cualquier conflicto armado.   

 

Las Comunicaciones Militares han jugado un papel muy importante en las 

guerras. Proveen los medios para la transmisión de información obtenida del 

reconocimiento y otras unidades en contacto con el enemigo y también los medios 

para ejercer el comando mediante el envío de órdenes e instrucciones del 
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comandante a sus subordinados. Comprende todos los medios para transmitir 

mensajes, órdenes y reportes tanto en el terreno, el aire, el mar y entre un Puesto 

de Comando e instalaciones distantes y barcos. 

El Oficial de Comunicaciones emplea los sistemas modernos de 

comunicaciones y hace uso de las herramientas de HF, VHF, UHF, Comunicaciones 

Satelitales (SATCOM) y aprovecha las capacidades únicas que ofrecen cada una 

de ellas para cumplir sus requerimientos. 

 

¿Qué desafíos les esperan a los equipos de comunicaciones tácticos militares 

en el siglo XXI?. La respuesta a esto puede encontrarse mirando observando los 

cambios que han surgido en el campo de batalla moderno. Durante la Guerra del 

Golfo, fuimos testigos del dramático incremento en el ritmo operativo del campo de 

batalla. Las comunicaciones de comando y control se perdieron mientras las fuerzas 

militares se movían rápidamente a través del abierto escenario del desierto, 

sobrepasando los sistemas de comunicaciones militares convencionales. El 

incremento en el flujo de información demanda el uso de comunicaciones de datos 

en lugar de las comunicaciones de voz, con una red siempre creciente de ancho de 

banda. La información crítica del campo de batalla debe fluir de forma horizontal y 

vertical, impulsando la necesidad de una red de tráfico entre redes tácticas. 

 

Surge también la imperiosa necesidad del conocimiento situacional, o sea 

conocer la ubicación precisa de los recursos y personal militares. Mientras el tamaño 

de las fuerzas se reduce por los recortes en el gasto militar, el conocimiento 

situacional exacto es la clave para mantener un nivel dominante de fuerza letal. En 

el futuro, el conocimiento situacional se convertirá en la tarea de fondo de la 

estructura de comunicaciones de comando y control. La información de ubicación 

física será anexada con seguridad a todo el tráfico de voz y datos y encaminada 

hacia un punto de recolección de conocimiento situacional, de modo que los mandos 

militares puedan planificar y llevar a cabo una campaña exitosa. 
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Desde sus inicios, las radiocomunicaciones utilizaron el código Morse para las 

comunicaciones. A través del tiempo, se desarrollaron técnicas mejoradas para la 

transmisión de datos tomando en consideración la variabilidad del medio y el gran 

incremento de la velocidad a la cual ocurre la transmisión de datos sobre un enlace 

de radio. A medida que fue pasando el tiempo, se fue olvidando el uso de técnicas 

de transmisión y ya no se enseñan a nuestro personal, haciéndonos aún más 

vulnerables a ser interferidos y quedarnos sin comunicaciones efectivas, es por ello 

que se hace imperioso volver a retomar estas metodologías para hacerle frente a 

las adversidades que puedan afectar el flujo de comunicaciones. 

 

La información aquí presentada es susceptible de mejoras y de modificaciones 

que conlleven a hacer este manual lo más actualizado posible. En este sentido, 

cualquier sugerencia que sirva para incrementar la calidad del mismo será bien 

recibida en la Dirección de Tecnología de la información y las comunicaciones del 

Ejército Bolivariano. 
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CAPĉTULO I 

DOCTRINA DE LAS COMUNICACIONES TĆCTICAS. 

SECCIčN A 

1. DEFINICIÓN DE TÉRMINOS. 

 
El término de comunicaciones tácticas corresponde aquellos sistemas y 

medios de comunicaciones que sirven a los elementos del Ejército de 

operaciones, ellos son empleados desde los comandos del Teatro del Ejército 

hasta los niveles más bajos de las Unidades de Combate, de las Unidades de 

Apoyo de Combate y Unidades de Apoyo de Servicio, están sujetas a las 

mismas prerrogativas locales como se aplica el comando, control y apoyo de 

todas las operaciones de combate. Ellos son generalmente de corto alcance. 

Las comunicaciones tácticas, normalmente emplean equipos portátiles, 

transportables o móviles, orgánicos de las unidades que operan. 

2. RESPONSABILIDAD POR EL ESTABLECIMIENTO Y MANTENIMIENTO DE 

LAS COMUNICACIONES. 

a. Responsabilidad de Comando. 

El comandante es responsable personalmente por las 

comunicaciones de su unidad, sin embargo, es el personal de 

comunicaciones orgánico quien cumple con el establecimiento, 

operación y mantenimiento del sistema de comunicaciones. 

b. Superior a Subordinado. 

El comandante de un escalón superior o una unidad superior es 

responsable por el establecimiento y mantenimiento de las 

comunicaciones hacia una unidad de un escalón inferior a una unidad 

subordinada. Una unidad agregada es considerada subordinada al 
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comando al cual está agregada, con respecto a establecer la 

responsabilidad por las comunicaciones. 

c. Apoyante a Apoyada. 

El comandante de una unidad que apoya es responsable por el 

establecimiento y mantenimiento de las comunicaciones hacia la unidad 

apoyada. 

d. Reforzante a Reforzada. 

Una unidad que tiene una misión de refuerzo es responsable por el 

establecimiento y mantenimiento de las comunicaciones hacia la unidad 

que está siendo reforzada. 

e. Comunicaciones Laterales. 

 La responsabilidad por el establecimiento de las comunicaciones 

entre unidades adyacentes puede ser fijada por el comandante próximo 

superior o puede ser establecida en el Procedimiento Operativo Vigente 

(P. O. V.). 

En la ausencia de órdenes específicas para fijar la responsabilidad, 

el comandante de la unidad de la izquierda es responsable por el 

establecimiento de las comunicaciones con la unidad a la derecha. 

f.  Apoyo Común de las Comunicaciones. 

Las tropas de comunicaciones son responsables por instalar y operar 

las comunicaciones de uso común para las Unidades de Combate, Apoyo 

de Combate y Unidades de Apoyo de Servicio. Tales comunicaciones 

complementarán, pero no duplicarán las capacidades orgánicas de 

comunicaciones de las unidades y serán de acuerdo con los requisitos 

tácticos, administrativos y logísticos de las unidades. Los centros de 

comunicaciones en los sistemas de comunicaciones tácticos, son 

normalmente responsables por establecer y mantener todas las 

facilidades de extensión, desde el centro de las unidades en la vecindad. 
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3.  PRINCIPIOS DE LAS COMUNICACIONES. 

a. Generalidades. 

Los principios básicos aplicables a las comunicaciones son derivados 

de los principios fundamentales de la guerra. La extensión, hasta donde 

cualquier principio puede ser aplicable, variará con la situación táctica y 

el juicio del comandante. 

b. Uso Restringido. 

Los medios de comunicaciones de la unidad son para el uso exclusivo 

del comandante y aquel personal que él designe. El empleo de tales 

medios es mantenido al mínimo de acuerdo con la misión u objeto del 

comandante, la aplicación de este principio no es para fomentar una 

actitud conservadora hacia el empleo total de los medios disponibles, 

sino para desanimar el uso de tales medios en propósitos diferentes. 

Ellos existen como un instrumento del comandante y su estado mayor y 

no como una conveniencia general para el comando. 

c. Medios Apropiados. 

Ciertos medios de comunicaciones son más efectivos que otros, bajo 

circunstancias dadas. La selección del medio más apropiados es hecha, 

tomando en consideración factores tales como: urgencia operacional, 

tiempo de instalación, tiempo de transmisión, susceptibilidad a la acción 

del enemigo, confiabilidad y costo en los recursos. El control es 

comprometido cuando se depende de unos pocos medios y es fortalecido 

cuando la confianza es dispersa en una variedad de medios. En la 

selección del medio más apropiado, la principal consideración es siempre 

la urgencia del requerimiento operacional. 

d. Flexibilidad. 

Los medios de comunicaciones y el sistema para su empleo deben 

ser flexible y capaz de soportar el grado de refuerzo, al que pueda estar 

sujeto razonablemente al comando, en tiempo de guerra. La amplia 

dispersión de las unidades con sus habilidades para movimientos 
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rápidos, requiere un sistema de comunicaciones flexible que pueda 

ajustarse rápidamente a los cambios en la misión, situación táctica y 

operaciones diversas. 

e. Dispersión. 

Las facilidades de comunicaciones están ubicadas y desplegadas de 

una manera, que proporcione al enemigo un objetivo no beneficioso y un 

mínimo de información de orden de batalla. Las unidades tácticas se 

despliegan de acuerdo con sus misiones y la amenaza hostil. Así, las 

facilidades de comunicaciones se dispersan de acuerdo con las unidades 

que sirven.  Alguna concentración de las facilidades de comunicaciones 

en los escalones del comando, puede aumentar el control operacional; 

sin embargo, las grandes concentraciones son evitadas, debido a que 

ellas aumentan el problema de interferencia mutua y la probabilidad de 

detección por parte del enemigo. 

f. Simplicidad Operacional. 

Sin tomar en cuenta la complejidad técnica interna, los sistemas de 

comunicaciones y equipos deben ser simples operacionalmente. El 

incremento en la complejidad de los sistemas de comunicaciones y 

equipos, requiere énfasis en la simplificación de los procedimientos 

operacionales. De otro modo, se encontrarán retardos en la adquisición 

e intercambio de información y un alto requerimiento de entrenamiento 

será impuesto al personal operativo. 

g. Medios Orgánicos. 

 Los medios de comunicaciones de las unidades de combate, apoyo 

de combate de las brigadas y unidades tácticas, son generalmente 

orgánicos. Las comunicaciones de la división, comandos superiores y las 

organizaciones de combate de apoyo de servicio de tamaños 

comparables, son normalmente proporcionadas por un sistema de 

usuarios comunes, instalado y operado por unidades de comunicaciones. 

Esto incluye las comunicaciones internas de los varios escalones del 

comando respectivo, así como las facilidades de interconexión. A las 
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unidades se les proporciona las capacidades de comunicaciones por las 

tablas de organización y equipos que las gobiernan. 

De modo, que hasta donde sea práctico, los medios de 

comunicaciones se hacen orgánicos a los niveles sucesivos del 

comando, en vez de ser mantenidos en el comando superior para una 

asignación subsecuente o ser agregados a un escalón inferior del 

comando. La aplicación de este principio no es alterada por la presencia 

de cualquier tipo de sistema de comunicaciones de usuario común.  En 

realidad, los medios orgánicos de las unidades más pequeñas y los 

sistemas de comunicaciones en los niveles superiores, deben ser 

completamente compatibles para su integración como una sola entidad. 

h. Seguridad. 

La máxima seguridad de las comunicaciones es obtenida mediante 

el empleo de cualquier protección, de acuerdo con los requerimientos 

operacionales. La seguridad efectiva depende de un balance apropiado, 

entre los controles de seguridad y la urgencia operacional. La seguridad 

estricta debe ser observada en todo momento en las situaciones 

estáticas mientras que, en las fluidas las situaciones de combate el 

relajamiento de la seguridad puede ser forzado por las condiciones. En 

una situación de combate, el comandante decide, si la urgencia de enviar 

una información clasificada en texto claro, sobre-pesa el valor de la 

información para el enemigo. El comandante no permite el relajamiento 

de las medidas de seguridad, donde tal acción pueda resultar, en el 

comprometimiento de los planes de un comandante superior o de un 

sistema criptográfico, fuera de su comando inmediato. 

4. MEDIOS DE COMUNICACIONES. 

a. Consideraciones Básicas. 

Los medios de comunicaciones de una unidad pueden estar 

constituidos por ópticos, acústicos, radio, alambre, gráficos, audio-

visuales, mensajeros, etc. Depende normalmente del personal, equipo y 
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transporte, proporcionado sus tablas de organización y equipo. Los 

medios tienen capacidades y limitaciones diferentes y 

consecuencialmente, son empleados para complementarse unos con 

otros, de modo que se ponga una dependencia excesiva en el uso de un 

solo medio. De esta manera, la confiabilidad de un sistema de 

comunicaciones es incrementada grandemente. 

Generalmente los medios empleados en cualquier situación táctica, 

son aquellos que proporcionen la máxima confiabilidad, seguridad y 

rapidez con un mínimo de esfuerzo y material. El grado de énfasis que 

se dé a cualquiera de estas cualidades principales de comunicaciones, 

varia continuamente en relación con las otras, bajo las variadas 

situaciones y condiciones. 

La confiabilidad en las comunicaciones: Es aquella probabilidad de 

un dispositivo de comunicaciones, que ejecuta su misión adecuadamente 

bajo las condiciones operativas que se esperan encontrar, en una 

variedad de situaciones tácticas y no tácticas. Para asegurar 

confiabilidad en las comunicaciones tácticas, tiene que haber un 

adecuado planeamiento para minimizar las interrupciones. 

La seguridad de comunicaciones: Incluye cripto-seguridad, seguridad 

física y seguridad de transmisión. 

La rapidez en las comunicaciones: Es esencial para poner las 

informaciones o instrucciones requeridas en posesión de la agencia 

apropiada, para permitirle tomar la acción en el menor tiempo posible. La 

velocidad es lograda por la acción en el menor tiempo posible. La 

velocidad es altamente deseable, pero no necesariamente como para 

sacrificar la confiabilidad o la seguridad. 

b. Mensajeros. 

El mensajero es el medio de comunicaciones confiable y está 

disponible a todas las unidades. Es el método más efectivo para la 

transmisión y entrega de mensajes largos y artículos voluminosos. La 

eficiencia de la comunicación por mensajero depende de la selección y 
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entrenamiento de los mensajeros. Es flexible y confiable, su velocidad 

depende del modo de desplazamiento, de la situación táctica, del terreno 

y de la transitabilidad de las rutas. 

Los mensajeros tienen algunas limitaciones, son vulnerables en las 

áreas   adelantadas y no permiten la conversación de persona a persona. 

c. Clases de Mensajeros. 

Los mensajeros están clasificados generalmente, como mensajeros 

a horario y mensajeros especiales, así como también de acuerdo con su 

modo de transporte (p. ej., mensajero motorizado a horario, mensajero 

aéreo especial, mensajero a pie a horario, etc).  Los mensajeros horarios 

son utilizados cuando las ubicaciones no cambian frecuentemente y la 

cantidad de tráfico justifica una rutina programada. Los mensajeros 

especiales son utilizados siempre que se requieran para entregar 

mensajes que requieren una acción más rápida o manejo especial. 

d. Empleo de los Mensajeros. 

Los mensajeros son orientados sobre la ruta, velocidad de 

desplazamiento, ubicación de los puntos de entrega y si debe esperarse 

una respuesta. Los mensajeros muy importantes pueden ser enviados 

por más de una ruta y/o por mensajes dobles. Los mensajeros dobles 

son usados normalmente cuando las condiciones del combate son 

extremadamente peligrosas y cuando haya dudas acerca de que un 

mensajero alcance exitosamente su destino. Ellos deben mantenerse a 

la vista uno de otro, pero lo suficientemente separados para evitar una 

destrucción simultánea o captura. 

Un reconocimiento previo de las rutas propuestas de los mensajeros, 

debe ser hecho cuando sea práctico, para asegurar que son utilizables 

durante el día y durante la noche. Puestos de relevo de mensajeros 

pueden ser establecidos, cuando los mensajeros son llevados 

frecuentemente entre los mismos puntos o unidades, y la distancia, el 

terreno difícil y la actividad hostil, así lo justifica. 
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Clase de Mensajero 
Promedio de viaje (en Km/h) 

Diurno Nocturno 

Mensajero a pie. 5 o 8 2 o 4 

Mensajero Motorizado. 60 o 80 30 o 50 

Mensajero Aéreo. 130  o  más 130  o  más 

Tabla 1 Promedio de Viaje en (Km/h). 

 

5. COMUNICACIONES VISUALES. 

Las comunicaciones visuales son un medio disponible a todas las 

unidades. Estas comunicaciones son hechas por banderas, luces, artificios 

pirotécnicos, paineles, señales de brazo y mano y otros medios visuales, pre-

arreglados tales como maniobra de aviones etc. Ellas son apropiadas para 

transmitir rápidamente mensajes pre-arreglados sobre cortas distancias, así 

como para reconocimientos e identificación de fuerzas amigas. Las señales 

visuales son mal entendidas fácilmente, son muy vulnerables a la intercepción, 

y el enemigo puede usar similares para propósitos de engaños y confusión. Su 

uso es restringido durante periodos de poca visibilidad o cuando no están 

disponibles ubicaciones de líneas de vistas y pueden ser prohibidas por 

razones de seguridad. Sin embargo, ellas no pueden ser interceptadas de la 

misma manera que las comunicaciones por radio o teléfonos y son de valor 

para algunos usos de control especial y reconocimiento, particularmente 

durante los periodos de radio silencio. 

a. Banderas.  

Los mensajes pueden ser enviados por señales de banderas 

mediante el uso de señales pre-establecidas, el alfabeto de semáforos u 

ondeando representaciones de los caracteres del Código Internacional 

Morse. En adición donde se empleen vehículos anfibios del ejército o 

lanchas de desembarcos en cruces de ríos u operaciones de costa a 

costa, pueden usarse banderas de código internacional o banderas 

especiales de la marina. 
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b. Luces.  

Aunque las luces para propósitos de comunicaciones no son 

usualmente un artículo de la TOE; existen varios tipos disponibles. Ellas 

pueden ser usadas para enviar mensajes pre-arreglados, tales como la 

identidad de unidades amigas, basadas en el significado dado en el I.O. 

C. de la unidad o como lo prescriba el comandante. Los mensajes en 

código internacional Morse pueden ser transmitidos por luces. 

Dispositivos infrarrojos, tales como filtros infrarrojos y pantallas 

direccionales, también son empleados para señales y como ayudas para 

aterrizaje y reunión en las operaciones aerotransportadas y anfibias. 

Tales medios son particularmente útiles para incrementar la seguridad 

durante la oscuridad y cuando las condiciones atmosféricas impiden el 

uso de otros medios visuales. 

 

 

 

 

 

 

 

 

                Figura N° 1. Luces Dispositivos Infrarrojos 

 

c. Pirotécnica. 

La pirotécnica, incluyendo el humo, está disponible en varios colores 

y tipos. Los significados de ciertas señales son dados en el I.O.C de la 

unidad. Usualmente las señales son incluidas para identificación de 

unidades amigas, control de fuego, marcación de objetivos y para 

reportar las ubicaciones. La transmisión y recepción de las señales 

pirotécnicas, son pre-planeadas, para asegurar su efectividad. La 
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pirotécnica puede ser usada para las comunicaciones dentro y entre las 

unidades terrestres y barcos fuera de la costa. El principal valor de las 

señales pirotécnicas reposa en la velocidad con la cual puede ser 

transmitidas cierta información a un gran número de tropas y unidades 

aisladas. 

d. Paineles. 

Se disponen de dos tipos generales de paineles para las 

comunicaciones con aviones, los paineles de marca y de identificación y 

para la trasmisión de mensajes. Los paineles de marca y de identificación 

son hechos en colores claros fluorescentes. Ellos pueden ser usados 

para marcar posiciones y para identificar unidades como amigas. Juegos 

de paineles blancos y negros para la transmisión de mensajes son 

preparados para ser usados sobre fondos claros u oscuros 

respectivamente. Estos son usados para transmitir mensajes breves o 

para identificar una unidad en particular. Esto se realiza utilizando el 

sistema de paineles combinados y el código de reconocimiento del I. O. 

C de la unidad. 

6.  COMUNICACIONES ACÚSTICAS. 

Las comunicaciones acústicas están tipificadas por dispositivos simples 

tales como pitos, sirenas, campanas, amplificadores de voz y dispositivos 

explosivos. El principal valor de las señales acústicas es atraer la atención, 

transmitir mensajes pre-arreglados y para propagar alarmas. Mensajes en 

código Morse pueden ser enviados por señales acústicas. Sin embargo, como 

cualquier mensaje enviado por este medio debe mantenerse cortos y simples 

para evitar confusiones o malentendidos. Las señales acústicas son 

satisfactorias solamente para distancias cortas y su efectividad es 

grandemente reducida por el ruido de la batalla y por la dirección del viento. 

Ellas son vulnerables a la interceptación enemiga, por lo tanto, su uso puede 

ser restringido por razones de seguridad. 
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7. COMUNICACIONES POR RADIO Y ALAMBRE. 

Radio y Alambre denotan aquellos medios de comunicaciones eléctricas 

- electrónicas, por medio de las cuales se pueden enviar comunicaciones a 

través del espacio y conductores alámbricos respectivamente. Como medios 

complementarios, radio y alambre pueden ser usados en combinación con uno 

o con otro considerado el medio principal para una aplicación en particular o 

pueden también ser usados separadamente. Cada uno tiene sus ventajas y 

desventajas, y ninguno debe ser considerado como un medio principal total. 

Excepto para las redes de radio a voz en los escalones inferiores, los circuitos 

de radio y alambre son terminados generalmente en dispositivos terminales 

idénticos o compatibles que permitan el uso de los dos medios para apoyarse 

mutuamente y como elementos complementarios de un sistema de 

comunicaciones integrados. Los dispositivos terminales pueden incluir 

teléfono, teletipo, fax, televisión y procesadores de datos. 

 

 

 

 

 

 

       Figura N° 2. Circuitos de Radio y Alambre 

 

8. COMUNICACIONES POR RADIO. 

El radio es empleado extensivamente como un medio de comunicación 

dentro del Ejército. El alcance del radio empleado varía, desde los equipos de 

alta-potencia de radio y teletipo, radio-telegrafía (CW) o equipos de voz, en 

niveles desde los comandos de un conflicto o teatro de la guerra, hacia abajo, 

hasta los comandos de los batallones de combate (maniobra), hasta los 
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equipos de baja- potencia a voz, usados por los comandantes de escuadra y 

comandantes de tanques. 

a. Capacidades y Limitaciones. 

Dentro de las principales capacidades de las comunicaciones por 

radio, está su rapidez de instalación y establecimiento de las 

comunicaciones, su habilidad para interconectar escalones tácticos 

separados por grandes distancias y obstáculos (P. ej. terreno y el 

enemigo) y la alta calidad de comunicaciones que pueden ser 

proporcionadas. Sin embargo, el radio este sujeto a las interferencias 

producidas por las estáticas, interferencia intencional y por otras 

estaciones de radio. Su confiabilidad depende grandemente en la 

habilidad de los operadores y la naturaleza del terreno, las condiciones 

atmosféricas y las características de los equipos de radio. Estos factores 

juntos con la situación táctica, dictan el empleo del radio. Para ser capaz 

de operar juntos los equipos de radio deben tener una frecuencia común 

o que pueda solaparse, ser del mismo tipo de modulación, transmitir y 

recibir el mismo tipo de señal; y el equipo más potente debe ser 

mantenido dentro del alcance del equipo más débil. 

b. Características del Radio. 

Todos los equipos de radio se caracterizan generalmente por su 

banda de frecuencias y por su modulación, el equipo del Ejército casi 

exclusivamente utiliza las bandas de alta frecuencia (HF), muy alta 

frecuencia (VHF), o ultra alta frecuencia (UHF). Los tipos de modulación 

incluyen voz en amplitud modulada (AM), voz en frecuencia modulada 

(FM), banda lateral única (SSB), radiotelegrafía (CW), y Tetra. Para una 

descripción completa de un tipo específico de radio ó red es necesario 

usar una combinación de los términos anteriores o abreviaturas tales 

como UHF/AM, HF, HF/SSB, VHF/FM, UHF/FM, etc. Sin embargo, donde 

sean necesarias menos descripciones específicas, solamente la 

identificación de la banda de frecuencia será a menudo suficiente y es 

más precisa que la sola identificación del medio de modulación. Esto es 



Página 17 de 400 

 

porque las capacidades de alcance (distancia) están más directamente 

relacionadas con las frecuencias que el tipo de modulación; VHF y UHF 

están generalmente limitados a trayectorias de línea de vista, mientras 

que HF puede operar sobre distancias mucho mayores. Por lo tanto, 

cuando una identificación completa tal como VHF/FM no se usa, los 

equipos de radio o redes son categorizadas como HF, VHF, o UHF en 

vez de FM, AM o SSB. 

c. Seguridad. 

El radio es probablemente el menos seguro de los medios de 

comunicaciones. Siempre debe asumirse que la intercepción enemiga 

toma lugar cada vez que un transmisor de radio es puesto en operación. 

Por lo tanto, la seguridad del radio es una consideración constante. El 

enemigo obtiene información conociendo meramente que radio están 

operando. Su análisis del número de radios en operación, el volumen de 

tráfico o la ubicación de los equipos son particularmente de valor. Las 

transmisiones de radio pueden ser restringidas o prohibidas por razones 

de seguridad. Las medidas importantes para la defensa contra la 

obtención de inteligencia por parte del enemigo son:  

El Radio Silencio, Radioescucha, Criptografía. y el uso de 

transmisores con las técnicas modernas de salto de frecuencia, 

transmisión por paquetes y la simulación de redes de comunicación. Las 

comunicaciones tácticas pueden ser aseguradas posteriormente 

mediante el empleo de cripto-sistemas "en línea" y "fuera de línea".  Los 

mensajes transmitidos por radio son criptografiados, como sea requerido 

por contenido. Después de que todos los factores hayan sido 

considerados cuidadosamente se pueden tomar las decisiones para 

prohibir las comunicaciones por radio en texto claro (las comunicaciones 

por radio no son prohibidas cuando la necesidad de ellas sobrepasa el 

valor de la información que el enemigo pueda ganar). 

Consecuentemente, los radios no son silenciados, en las unidades que 

están en contacto con el enemigo. 
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d. Capacidad de manejo de los mensajes en una red. 

La velocidad y capacidad de manejo de los mensajes en una red de 

radio es incrementada mediante el entrenamiento de todo el personal en 

el procedimiento radiotelefónico, con la disciplina de red y entrenando al 

personal de usuarios en la escritura de mensajes. Cuando sea posible, 

los mensajes deben ser presentados por escrito antes de ser 

transmitidos. 

e. Control Remoto. 

Mediante el uso de ciertos tipos de equipos de control remoto, un 

operador de radio puede estar ubicado a una distancia segura del equipo 

que opera. Otras unidades de control remoto conectan un equipo de radio 

a una central telefónica a través de teléfonos. Este método de 

interconexión es llamado integración radio-alambre (IRA) y se detalla a 

continuación: 

f. Integración Radio-Alámbrica (IRA). 

Las facilidades de integración radio alámbricas permiten al 

comandante y a su estado mayor y algún otro personal designado que 

está equipado con radios VHF/FM, hacer contacto con los elementos del 

comando a través del sistema de conexión telefónica mientras esté 

ausente del puesto de comando. Las facilidades de integración radio 

alámbrica están normalmente disponibles en cada comando o centro de 

comunicaciones principal. Estos sistemas móviles están interconectados 

en base a "presione para hablar" (PTT) a través de la estación de IRA en 

el comando o centro de comunicaciones y de allí al sistema de 

comunicaciones principal, mediante un dispositivo de conexión desde la 

estación de IRA hacia la central telefónica principal.  Los procedimientos 

de operación para las estaciones de IRA, deben ser cubiertos 

adecuadamente en los P.O.V, IPC e IOC para una estandarización y 

entendimiento por parte de todos los operadores, así como los usuarios. 
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Usos más importantes de la Integración Radio-Alámbrica: 

1) Comunicaciones de emergencia entre una estación de radio VHF 

móvil y una unidad que tenga acceso sistema telefónico. 

2) Comunicaciones entre dos estaciones VHF, ampliamente 

separadas, que están más allí del alcance normal de cualquiera 

de los dos radios. 

3) Comunicaciones a voz desde las unidades móviles en las áreas 

adelantadas, hacia las unidades ubicadas en la retaguardia. 

4) Contacto con aviones de vuelo a baja altura, por elementos de 

control de vuelo que tengan acceso a enlaces multicanales del 

sistema de comunicaciones sobre el terreno. 

5) Establecimiento inicial (antes de que las facilidades multicanales 

están operativas) del servicio telefónico entre los centros de 

comunicaciones. 

6) Suplementar las comunicaciones entre los oficiales de enlace 

aéreos y los controladores aéreos adelantados. 

7) Contacto entre los comandos subordinados y superiores durante 

el desplazamiento. 

8) Conexión entre dos centrales telefónicas, para servir de puente 

en una ruptura de una línea alámbrica. 

9) Comunicaciones durante un cruce de río. 

g. Radio Silencio: 

Es llamado así, al período especificado por un comandante, durante 

el cual los transmisores y receptores de todos los equipos de radio 

usados para las comunicaciones dentro del comando se mantienen 

apagados y no operan excepto durante emergencias descritas 

específicamente en órdenes. Cuando los receptores de radio, son 

permitidos permanecer en operación, para servir de monitores en las 

frecuencias de la red y los transmisores son apagados, la condición es 

denominada Radioescucha. 
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h. Retransmisiones: 

El término retransmisión se aplica a un método de extender el alcance 

de una red de radio o circuito, a través del uso de una estación 

intermedia, la cual en una dirección y retransmite en otra. Esto no debe 

ser confundido con radio relevo. La retransmisión puede ser automática, 

a través del uso del equipo apropiado, en cuyo caso debe ser usada una 

frecuencia diferente en cada dirección desde el punto de retransmisión. 

Cuando no está disponible el equipo automático, puede ser usada la 

repetición manual de los mensajes por el operador de la estación de 

retransmisión. Las estaciones de retransmisión pueden ser situadas 

sobre terrenos elevados escogidos para una cobertura óptima del área o 

cuando sea requerido por las circunstancias, pueden ser instaladas en 

aviones. 

9. COMUNICACIONES ALÁMBRICAS. 

El alambre es uno de los medios de comunicaciones más seguros. 

Incluye el uso de alambre de campaña, equipos de tendido y recuperación de 

alambre, cable, teléfonos operados por baterías y de sonido reforzado, 

centrales telefónicas, teletipos, multiplexadores y otros equipos asociados o 

terminales. Ellos permiten la conversación de persona a persona con 

operación de interrupción (capacidad de interrumpir la conversación). Las 

comunicaciones alámbricas son más seguras que las de radio, pero la 

seguridad de las informaciones clasificadas nunca es asegurada, cuando son 

transmitidas en texto claro sobre círculos alámbricos. La decisión de 

establecer comunicaciones alámbricas depende de la necesidad de ellas, del 

tipo disponible para instalarlas y usarlas, y de la capacidad para mantenerlas. 

También deben ser considerados el suministro del alambre en mano, el 

reabastecimiento que se espera y las necesidades futuras. Las 

comunicaciones alámbricas pueden ser usadas en la mayoría de los terrenos 

y situaciones tácticas. 
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               Figura N° 3. Radio relevo 

 

a. Alcance. 

El alcance de las comunicaciones alámbricas varía, dependiendo 

principalmente de las condiciones atmosféricas y las condiciones del 

alambre (p. ej., alambre húmedo empalmes pobres y aislamiento dañado). 

Los alcances de los circuitos alámbricos pueden ser extendido mediante 

el uso de repetidores, ya sean atendidos o no atendidos. Para propósitos 

de planeamiento, el alcance de los circuitos de alambre de campaña 

usando teléfonos operados por baterías, es desde 22 a 35 kilómetros. 

Usando teléfonos de sonido reforzado, el alcance es reducido de 5 a 16 

kilómetros. 

b. Tiempo requerido para su instalación. 

Toma más tiempo instalar comunicaciones alámbricas que cualquier 

otro medio. El tiempo requerido depende principalmente de la longitud de 

la línea de alambre y el método de tenderla (vehículo terrestre, vehículo 

aéreo, llevado por Hombre). Al estimar el tiempo requerido también es 

necesario considerar el número de hombres disponibles, su 

entrenamiento, el tipo de terreno, las rutas, las condiciones atmosféricas 

y la visibilidad. 
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c. Empleo.  

El alambre es empleado tácticamente, principalmente para 

interconectar unidades ubicadas de manera cercana, tales como: Dentro 

de un puesto de comando y entre los terminales de radio-relevo y las 

centrales de interconexión. Grandes tipos de circuitos alámbricos 

(troncales) entre los centros de comunicaciones y los comandos, son 

instalados para complementar (o como reserva para) sistema de radio y 

radio-relevo, cuando el tiempo, el personal y el equipo está disponible. 

Mediante el uso de varios dispositivos múltiples, es posible transmitir 

simultáneamente más de un mensaje sobre un solo circuito. En combate, 

los circuitos alámbricos comerciales existentes pueden ser reparados y 

utilizados beneficiosamente, si el tiempo lo permite. Las comunicaciones 

alámbricas son especialmente confiables y deseables en las operaciones 

defensivas desde la movilidad está limitada y hay tiempo disponible para 

su instalación y mantenimiento. 

d. Sistemas de radio relevo.  

Los sistemas de radio relevo también conocidos como radio-enlace, 

multicanal proporcionan circuitos comparables al alambre o cable por 

medio de equipos de radio y multiplexadores altamente direccionales, de 

modulación en fase, tiempo, división de frecuencia en VHF o UHF. Los 

multiplexadores, los cuales se usan también en cable, proporcionan 

canales telefónicos múltiples sobre un solo sistema de radio relevo. Un 

sistema completo que se extiende por una distancia de varios cientos de 

kilómetros puede ser construido de una combinación de radio relevo y 

secciones de cable, aun cuando cada sección de radio-relevo o enlace 

está limitada al enlace de línea de vista. Los sistemas multicanales son 

empleados para proveer comunicaciones al ejército de operaciones. 

Divisiones y Brigadas que lo componen con una capacidad que varía de 

16 a 64 canales. Mientras el radio-relevo tiene la ventaja de una 

instalación más rápida con menos personal que alambre o cable, es 
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susceptible a interferencias de otros sistemas de radio y a la intercepción 

o interferencia intencional por parte del enemigo. 

10. COMUNICACIONES PICTÓRICAS Y AUDIOVISUALES. 

Los medios pictóricos y audio-visuales detectan, exhiben, registran o 

transmiten una representación precisa de cualquier escena u objeto. La 

fotografía, el FAX y la televisión son los principales medios pictóricos y 

audiovisuales, éstos son empleados para complementarse unos con otros. 

a. Fotografía.  

Los métodos convencionales de fotografía táctica son los siguientes. 

Fotografía fija y Fotografía móvil. Los dispositivos fotográficos más 

comunes están diseñados para registrar representaciones permanentes 

sobre película, papel o placas electrostáticas. Los registros fotográficos 

ofrecen la ventaja de reproducción de páginas múltiples. La fotografía 

proporciona un método de registrar con precisión y permanentemente, 

información y eventos para apoyar y extender las observaciones 

visuales. 

b. El Fax.  

La capacidad de los medios pictóricos ha sido aumentada por el 

desarrollo del FAX y la televisión. Estos dispositivos representan una 

fusión de la función de la fotografía y la transmisión electrónica. Los 

instrumentos de FAX usados sobre circuitos de radio o alambre, 

transmiten material pictórico fijo, tales como mapas, diagramas y 

documentos. En las estaciones receptoras, el material es reproducido en 

forma impresa permanente. Su uso, sin embargo, requiere el empleo de 

Circuitos que pueden ser requeridos más urgentemente para otros usos 

de comunicaciones. 

c. Televisión.  

La televisión proporciona una transmisión instantánea sobre radio o 

alambre, de sujetos fijos o móviles. la velocidad de la cobertura de la 

televisión sobrepasa a la fotografía y puede ser usada donde haya la 
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necesidad de una exhibición instantánea, visual y acústica de una 

situación táctica cambiante en un punto distante. 

d. Empleo.   

El uso táctico más importante de los medios de comunicaciones 

pictóricas y audio-visuales, descritos anteriormente está relacionado 

conjuntamente con las actividades de inteligencia estratégica, 

operacional y técnica. A través de la interpretación de fotografías aéreas 

y terrestres, ya sean fijas o móviles, puede ser extractada información de 

extrema importancia, en relación con la disposición del enemigo, material 

y otras actividades. Los sistemas de televisión que cubren las actividades 

de reconocimiento en áreas adelantadas (Ej. sistema tv instalados en 

vehículos de reconocimiento aéreo no tripulados) pueden exhibir a los 

comandantes de las unidades de combate ubicados a una distancia 

considerable, las operaciones en progreso, vistas instantáneas del 

campo de batalla, situación del enemigo, etc. Para proporcionar la 

inteligencia necesaria con el fin de facilitar la toma de decisiones precisas 

y oportunas. Otras aplicaciones importantes de los medios pictóricos y 

audio-visuales incluyen: 

1) Fotografía de operaciones psicológicas para la diseminación de 

propaganda. 

2) Registros operacionales para ser usados como registros gráficos de 

las operaciones y organizaciones militares en las áreas de combate 

y retaguardia. 

3) Diseminación de apreciables informaciones públicas y de tropas. 

4) Otras que incluyen entrenamiento, identificación personal, 

aplicaciones legales y médicas. 
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11. DISPOSITIVOS AUXILIARES. 

Los dispositivos que son empleados como adjuntos a los medios de 

comunicaciones son clasificados como dispositivos auxiliares. Ellos incluyen 

dispositivos procesadores de datos capaces de correlacionar y almacenar 

información a altas velocidades, repetidores para extender el alcance de los 

circuitos de comunicaciones, multiplexadores (p. ej. terminales multicanales), 

que incrementen la capacidad de canales de un circuito dado y otros 

instrumentos que incrementan las capacidades de las facilidades de 

comunicaciones. 

 

 

Figura N° 4. Auxiliares de Comunicación 
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CAPĉTULO II 

SEGURIDAD DE LAS COMUNICACIONES 

SECCIčN A 

PROTECCIčN DE LAS COMUNICACIONES 

 

1. RESPONSABILIDAD. 

El comandante y los jefes de comunicaciones son responsables de 

mantener la seguridad de las comunicaciones. En adición al mantenimiento de 

la Seguridad de las Comunicaciones dentro de su propio Comando, es su 

deber informar las violaciones de la seguridad de las comunicaciones al 

comandante de la unidad o establecimiento donde se cometiera y al comando 

superior de quien depende administrativamente y operacionalmente, tan 

pronto sea posible tomando en consideración los requerimientos de silencio 

de radio. 

La protecci·n de las comunicaciones militares es una responsabilidad 

compartida, que recae en m¼ltiples niveles dentro de la fuerza armada. La 

cadena de mando, los departamentos de tecnolog²a y comunicaciones, y cada 

miembro del personal militar tienen un papel crucial en asegurar la 

confidencialidad, integridad y disponibilidad de la informaci·n. 

2. NIVELES DE RESPONSABILIDAD. 

a. Alto mando y liderazgo. 

1) Creaci·n de pol²ticas: Los altos mandos establecen la estrategia 

general de seguridad de las comunicaciones (COMSEC) y las 

pol²ticas que rigen su uso. 

2) Supervisi·n: Son responsables de supervisar la implementaci·n de 

estas pol²ticas y de asegurar que se apliquen adecuadamente en 

todas las unidades. 
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3) Toma de decisiones: Se encargan de tomar decisiones r§pidas y 

estrat®gicas basadas en informaci·n precisa y segura, lo que 

depende directamente de la calidad de las comunicaciones.  

b. Departamentos y unidades especializadas. 

1) Implementaci·n t®cnica: Organismos como el Centro de 

Comunicaciones (CECOM) en algunos pa²ses o la Direcci·n de 

Tecnolog²a de la Informaci·n y las Comunicaciones (DTIC) en el 

Ej®rcito Bolivariano, son responsables de la infraestructura 

tecnol·gica, la encriptaci·n y la ciberseguridad. 

2) Auditor²a y control: Auditan los sistemas para garantizar su eficiencia 

y efectividad, y eval¼an las pol²ticas para resguardar la 

confidencialidad y la disponibilidad de los datos. 

3) Capacitaci·n: Imparten formaci·n especializada al personal para el 

uso correcto de los equipos y protocolos de comunicaci·n segura.  

c. Oficiales y personal de comunicaciones. 

1) Mantenimiento: Se encargan del mantenimiento y operaci·n de los 

equipos de comunicaci·n, desde radios t§cticas hasta sistemas 

satelitales. 

2) Gesti·n en el terreno: Aseguran que las comunicaciones se realicen 

de acuerdo con los procedimientos operativos est§ndar y las t®cnicas 

de transmisi·n segura, especialmente en entornos hostiles.  

3) Todo el personal militar. 

a) Cumplimiento de protocolos: Todos los miembros de las fuerzas 

armadas son responsables de cumplir estrictamente con los 

protocolos de seguridad de las comunicaciones, como el uso del 

alfabeto fon®tico o el manejo de material clasificado. 

b) Manejo de equipos: Deben asegurarse de que sus equipos de 

comunicaci·n no sean utilizados por personal no autorizado y 

reportar cualquier incidencia o violaci·n de seguridad. 
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La seguridad de las comunicaciones militares, es un conjunto de 

medidas multidisciplinares para proteger las telecomunicaciones y la 

informaci·n sensible que se transmite. Su prop·sito principal es negar al 

adversario el acceso a informaci·n vital y asegurar la autenticidad, 

integridad y disponibilidad de las comunicaciones propias.   

d. Principios fundamentales: La seguridad de las comunicaciones militares 

se basa en los mismos principios de la seguridad de la informaci·n:  

1) Confidencialidad: Asegurar que la informaci·n solo sea accesible 

para el personal autorizado. Esto se logra mediante t®cnicas como el 

cifrado de extremo a extremo. 

2) Integridad: Garantizar que la informaci·n no haya sido alterada o 

manipulada durante su transmisi·n. Los sistemas deben poder 

detectar cualquier cambio no autorizado. 

3) Disponibilidad: Asegurar que los sistemas de comunicaci·n est®n 

operativos y sean accesibles para el personal autorizado cuando se 

necesiten, incluso en entornos degradados por guerra electr·nica. 

4) Autenticidad: Confirmar la identidad de los interlocutores y la 

veracidad de la informaci·n, evitando la suplantaci·n de identidad.  

e. Componentes de la seguridad de las comunicaciones. 

Para lograr estos principios, se estructura en cuatro elementos 

principales:  

1) Seguridad criptogr§fica: Es la protecci·n de la informaci·n mediante 

el uso de algoritmos y t®cnicas de cifrado. Su objetivo es hacer que 

los mensajes sean ininteligibles para cualquiera que no posea la 

clave de descifrado. 

2) Seguridad de las transmisiones: Se centra en la protecci·n de las 

se¶ales de comunicaci·n para evitar su interceptaci·n, interferencia 

o an§lisis. Busca dificultar que el adversario obtenga informaci·n del 

tr§fico, incluso si no puede descifrar los mensajes. 

3) Seguridad de las emisiones: se ocupa de proteger contra el espionaje 

de las emisiones electromagn®ticas inadvertidas (radiaci·n de los 
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equipos). Busca impedir que un adversario analice estas emisiones 

para obtener informaci·n sensible. 

4) Seguridad f²sica: Es la protecci·n de los equipos de comunicaci·n, 

materiales criptogr§ficos y la infraestructura de comunicaciones 

contra el acceso no autorizado, sabotajes y da¶os. Esto incluye el 

control de acceso a §reas seguras, el almacenamiento adecuado de 

los dispositivos y la protecci·n de los cables.  

f. Medios y protocolos de comunicación seguros. 

Para garantizar la seguridad de las comunicaciones militares, la 

fuerza armada utiliza una variedad de medios y protocolos 

especializados: 

1) Radios t§cticos: Utilizan saltos de frecuencia y cifrado para asegurar 

las comunicaciones en el campo de batalla, con diferentes alcances 

y bandas. 

2) Comunicaciones satelitales: Permiten la transmisi·n de voz, datos y 

video de forma segura a larga distancia, vital para el comando y 

control global. 

3) Sistemas de mensajer²a cifrada: Aplicaciones y dispositivos que 

permiten el intercambio de mensajes de forma segura. 

4) Alfabeto fon®tico: Permite deletrear palabras clave de manera clara 

y sin ambig¿edades por radio, crucial en situaciones de alta tensi·n. 

5) Se¶ales de mano y brazos: Se utilizan para la comunicaci·n sigilosa 

en operaciones especiales y de reconocimiento, donde el silencio es 

crucial.  

g. Amenazas a la seguridad de las comunicaciones. 

La seguridad de las comunicaciones militares debe ser robusta para 

enfrentar diversas amenazas:  

1) Guerra electr·nica: Busca degradar o interrumpir los sistemas de 

comunicaci·n del adversario mediante interferencias o enga¶os. 

2) Interceptaci·n y espionaje: El adversario intenta escuchar o grabar 

las comunicaciones para obtener inteligencia. 
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3) Ciberataques: Los ataques cibern®ticos pueden comprometer 

sistemas de informaci·n cr²ticos, robando datos o interrumpiendo las 

operaciones. 

4) Manipulaci·n (spoofing): El adversario intenta hacerse pasar por una 

fuente autorizada para enviar informaci·n falsa. 

5) Fallas t®cnicas o humanas: Errores en la operaci·n de los equipos o 

en los protocolos de seguridad pueden comprometer la 

confidencialidad.  

3. IMPORTANCIA DE LA SEGURIDAD DE LAS COMUNICACIONES 

MILITARES 

La seguridad de las comunicaciones militares es cr²tica para el ®xito de 

cualquier operaci·n. Permite a las fuerzas militares coordinarse eficazmente, 

mantener el comando y control, y reaccionar r§pidamente a las amenazas. La 

falta de seguridad puede llevar a la p®rdida de vidas, el fracaso de la misi·n y 

la exposici·n de informaci·n sensible al enemigo. 

SECCIčN B 

CLASIFICACIčN DE SEGURIDAD 

1. POLÍTICA BÁSICA. 

Es pol²tica de la Fuerza Armada Bolivariana dar a conocer al p¼blico tanta 

informaci·n de sus actividades como sea posible, en contraposici·n con la 

necesidad de proteger la Seguridad Nacional; as² mismo, la informaci·n ser§ 

clasificada de acuerdo con este principio b§sico. 

La innecesaria e indebida asignación de clasificación de seguridad debe 

ser evitada. Si existe alguna duda sobre el grado adecuado de clasificación 

que debe colocarse a un documento resguárdelo como si tuviese colocado 

como m²nimo ñCONFIDENCIALò y espere el asesoramiento de una Autoridad 

de Clasificación. 
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2. RESPONSABILIDAD DE LA CLASIFICACIÓN. 

a. El Jefe Militar de la Fuerza Armada Bolivariana tendrá la máxima 

responsabilidad de determinar las medidas generales de seguridad para 

las informaciones, documentos y materiales clasificados; tal cual está 

establecido en el ñREGLAMENTO PARA LA CLASIFICACIčN, 

SEGURIDAD Y MANEJO DE LAS INFORMACIONES, DOCUMENTO Y 

MATERIALES CLASIFICADOS DE LA FUERZA ARMADA NACIONAL 

BOLIVARIANAò. Las medidas generales de seguridad ser§n ejecutadas 

y controladas por los comandantes de Unidades o Jefes de 

Establecimientos y Dependencias de la Fuerza Armada Bolivariana, 

constituidas en custodios principales, pudiendo realizar estas medidas a 

través del oficial de control de seguridad o de quien ejerza función como 

tal; este último tendrá igualmente carácter de custodio. 

b. Los comandantes son responsables de la clasificaci·n apropiada de los 

mensajes originados dentro de sus jurisdicciones. Esta funci·n puede ser 

delegada a subordinados, pero, la autoridad delegante no es relevada de 

la responsabilidad de la clasificaci·n apropiada. 

c. A una respuesta o referencia de un mensaje clasificado, le puede ser 

asignada una clasificaci·n m§s baja cuando el contenido del texto la 

respuesta no revele informaci·n que podr²a comprometer al documento 

inicial y el asunto que trata. 

3. PROPÓSITO DE LA CLASIFICACIÓN. 

a.  El prop·sito principal de la clasificaci·n es el de imponer restricciones en 

el manejo de los documentos y en la diseminaci·n de la informaci·n 

contenida. Las clasificaciones altas pierden su significado cuando se 

usan excesivamente. 

b.  La clasificaci·n de los mensajes debe recibir especial consideraci·n por 

parte del promotor. Se deben evitar las clasificaciones demasiadas altas 

o bajas. 

c.  El grado de seguridad criptogr§fica dada a un mensaje est§ gobernando 
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por la clasificaci·n de seguridad. 

d. La clasificaci·n de seguridad podr§ ser asignada por personal profesional 

autorizado de los centros de comunicaciones. 

4. DESIGNACIÓN DE CLASIFICACIÓN. 

La información que requiere protección contra la revelación no 

autorizada, en interés de la Seguridad Nacional o de la Fuerza Armada 

Bolivariana se clasificará en tres categorías: 

a. SECRETO: La clasificaci·n SECRETO, se asignar§ a las informaciones, 

documentos y materiales clasificados que requieran el m§s alto grado de 

protecci·n y cuyo conocimiento y divulgaci·n por parte de personas no 

autorizadas, causen graves da¶os a la Naci·n Venezolana y a su Fuerza 

Armada Bolivariana. Tendr§n esta clasificaci·n: 

1) Los planes y documentos derivados de los tratados suscritos por el 

estado venezolano. 

2) Los documentos de suma importancia sobre convenios de la Fuerza 

Armada Bolivariana. 

3) Los planes operacionales de defensa y los de §reas estrat®gicas 

vitales a la defensa del Continente Americano, que afecten la 

seguridad de la Naci·n. 

4) Las informaciones que se refieren a estrategias nacionales, m®todos 

t®cnicos o t§cticas especializadas que se pueden aplicar en 

determinadas operaciones, as² como tambi®n la composici·n e 

identidad de las Unidades que se pretendan utilizar para llevarlas a 

cabo. 

5) Las informaciones de los m®todos y resultados del sistema de 

inteligencia y contrainteligencia, y abastecimiento de materiales 

incluyendo cantidades espec²ficas, ubicaci·n y reservas. 

6) Los planes generales o espec²ficos para la defensa nacional. 

7) En tiempo de conflicto, la informaci·n espec²fica que revela la 

ubicaci·n capacidad y estado de preparaci·n de la Fuerza Armada 
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Bolivariana; o de con las cuales el estado venezolano haya suscrito 

convenios. 

8) Todas aquellas informaciones, claves criptogr§ficas, material de 

combate, fuerzas, m®todos, t§cticas, estado de entrenamiento, 

reservas y otros datos del probable agresor o de nuestra propia 

fuerza; que sean de inter®s para la planificaci·n y desarrollo de las 

operaciones. 

9) Las informaciones sobre cantidades espec²ficas de reservas de 

materiales estrat®gicos. 

10) La informaci·n militar que contengan datos relativos a las 

necesidades de adquisici·n y utilizaci·n de equipos y sistemas de 

armas. 

11) Las informaciones militares que contengan fotograf²as a®reas, cartas 

o cualquier otro dato acerca de instalaciones o construcciones 

militares y en general todo documento o material que por su 

naturaleza puedan afectar las relaciones internacionales del pa²s en 

general o de las naciones con las cuales ®ste haya suscrito acuerdos 

de defensa en particular. 

12) Las informaciones que se refieran al estado de operatividad de 

equipos y reportes de capacidad combativa. 

b. CONFIDENCIAL: La clasificaci·n CONFIDENCIAL se asignar§ a las 

informaciones, documentos y materiales cuyo conocimiento y divulgaci·n 

o personas no autorizadas, causen da¶os a la Naci·n Venezolana o a su 

Fuerza Armada Nacional. Tendr§n est§ clasificaci·n:  

1) Las informaciones militares que contengan datos relativos a la 

celebraci·n de contratos para la adquisici·n de equipos y sistemas 

de armas, ·rdenes de compras y requisiciones. 

2) La asignaci·n de frecuencias, cambio de estas y se¶ales de llamada 

de radio de significado especial. 

3) La informaci·n que indique parcialmente la identidad, composici·n 

de nuestras unidades, cantidad de equipos espec²ficos; s² como las 
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partes operacionales y de orden de batalla que sean de importancia 

para el probable agresor. 

4) Historial de Personal 

c. RESERVADO: La clasificaci·n RESERVADO se asignar§ a las 

informaciones, documentos y materiales que deben ser mantenidos fuera 

del alcance de personas no autorizadas. Tendr§n esta clasificaci·n: 

1) Los programas, directivas de trabajo, conferencias, informes, 

reglamentos y manuales que por su naturaleza est®n clasificados en 

esta categor²a. 

d. NO CLASIFICADO: Se marcar§ NO CLASIFICADO toda informaci·n 

cuya divulgaci·n dentro de la instituci·n no afecta los intereses de la 

naci·n ni de su Fuerza Armada y toda documentaci·n concerniente al 

manejo de personal, por lo que no adquiere ning¼n tipo de clasificaci·n. 

5. AUTORIDADES CLASIFICADORAS. 

     Est§n facultadas para clasificar las informaciones documentos y 

materiales de la Fuerza Armada Nacional Bolivariana:  

a. El Ministro del Poder Popular para la Defensa, Viceministros y Directores. 

b. El Comandante Estrat®gico Operacional de la Fuerza Armada Nacional 

Bolivariana.  

c. El Inspector General de la Fuerza Armada Nacional Bolivariana. 

d. El Jefe del Estado Mayor Conjunto y los Directores Conjuntos. 

e. Los Comandantes Generales de cada Componente, su Estado Mayor y 

oficiales hasta nivel Director. 

f. Los Comandantes de Regiones, Zonas y Ćreas de Defensa Integral; su 

Estado Mayor y oficiales hasta nivel Director.  

g. Los Comandantes de Unidades Superiores y T§cticas, Dependencias y 

Establecimientos de la Fuerza Armada Bolivariana. 

6. CLASIFICACIÓN. 

a. A la informaci·n, documentos y materiales clasificados, se les asignar§ 

la clasificaci·n m§s acorde y compatible con la informaci·n requerida, a 



Página 36 de 400 

 

fin de evitar la sobre o sub-clasificaci·n. 

b. Los documentos ser§n clasificados conforme a su propio contenido y de 

acuerdo a la relaci·n que tengan con otros documentos 

c. La clasificaci·n de un legajo de documentos f²sicamente unidos o 

encuadernados, debe ser igual a la del documento de m§s alta 

clasificaci·n del conjunto. Cuando un documento sea separado del legajo 

o agrupaci·n, este ser§ manejado de acuerdo con su propia clasificaci·n. 

d.  Toda comunicaci·n que acompa¶e un documento o material clasificado 

debe tener la misma clasificaci·n. 

e.  La informaci·n y documentos no clasificados, que hagan referencia a 

materias de seguridad y defensa, no deben contener extracto de la 

informaci·n clasificada. 

7. RECLASIFICACIÓN. 

a.  La reclasificaci·n es la asignaci·n de una nueva ñCLASIFICACIčNò 

como consecuencia del cambio de los factores que determinen su 

clasificaci·n original. 

b.  Las autoridades clasificadoras, har§n del conocimiento al oficial 

encargado de la Seguridad de Comunicaciones de la dependencia 

respectiva, la clasificaci·n, a fin que ®ste ejecute los cambios respectivos. 

c.  De ser necesario, las autoridades clasificadoras indicar§n en el propio 

documento, la reclasificaci·n a llevarse a efecto en una fecha 

determinada. 

d.  En todo documento o material a reclasificarse, se tachar§ el sello de la 

clasificaci·n original y se sellar§ nuevamente como ñRECLASIFICADO 

SECRETOò, ñRECLASIFICADO CONFIDENCIALò o ñRECLASIFICADO 

RESERVADOò. 

8. ACCESO. 

a.  Por acceso se entiende la facultad que tiene determinada persona para 

utilizar, elaborar, leer o manipular material clasificado. 

b.  La pol²tica del ñACCESOò est§ basada en el principio simple de control 
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de circulaci·n y control del acceso a la informaci·n clasificada. El 

conocimiento o posesi·n de informaci·n clasificada est§ permitido 

solamente a individuos cuyas funciones oficiales requieren el acceso a 

ella, en inter®s de promover la seguridad, solamente si ha sido clasificado 

como ñELEGIBLE PARA ACCESOò. 

c.  Nadie podr§ tener acceso a informaci·n clasificada, bas§ndose en el 

rango, posici·n o nivel de seguridad. La responsabilidad final para 

determinar si una persona, por sus funciones oficiales, requiere tener 

acceso a un elemento o ²tem de informaci·n clasificada (ñLA 

NECESIDAD DE CONOCERò), recae en el Comandante y en el individuo 

que tiene autorizada la posesi·n, conocimiento y control de la 

informaci·n involucrada; y no sobre el probable receptor, ¼nicamente 

podr§n tener acceso a informaci·n clasificada el individuo que ha sido 

clasificado como ñELEGIBLE PARA ACCESOò. 

d.  Estos principios son igualmente aplicables si los posibles receptores son: 

1) Comandos de Otros Componentes 

2) Organismos Oficiales 

3) Organismos Privados 

4) Contratistas 

5) Autoridades Extranjeras. 

e.  Los Comandantes, deben asegurarse que el personal que se encuentre 

bajo su jurisdicci·n, tenga debido conocimiento de la Doctrina de 

Seguridad, que se encuentra contenida en el Manual de Seguridad de las 

Comunicaciones (MAN-CO-FANB-003) antes de conceder el acceso a 

informaci·n clasificada. 

9. OTORGAMIENTO DEL ACCESO. 

a.  La autoridad para conceder el acceso a informaci·n clasificada es el 

comandante, quien es el responsable por la seguridad de la informaci·n 

y material clasificado que se encuentre en su comando. Un comandante 

puede conceder el acceso a informaci·n clasificada a aquel individuo que 
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tiene una necesidad de conocerla, que tiene la adecuada clasificaci·n de 

seguridad y sobre quien no existe ning¼n dato de que pueda revelarla. 

b.  La autoridad de un comandante para conceder el acceso a informaci·n 

clasificada est§ sujeta a las siguientes restricciones: 

1) Los inmigrantes no deben tener acceso a informaci·n de inteligencia 

extranjera, a material clasificado m§s alto o igual que ñRESERVADOò 

y a informaci·n de criptograf²a, sin la autorizaci·n previa de la 

autoridad competente u originador del documento. 

2) Los empleados de contratistas no deben tener acceso a las §reas 

restringidas, a la informaci·n criptogr§fica y a la inteligencia de 

comunicaciones. 

3) Aquellos individuos que tengan autorizado ñACCESO LIMITADOò, 

expedido por el Estado Mayor del Comando Estrat®gico Operacional, 

Componente o Regi·n de Defensa Integral, lo tendr§n solamente 

sobre aquella informaci·n o material clasificado espec²ficamente 

autorizado. 

4) El otorgamiento de acceso a representantes de gobiernos 

extranjeros, incluyendo personal contemplado en el intercambio de 

cursos, ser§ estrictamente limitado a aquella informaci·n y material 

clasificado necesario para el cumplimiento de los objetivos trazados 

por la Fuerza Armada Bolivariana. 

5) El personal civil que trabaja en la Fuerza Armada Bolivariana podr§ 

tener acceso a informaci·n clasificada, siempre y cuando las 

funciones que desempe¶a lo requieran y que haya cumplido los 

requisitos establecidos en el ñINSTRUCTIVO PARA LA 

CALIFICACIčN INDIVIDUAL DEL PERSONAL CON ACCESO A 

MATERIAL CLASIFICADOò (INS-IT-FANB-0012). 

6) Los pasos a seguirse en el otorgamiento de acceso a un miembro de 

un comando son: 

a) Determinar el nivel de acceso requerido para el cumplimiento de 

sus funciones oficiales. 
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b) Verifique el registro individual oficial y determine si tiene la 

apropiada clasificaci·n de seguridad (si no la tiene, tome las 

acciones apropiadas establecidas en el Manual de Seguridad de 

las Comunicaciones). 

c) Revise los registros disponibles en el comando de degradaci·n 

de informaci·n. 

d) Si el individuo tiene la apropiada clasificaci·n y no degrada la 

informaci·n, conceda el acceso y reg²strelo. 

e) Proceda a informar a la persona involucrada, mediante una 

comunicaci·n oficial, inform§ndole sobre el nivel de acceso que 

le ha sido concedido, as² como, que material est§ autorizado para 

manejar; advirti®ndole de la responsabilidad que comparte y de 

las consecuencias que le acarrear²a su revelaci·n. 

f) Como el otorgamiento del ñACCESOò es responsabilidad del 

comando, ®ste determina autom§ticamente cuando el individuo 

es transferido, separado del cargo o dado de baja del 

componente. Tambi®n finaliza cuando vence el per²odo 

establecido, si es denegado o si es renovada por ·rdenes 

supriores. 

g) Cuando se tiene informaci·n desfavorable de una persona que 

le ha sido autorizado el acceso, el comandante podr§ decidir si 

lo restringe o suspende. La restricci·n o suspensi·n de acceso 

por esta circunstancia, podr§ ser usada como una medida 

preventiva y temporal hasta que la situaci·n surgida haya sido 

aclarada. 

h) Cuando se haya comprobado el acceso de una persona a 

informaci·n no autorizada y la misma pudiera traer 

consecuencias perjudiciales a intereses de la instituci·n, el 

Comando deber§ notificar a la Direcci·n de Inteligencia del 

Comando Estrat®gico Operacional o del Componente, quien 

asumir§ el estudio y control de la situaci·n. 
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10. REGISTRO DE ACCESO. 

a. Todo otorgamiento de ñACCESOò a informaci·n y material clasificado, 

debe ser debidamente registrada en el ñLIBRO DE REGISTRO DE 

OTORGAMIENTO DE ACCESOò que para los efectos debe ser llevado 

en todos los comandos. 

b. Las autorizaciones de acceso deben ser firmadas por el comandante o 

autoridad en quien se le ha delegado esta funci·n. 

c. No es necesario registrar a los comandantes, excepto para aquella 

infamaci·n o material clasificado que no requiera que el acceso haya sido 

formalmente concedido. 

d. El Comandante Estrat®gico Operacional y su Estado Mayor, los 

Comandantes Generales de Componentes y su Estado Mayor, as² como 

los Comandantes de Regiones de Defensa Integral y su Estado Mayor, 

tendr§n acceso a toda informaci·n y material clasificado, motivo por el 

cual no ser§n asentados en los libros de registro de correspondientes. 

e. A los efectos de conceder el acceso a la informaci·n clasificada para 

determinar los diferentes niveles, se debe dar estricto cumplimiento a lo 

establecido en el INSTRUCTIVO PARA LA CALIFICACIčN INDIVIDUAL 

CON ACCESO A MATERIAL CLASIFICADO (INS-IT-FANB-0012), el 

cual, una vez en poder de la Direcci·n de Inteligencia del Comando 

Estrat®gico Operacional o del Componente, servir§ para efectuar las 

investigaciones de rigor, y la posterior emisi·n de la informaci·n sobre el 

individuo que pasar§ a formar parte del ñREGISTRO INDIVIDUALò 

f. La Direcci·n de Inteligencia del Comando Estrat®gico Operacional y de 

cada Componente, llevar§ un registro individual de todas aquellas 

personas a quienes se le ha llevado INS-IT-FANB-0012, y mantendr§ 

informado a los comandos a quienes pertenecen sobre cualquier dato 

favorable o desfavorable que se tenga de ellas. 

g.  Todos los comandos llevar§n un registro individual de las personas a 

quienes se le ha concedido o no el acceso, e incluir§n en ®l toda aquella 

informaci·n que se reciba de la Direcci·n de la inteligencia del Comando 
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Estrat®gico Operacional, del Componente o cualquier otro organismo del 

Estado. 

h.  Cuando la persona sea transferida a otro comando, se deber§ enviar el 

Registro Individual y un informe de su gesti·n anexo, el cual, servir§ el 

comandante para el otorgamiento del acceso a esa persona, en su 

jurisdicci·n. 

11. ACCESO DE EMERGENCIA. 

a.  Cuando un individuo requiere acceso a la informaci·n clasificada y las 

investigaciones de seguridad no han sido concluidas, el comandante 

puede autorizar ñACCESO DE EMERGENCIAò. 

1) Los procedimientos necesarios de investigaci·n de inteligencia 

tienen que ser iniciados. 

2) La espera de la finalizaci·n de la investigaci·n de inteligencia puede 

causar un retardo crucial en el adiestramiento o asignaci·n de 

personal. 

3) Otros procedimientos de investigaci·n no deben ser utilizados. 

4) Los registros inmediatamente disponibles deben ser revisados y     

determinar si el individuo es elegible para el acceso requerido. 

b. Este tipo de acceso no ser§ concedido, bajo ninguna circunstancia: 

1) Personas extranjeras sin importar el cargo que ocupen del pa²s. 

2) A civiles asignados a posiciones cr²ticas. 

3)  A cualquier persona para que la finalizaci·n de las investigaciones 

sea un requisito. 

c.  Los comandantes deben llevar un libro de registro especial para asentar 

los otorgamientos del ñACCESO DE EMERGENCIAò, debiendo escribir 

las razones que lo originaron. 

d.  El otorgamiento del acceso de emergencia puede constituir un olvido de 

la solicitud de la investigaci·n a la persona, motivo por el cual, los 

comandantes deben seguir su inicio y llevar un registro de las solicitudes. 
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12. AUTORIZACIÓN PARA ACCESO LIMITADO. 

a.  Cuando un Comandante considere que debe, en inter®s de la seguridad 

nacional, conceder acceso a informaci·n clasificada, de la cual es 

responsable, a una persona que no es una autoridad oficial o 

gubernamental o dicho de otra manera, no elegible por razones de 

seguridad f²sica; har§ requerimiento al Comandante Estrat®gico 

Operacional, Comandante de Componente o Regi·n de Defensa Integral 

o a los integrantes del Estado Mayor de los comandos antes indicados 

para la concesi·n de una ñAUTORIZACIčN PARA ACCESO LIMITADOò. 

b. El requerimiento debe ser hecho por escrito, debi®ndose hacer una 

detallada exposici·n de los motivos que la originan, la clasificaci·n, 

naturaleza y objeto de la informaci·n y per²odo de tiempo durante el cual 

se necesita la autorizaci·n. Acompa¶e la solicitud con todos los datos de 

la persona que requiere la autorizaci·n, con el fin de iniciar de inmediato 

la investigaci·n de inteligencia. 

c. Los Comandantes e integrantes del Estado Mayor no aceptar§n 

solicitudes cursadas directamente por las personas interesadas. Estas 

deber§n ser hechas por el Comandante de la Unidad o Dependencia que 

haya determinado la necesidad, quien asumir§ la responsabilidad por el 

adoctrinamiento de la persona afectada del acceso al que ha sido 

autorizado y el adoctrinamiento al final del per²odo autorizado sobre las 

consecuencias que traer²a la revelaci·n de la informaci·n, la persona con 

autorizaci·n para acceso limitado, no podr§ solicitar acceso a 

publicaciones con mayor clasificaci·n de seguridad que la establecida 

por el Comandante o integrante del Estado Mayor haya autorizado. En 

caso de as² requerirlo, se proceder§ con una nueva solicitud de 

autorizaci·n. 

d.  El acceso ser§ autorizado por el Comandante o integrante del Estado 

Mayor, s·lo para el prop·sito y la informaci·n clasificada especificada 

indicada en la solicitud. La autorizaci·n ser§ efectiva por el periodo de 

tiempo necesario y generalmente no mayor de dos a¶os. La custodia 
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f²sica del material clasificado, no debe ser concedida. 

 

SECCIčN C 

 
SEGURIDAD FĉSICA 

1. DEFINICIÓN. 

Seguridad física, es el componente de Seguridad de Comunicaciones 

que resulta de todas las medidas necesarias para salvaguardar equipo, 

material y documentos clasificados del acceso a personas no autorizadas. La 

seguridad física se obtiene cuando los métodos establecidos y procedimientos 

establecidos son llevados a cabo eficientemente. Esto impone el manejo por 

parte de todos los interesados, el almacenaje apropiado del equipo y material 

cundo no está en uso, y cuando sea necesario, su destrucción. 

2. SEGURIDAD FÍSICA EN LOS ASUNTOS CLASIFICADOS. 

a.  El mantenimiento de la seguridad f²sica asegura la protecci·n m§xima 

del material clasificado desde la fecha de producci·n hasta su 

destrucci·n. Las informaciones, documentos etc., deber§n ser guardados 

en sitios que ofrezcan un m§ximo grado de seguridad, protegi®ndolas 

contra robo, espionaje, observaci·n, fotograf²a, reproducci·n, copia y 

cualquier otra forma de difusi·n. Las siguientes pr§cticas deben 

adoptarse para garantizar la seguridad f²sica. 

1) Manejo Cuidadoso 

2) Almacenaje Protegido  

3) Contabilidad Exacta 

4) Destrucci·n completa cuando sea necesario 

b.  Los desperdicios de las canastas de basura, aun cuando est®n en forma 

de pedazos arrugados, puedan plancharse y juntarse en tal forma que 

aparecen los caracteres legibles y las impresiones correctas. Las huellas 

invertidas de los papeles secantes y carb·n, pueden leerse con facilidad, 
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lo que est§ escrito en documentos incinerados tambi®n se pueden leer. 

c.  Cuando se incinera material clasificado, hay que observarlo hasta que se 

convierta en ceniza, lo cual se debe esparcir tanto como sea posible, Las 

hojas sueltas de papel que han pertenecido a libros, son dif²ciles de 

quemares completamente; por lo cual, deben ser rotas en pedazos 

peque¶os con anticipaci·n hay que tener cuidado que las porciones a¼n 

no completamente incineradas sean llevadas por el viento. 

d. Cada combinaci·n de la caja fuerte o archivadores usados para el 

almacenaje de material clasificado contendr§ un registro de la ¼ltima 

fecha que fue cambiada la combinaci·n. Las combinaciones ser§n 

cambiadas por lo menos cada seis meses, o cuando las combinaciones 

hayan sido conocidas por personas no autorizadas o por cambio del 

custodio. Los nombres, direcciones y n¼mero telef·nicos de las oficinas 

o habitaciones del personal responsable que debe ser notificado en caso 

de encontrarse una caja fuerte abierta, se encontrar§ dentro de esta: 

igualmente deber§ encontrarse en caja fuerte o archivador una lista de 

las personas que conocen combinaciones de la misma. Las 

combinaciones de las cajas fuertes deber§n ser mantenidas en un 

archivo localizado en alg¼n lugar seguro, que permita su acceso a las 

personas autorizadas en cualquier emergencia. 

3. NORMAS DE CONTROL Y CLASIFICACIÓN. 

a. A la informaci·n y al material clasificado debe proporcion§rsele un grado 

de control adecuado de acuerdo a la clasificaci·n asignada. 

b. La contabilidad y el control sirven para: 

1) Limitar la diseminaci·n de la informaci·n. 

2) Prevenir las reproducciones innecesarias. 

3) Determinar la oficina o personal normalmente responsable por la    

seguridad del material. 

4) Determinar los poseedores, as² ellos pueden ser notificado de 

cambios que se realicen a la publicaci·n o a su clasificaci·n. 
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c. En el caso de la informaci·n secreta es tambi®n importante mantener un 

registro de quienes han tenido la informaci·n y de quienes la han visto. 

d. Resulta sumamente dif²cil proveer una contabilidad y control de toda la 

informaci·n clasificada. Sin embargo, con un buen proceso de 

administraci·n del tiempo, del dinero y del personal que labora en el 

Sistema de Comunicaciones, se puede garantizar a los tres (3) niveles 

de clasificaci·n de seguridad un alto grado de confiabilidad en la 

contabilidad y control de las publicaciones y documentos. 

e. Se deben implementar medidas en los comandos, para asegurar que al 

material que ingrese por los medios de correo le sea debidamente 

controlada su recepci·n y se pueda formalizar que el acceso al material 

clasificada recibido, sea plenamente restringido.  

4. MATERIAL SECRETO, CONFIDENCIAL Y RESERVADO. 

a. Los comandos, asistidos por los oficiales designados para el control del 

material clasificado son responsables para la revisi·n y mantenimiento 

de los registros de contabilidad y por la distribuci·n de este material. 

b. Todas las copias del material al cual se le haya asignado esta 

clasificaci·n, deben tener asignado su respectivo n¼mero de registro y el 

mismo deber§ coloc§rsele en cada una de sus p§ginas.  Este n¼mero de 

registro ser§ el asignado de acuerdo a la lista de distribuci·n de la 

publicaci·n. 

c. En aquellos casos en los cuales sea autorizada la distribuci·n de copia 

adicionales, deber§ incluirse en el expediente de la publicaci·n, copia de 

la comunicaci·n mediante la cual se autoriza su reproducci·n y 

agreg§rsele en la lista de distribuci·n los n¼meros de registro de las 

copias con sus respectivos destinatarios y anexarse al expediente los 

recibos de entre de publicaciones debidamente firmados. 

d. Al recibirse una publicaci·n con esta e custodio de la misma deber§ 

chequear minuciosamente su contenido verificar que todas las p§ginas 

est®n completas.  De igual manera deber§ procederse cuando se reciban 
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cambios a la misma publicaci·n, y las p§ginas sustituidas deber§n ser 

destruidas de inmediato de acuerdo lo establecido en este manual para 

tal procedimiento. 

e. La retenci·n de los documentos debe mantenerse al m²nimo, por lo cual 

esta documentaci·n, tan pronto haya cesado su vigencia, debe ser 

destruida. 

f. Las copias en lenguaje llano de los mensajes criptografiados y los 

criptogramas de los mensajes clasificados se archivar§n por separado. 

Las copias de los mensajes indicados como parafraseados se les dar§n 

las facilidades m§s seguras de archivo de acuerdo a las directivas 

vigentes. 

5. PAPELES DE TRABAJO, CINTAS DE MÁQUINAS DE ESCRIBIR, 

DISKETTES. 

a.  Los papeles de trabajo son material utilizado mientras se prepara una 

publicaci·n, documento o mensaje; cuando se ha concluido la 

elaboraci·n de la publicaci·n, y su contenido es clasificado, ®stos 

papeles de trabajo llevar§n la misma clasificaci·n que le corresponder²a 

a la publicaci·n elaborada. 

b.  Como m²nimo los papeles de trabajo ser§n: 

1) Fechados al elaborarse 

2) Marcados en cada p§gina con la clasificaci·n m§s elevada de 

cualquier informaci·n que ellos contengan. 

3) Protegidos de acuerdo al grado de clasificaci·n asignada. 

4) Destruidos por medios autorizados, cuando no se requieran por largo 

tiempo. 

c. El acceso a las §reas donde se manejan papeles de trabajo con material 

de clasificaci·n secreto, estar§ restringido al personal no autorizado y se 

deber§n tomar las medidas adecuadas para impedir la revelaci·n de 

informaci·n clasificada. 

d. Las notas clasificadas de curso de entrenamiento o de una conferencia, 
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deben ser considerada como papeles de trabajo, con las mismas 

condiciones de seguridad impuestas a ®stas. 

e. Medidas similares de seguridad deben tomarse con las cintas de 

maquinarias de escribir o impresoras una vez terminadas, as² como 

tambi®n con los Diskettes cuando contienen informaci·n clasificada 

impresa. 

6. REQUERIMIENTOS DE SEGURIDAD PARA EL ALMACENAJE DE 

PUBLICACIONES. 

a. Las publicaciones secretas, deber§n ser guardadas en sitios que 

ofrezcan la m§xima seguridad de las mismas. 

b. Los documentos y materiales clasificados ñSecretoò, se mantendr§n 

guardados en cajas fuertes con cerraduras de combinaci·n. 

c. Los documentos y materiales clasificados ñConfidencialò y ñReservadoò, 

se mantendr§n guardados en archivos normales que posean como 

m²nimo e con seguridad de combinaci·n o cerraduras. 

d. La combinaci·n de las cajas fuertes, gabinetes o archivos de metal ser§ 

protegida, coloc§ndola en sobre dobles, debidamente lacrados y 

guardados en sitio seguro. 

e. El conocimiento que se tenga de una combinaci·n ser§ limitado al 

personal integrante de la junta Criptogr§fica respectiva. 

7. SEGURIDAD FÍSICA DE LAS AYUDAS CRIPTOGRÁFICAS. 

a.  Las ayudas criptogr§ficas, y los textos descriptografiados, de los 

mensajes deber merecer mayor cuidado que los asuntos clasificados en 

general por las siguientes razones:  

1) Los equipos de comunicaciones sufren r§pida y radicalmente, 

cambios y mejoras, por eso es conveniente, que personas no 

autorizadas puedan percatarse del estado de los equipos. 

2) Las personas no autorizadas que obtengan informaci·n del estado 

de los equipos de comunicaciones y su operaci·n, estar§n 

capacitados para desarrollar cualquier contramedida efectiva contra 
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nuestros dispositivos y m®todos. 

b.  Solamente el siguiente personal puede tener acceso a los locales donde 

se encuentren equipos de comunicaciones. 

1) El personal que labora en las §reas de comunicaciones por 

necesidades de trabajo. 

2) El personal civil que tenga que efectuar trabajos autorizados dentro 

de los compartimientos de comunicaciones, y que tengan 

clasificaci·n de seguridad. 

3)  Los oficiales de la Fuerza Armada Bolivariana, que por razones de 

sus deberes y con autorizaci·n del Director de Comunicaciones de la 

Fuerza Armada Bolivariana, visiten los Centros de Comunicaciones. 

4) El comandante y segundo comandante de la Unidad. 

c. El personal ñNO AUTORIZADOò no debe tener acceso a los locales de 

comunicaciones, y en particular, aquel personal que lleve m§quinas 

fotogr§ficas, video, c§maras o grabadoras de sonido. 

8.  SEGURIDAD FÍSICA DE EQUIPOS DE COMUNICACIONES E 

INFORMÁTICA. 

a. Las §reas de trabajo de comunicaciones, deben considerarse como 

reservadas y no se debe permitir el acceso a personal no autorizado. A 

tal efecto se deben colocar avisos con la firma del comandante de Unidad 

donde se indique la prohibici·n de acceso y la lista con el personal 

autorizado. 

b. Los cuartos de servidores, concentradores, cableado, centrales 

telef·nicas, salas de medios solo se podr§n utilizar por el personal de 

comunicaciones calificado para operar los equipos y debidamente 

autorizado por el comandante de Unidad y Jefe de Comunicaciones. 

Estos locales deben poseer medidas de protecci·n para evitar el acceso 

de personal no autorizado (paredes de concreto con una sola puerta de 

acceso de metal con cerradura, si posee ventanas estas deben tener 

rejas de seguridad); as² como, medios de seguridad industrial para 



Página 49 de 400 

 

proteger la integridad de los equipos y sistemas que all² se operan 

(Sistemas antincendios, reguladores, UPS, sistemas de puesta a tierra, 

para-rayos, piso con cubierta aislante, etc.). 

c. El administrador de redes, debe preparar un apropiado sistema de claves 

de acceso para los servidores, y administrador de usuarios; debiendo 

mantener en caja de seguridad una copia del mismo para su uso por 

parte del Jefe de Comunicaciones en caso de ser necesario. 

d. Se debe establecer una pol²tica de respaldo de la informaci·n que se 

mantiene en los servidores y bases de datos. 

 

SECCIčN D 

SEGURIDAD DE TRANSMISIčN 

1. DEFINICIÓN. 

Es el componente de la Seguridad de las Comunicaciones que resulta de 

todas las medidas diseñadas para proteger las transmisiones, de la 

intercepción no autorizada, el análisis y la decepción. La seguridad relativa de 

un medio de transmisión sobre otro varía con las circunstancias. 

2. PRINCIPIOS GENERALES. 

a. La seguridad de transmisi·n se inicia desde el momento de la 

planificaci·n, en cada IOC/IPC y en los anexos de comunicaciones de 

cada ejercicio u operaci·n, se deben considerar redes de 

comunicaciones principales y alternas en las bandas de frecuencia UHF, 

VHF, HF y satelitales; as² como, redes al§mbricas y redes de datos, 

m®todos para se¶ales visuales y sonoras, y sistema de correo; de tal 

manera que con el uso apropiado de cada una de estas redes se 

contribuya a la seguridad. As² tenemos que el correo, las redes 

al§mbricas, las se¶ales visuales y sonoras brindan el mayor nivel de 

seguridad, pero solo pueden ser usadas a corta distancia, luego en 

funci·n a las caracter²sticas t®cnicas que limitan el alcance de los 
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equipos de radio y las caracter²sticas del §rea geogr§fica donde se est® 

operando, deber§n usarse las redes en UHF, VHF y finalmente las de HF 

para comunicaciones a mayores distancias. 

b. La seguridad de transmisi·n implica la selecci·n del m®todo de 

transmisi·n que dar§ a un mensaje la necesaria velocidad y certeza de 

entrega, con el m²nimo de exposici·n a la intercepci·n no autorizada. El 

uso de los m®todos menos expuesto, tiende a reducir la cantidad de 

tr§fico a disposici·n del interceptor para estudio anal²tico. Pero, el env²o 

de un mensaje por correo u otro medio aparentemente no expuesto no 

asegura contra la intersecci·n, pues existe el peligro del robo. 

c. El uso del radio puede revelar la posici·n de una estaci·n transmisora, a 

un interceptor enemigo equipado con radiogoni·metro, es por ello que 

los mensajes deben ser claros y cortos. 

d. Es necesario un alto nivel de disciplina y entrenamiento en radio por las 

siguientes razones:  

1) Las transmisiones no autorizadas o innecesarias aumentan la 

oportunidad a los radiogoni·metros enemigos. 

2) La confusi·n de indicativos de llamada conduce a comprometerlos. 

3) Si una unidad rompe el silencio de radio sin autorizaci·n puede 

comprometer el resultado completo de una operaci·n. 

4) La conversaci·n no oficial entre los radioperadores y las 

transmisiones no autorizadas, pueden revelar indicativos de llamada 

e informaci·n clasificada. 

5)  El uso de procedimientos no autorizados conduce al desarrollo de 

h§bitos personales o peculiaridades de un circuito, que puede servir 

para identificar una estaci·n o un circuito, aun cuando cambie 

conjuntamente la frecuencia e indicativos de llamadas. 

6)  Los ajustes incorrectos de transmisores y receptores conducen al 

uso de excesiva potencia de transmisi·n y frecuentes repeticiones 

proporcionando as², grandes oportunidades para la intercepci·n y 

radiogoniometr²a enemiga. 
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7)  El uso de frecuencias no autorizadas pueden revelar informaci·n 

clasificada ayudando as² a la intercepci·n enemiga. 

3. SEGURIDAD DE RADIO. 

a.  Cada vez que sea necesario usar la emisi·n de radio de largo alcance en 

la transmisi·n de mensajes, se deben observar siempre las siguientes 

precauciones:  

1) Mientras sea posible, debe usarse los m®todos ñIò Interceptado y ñFò 

Radiodifusi·n, para el tr§fico prefiri®ndolos al m®todo ñRò Recibido. 

Se debe hacer la combinaci·n debida en las antenas y potencias de 

transmisi·n pero que se asegure una buena calidad de recepci·n. 

2) Los mensajes deben ser transmitidos usando aquellos circuitos que 

no impliquen el uso de muchas retransmisiones para llegar a sus 

destinatarios. 

3) El tr§fico que se transmita para el adiestramiento del radio 

operadores debe ser redactado con anterioridad para ese objeto, no 

usando jam§s despachos, aut®nticos de los archivos. 

4) Siempre que las bondades de los equipos lo permitan, deber§ 

protegerse la transmisi·n encriptando la voz, usando saltos de 

frecuencia con el empleo de cript·grafos en l²nea. 

6) Todo mensaje que se transmita debe ser criptografiada o ser cifrado 

con un pre-arreglado. 

7)  La transmisi·n por fin²a no debe ser excesiva, variando diariamente 

las frecuencias. 

b.  Se puede mantener la disciplina del circuito y evitar los errores comunes, 

usado operadores bien adiestrados. Esta regla es importante para todos 

los sistemas de comunicaciones, desde el punto de vista de la eficiencia 

y de la calidad. Es particularmente importante en los circuitos de radio de 

largo alcance, donde la seguridad requiere una consideraci·n especial. 

Las siguientes reglas b§sicas son esenciales en la seguridad de 

transmisi·n y deben ser cumplidas estrictamente en todas las redes y 
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circuitos de radio. 

1) No se har§ ninguna transmisi·n, que no haya sido autorizada por la 

autoridad competente. 

2) Las siguientes pr§cticas est§n estrictamente prohibidas: 

a) Violaci·n del silencio de radio  

b) Conversaci·n no oficial entre radioperadores 

c) Uso indebido de indicativos de llamada 

d) Transmitir en una red dirigida sin permiso 

e) Transmitir el nombre del operador  

f) Uso no autorizado del lenguaje llano 

g) Uso de signos y frases de procedimientos no autorizados 

h) Lenguaje profano, indecente u obsceno 

i) Uso de abreviaturas no autorizadas oficialmente 

j) Uso de excesiva potencia en transmisi·n  

k) Uso de frecuencias no autorizadas 

l) Uso indebido de frecuencias coordinadas para transmisiones no 

oficiales. 

m) No usar diariamente las mismas frecuencias por fon²a. 

3) Las siguientes pr§cticas deben evitarse:  

a) Empleo de excesivo tiempo en sintonizar, cambiar frecuencia o 

ajustes en el equipo. 

b) Transmitir a velocidades superiores a la capacidad de los 

operadores que reciben. 

4. POLÍTICA DE EMISIONES 

a. El radio es potencialmente el sistema menos seguro de los medios de 

comunicaciones de la Fuerza Armada bolivariana. Debe suponerse que 

cada transmisi·n va a ser interceptada. De esta manera el enemigo, no 

solo tiene oportunidad de obtener informaci·n usando el criptoan§lisis, 

sino que puede estar capacitado para localizar nuestras unidades 

transmisoras empleando radiogoni·metros o equipos similares; usando 
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t®cnicas receptivas puede hacer que nuestras comunicaciones se 

confundan, y se interrumpan, el volumen y tipo de tr§fico puede hacer 

deducciones con relaci·n a la potencia e intenciones de nuestras fuerzas. 

Por tal raz·n La Pol²tica de Emisiones de la Fuerza Armada Bolivariana 

es de Discreci·n, tratando de reducir al m²nimo el empleo de los medios 

radioel®ctricos. 

b. A pesar de esto el radio permanece irremplazable como medio primario 

de comunicaciones militares. Es r§pido y eficiente y la mayor²a de las 

veces es el ¼nico de mantener contacto entre las unidades m·viles y los 

puestos de comando ubicados a grandes distancias. Pero debe 

recalcarse la necesidad de su uso adecuado e inteligente satisfactorio. A 

tal efecto solo se usar§: 

1) En caso de Necesidad. El radio deber§ ser empleado solamente 

cuando sea esencial para las operaciones, y cuando los elementos 

del planeamiento y la capacidad de otros medios de comunicaciones 

no sean suficientes. 

2) Requerimientos m²nimos. Las comunicaciones por radio ser§n 

restringidas al m²nimo requerido para el cumplimiento de la misi·n o 

tarea asignada. 

3) Autorizaci·n. Ninguna transmisi·n de radio deber§ hacerse si no ha 

sido autorizado por la autoridad correspondiente. 

c. El Comando en todos los escalones, puede, durante un determinado 

per²odo, imponer el siguiente pol²tico de emisi·n, para los medios electro-

magn®ticos: 

1) De Silencio. En el r®gimen de silencio, las estaciones no est§n 

autorizadas a transmitir; pero, sin embargo, se deben dedicar a la 

escucha permanente. 

2) De Discreci·n. En el r®gimen de discreci·n, la transmisi·n est§ 

autorizada, pero s·lo para el caso de comunicaciones urgentes e 

importantes para las operaciones. 

3) De Libertad. En el r®gimen de libertad no existe restricci·n alguna 
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para el tr§fico. 

d. Consideraciones para la Formulaci·n de la Pol²tica de Emisi·n (PE). 

1) La Pol²tica de Emisi·n no s·lo abarca todo el espectro 

electromagn®tico sino tambi®n las emisiones ac¼sticas y su elecci·n 

est§ fuertemente ligada con cualquier Plan de Cobertura o de 

Enga¶o requerido, frente a la   luz de la capacidad de vigilancia total 

del adversario. 

2) La Pol²tica de Emisi·n debe apoyar al objetivo de la misi·n en todos 

sus puntos y para la formulaci·n de una pol²tica se deben tomar en 

cuenta las siguientes consideraciones: 

a)  La p®rdida o ganancia operacional proveniente del uso de cada 

emisor. 

b) El riesgo de interceptaci·n. 

c) El valor del adversario y su capacidad para usar la informaci·n 

que pueda obtener de la interceptaci·n. 

d) La necesidad de restringir ciertas emisiones de manera de 

mejorar la eficiencia de los propios equipos de interceptaci·n. 

3) Una forma ¼til de llegar a la formulaci·n de una PE es hacer una lista 

con todos los emisores de la fuerza, y revisarla pregunt§ndose   si 

necesita realmente o no emitir con ese equipo (incluyendo otros 

emisores s·nicos). El objetivo ser²a obligar a que el adversario 

trabaje muy duro para conseguir cada parte de la informaci·n que 

pueda recoger. Luego, la pol²tica ser²a la de examinar su consistencia 

en todos los aspectos. Inevitablemente la pol²tica termina como una 

serie   de compromisos y es raro que puedan justificarse los 

argumentos de "todo encendido" o de "todo apagado". Lo que, es 

m§s, raramente es suficiente una sola pol²tica de emisi·n y se debe 

permitir la flexibilidad y cambios a medida que se desarrolla la 

situaci·n. 

4) El m®todo mediante el cual se implementa la pol²tica de emisi·n    se 

conoce como el Plan de Control de Emisi·n (Plan CONEM) y es 
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generalmente promulgada con los planes CONEM 

5. RESPONSABILIDADES PARA LA ELABORACIÓN DEL PLAN CONEM. 

a. El Comandante Estrat®gico Operacional a trav®s del director de 

Comunicaciones de la Fuerza Armada Nacional Bolivariana, establecer§ 

en las Instrucciones Permanentes de Comunicaciones (I.P.C) la Pol²tica 

de Emisiones y en la Publicaci·n Complementaria (I.O.C), el Plan de 

Control de Emisiones de acuerdo a la situaci·n t§ctica que se presente 

durante el desarrollo de las operaciones. 

b. Cada comandante de Regi·n de Estrat®gica de Defensa Integral y 

comandante de Componente, debe prever en sus IPC e IOC un Plan de 

Control de Emisiones. 

SECCIčN E 

SEGURIDAD CRIPTOGRĆFICA 

1. DEFINICIÓN. 

Seguridad Criptográfica es el componente de la seguridad de las 

comunicaciones que resulta de la provisión de sistemas de seguridad con la 

finalidad de negar información de alto valor y clasificación a personal no 

autorizado. En general estos sistemas deberán ser lo suficientemente flexibles 

y de alta velocidad. 

2. CRIPTOGRAMA. 

Es una versión, en clave, del texto en lenguaje claro de una 

comunicación. La comunicación resultante es escrita en un texto ininteligible o 

en códigos especiales establecidos periódicamente con un significado 

específico y no el texto mismo del criptograma. 
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3. PRINCIPIOS GENERALES. 

a.  Una persona no autorizada que intercepte mensajes criptografiados y 

que es capaz de asociar este tr§fico con hechos conocidos, estar§ 

capacitada para comenzar un trabajo para descubrir las claves y/o 

c·digos de los sistemas criptogr§ficos empleados. Por esto, es necesario 

evitar, tanto como sea practicable la relaci·n entre el tr§fico criptografiado 

y cualquier cosa que sea conocida por los extra¶os. Todas las reglas de 

seguridad criptogr§fica est§n basadas en este principio. Se ha hecho 

esfuerzo para proporcionar ayudas criptogr§ficas dise¶adas para ocultar 

tanto como sea posible, la relaci·n que hay entre los textos 

criptografiados de los mensajes, y las claves inalterables de los mensajes 

que se cursen en lenguaje llano. En adici·n, las claves se cambian y se 

renuevan con suficiente frecuencia como para reducir al m²nimo la 

posibilidad de conocimiento por los extra¶os. El sistema m§s complicado 

de ayuda criptogr§fica no podr§ proporcionar una completa seguridad, si 

se le emplea con demasiada frecuencia, en tal sentido se deben tomar 

las m§ximas medidas de protecci·n para negar al enemigo toda 

posibilidad de interceptaci·n de nuestras transmisiones. 

b.  La seguridad criptogr§fica resulta de disponer de seguros sistemas 

criptogr§ficos, t®cnicamente efectivos y de usarlos adecuadamente. Las 

claves y c·digos, autorizados, si son bien empleados proporcionar 

seguridad, impidiendo su explotaci·n y uso por parte del enemigo. Cada 

sistema de clave o c·digo ve acompa¶ado de instrucciones que se 

aplican espec²ficamente a tal sistema. Ninguna persona debe ser 

autorizada para emplear un sistema criptogr§fico hasta que no haya 

recibido el adiestramiento te·rico y pr§ctico correspondiente y est® 

debidamente familiarizado con las instrucciones generales y espec²ficas 

que lo regulan. 

c.  Todos los mensajes clasificados que deban ser transmitidos por medios 

electr·nicos cuando exista el peligro de la interceptaci·n enemiga o por 

personas no autorizadas, deben ser cifrados a excepci·n de aquellos 
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mensajes que requieran de una transmisi·n en forma inmediata, a saber: 

1) Mensajes Operacionales: Los cuales pueden transmitirse en 

lenguaje claro o c·digos abreviados, como informaci·n clasificada de 

inmediata explotaci·n y que pudiendo ser interceptada por el 

enemigo no tenga influencia en el desarrollo de la operaci·n, debido 

al poco tiempo que se dispone para tomar una determinada acci·n. 

Este tipo de mensaje deber§ ser autorizado por el comandante. 

2) Unidades Peque¶as: En situaciones de movimiento r§pido los 

comandantes de Unidades peque¶as, pueden autorizar su env²o en 

texto claro de aquellos mensajes que indiquen acciones inmediatas. 

Los mensajes de clasificaci·n Secretos a ser transmitidos por medios 

el®ctricos y/o electr·nicos jam§s puede ir el texto en lenguaje claro. 

3) Los criptogramas deben ser mensajes concisos y claros; los 

mensajes extensos atentan contra la seguridad, rapidez y la fidelidad, 

por la mayor probabilidad de cometer errores en su elaboraci·n y 

deben llevar el menor n¼mero posible de destinatarios. 

b. Los requisitos de seguridad criptogr§fica son: 

1) Requisitos de Producci·n. 

2) Proporcionar sistemas criptogr§ficos de alta seguridad. 

3) Proveer un n¼mero suficiente de canales criptogr§ficos que permita 

una distribuci·n razonable del tr§fico. 

4) Cambiar frecuenten ente los componentes f²sicos, c·digos y/o 

arreglos Operacionales internos y externos para minimizar le 

posibilidad de descodificaci·n.  

c. Requisitos de operaci·n. 

1) Clasificar apropiadamente los mensajes. 

2) Redactar cuidadosamente los mensajes. 

3) Escoger la ayuda criptogr§fica apropiada. 

4) Criptograf²ar con cuidado y exactitud. 
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4. CLASIFICACIÓN APROPIADA. 

a.  Una apropiada clasificaci·n se requiere: 

1) Para la mejor distribuci·n del tr§fico. 

2) Para evitar la relaci·n que pudiera existir entre dos sistemas, como 

resultado de mensajes del mismo contenido, pero con diferentes 

clasificaciones. 

3) Para evitar el que los sistemas informantes sean recargados con 

asuntos que no son importantes y altamente clasificados, el 

criptoanalista enemigo estar§ recibiendo gran cantidad de material 

de nuestros sistemas y aprovechando la oportunidad para resolver 

esos sistemas. Por otra parte, la tendencia hacia una clasificaci·n 

muy baja sirve al enemigo para recibir informaci·n f§cil de mensajes 

transmitidos. 

b. Una vez que un mensaje clasificado ha sido manipulado en un canal 

especifico, ese mensaje no podr§ ser nuevamente clasificado m§s bajo, 

aun cuando la informaci·n deje de ser materia clasificada.  

c. Si en una de las etapas de la transmisi·n de un mensaje, una autoridad 

superior del trayecto nota que es necesaria una clasificaci·n mayor o 

menor del mensaje, estar§ autorizada a hacer la reclasificaci·n del 

mensaje, pero s·lo con clasificaci·n mayor. 

5. REDACCIÓN 

Una redacción cuidadosa para evitar fraseología estereotipada, 

redundancia y repeticiones excesivas, impide que el criptoanalista interceptor, 

utilice métodos estadísticos de solución que depende de la frecuencia 

probable en el uso de métodos habituales de expresión. Estos son los 

sistemas más fructíferos para el ataque criptoanalítico. Sin embargo, no hay 

que olvidar que el uso de palabras no comunes y modos de expresión no 

usuales, cuando son exagerados pueden llegar a obscurecer el significado del 

mensaje. El principio básico consiste en evitar hábitos. 

a. El texto criptografiado y el texto en lenguaje llano de un mensaje, nunca 
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deben estar juntos. El texto de un mensaje debe ser ²ntegramente 

criptografiado o ²ntegramente en lenguaje llano. 

b. El texto de los mensajes criptografiados deben tener diez grupos de 

columna en sentido horizontal y el n¼mero de grupos de todo el contenido 

del texto no debe ser mayor de 200 grupos, excepto los criptografiados 

por sistemas electr·nicos, que no tiene l²mites por ser una ayuda 

criptogr§fica de avanzada tecnolog²a. 

c. Los siguientes h§bitos de redacci·n son peligrosos y no recomendables: 

1) Comenzar habitualmente el mensaje con el nombre de la autoridad 

promotora o destinataria. 

2) Comenzar habitualmente el mensaje con expresiones como las 

siguientes: RESPUESTA SOLICITADA, SE ENVĉAN 

INSTRUCCIONES, AUTORIDAD, DENEGADO, INFORMADO etc. 

3) Terminar los mensajes habitualmente con la fecha. 

d. Los mensajes criptografiados no deben contener informaciones literales 

de peri·dicos, conversaciones telef·nicas, exposiciones de 

conversaciones personales, publicaciones, otros mensajes cursados en 

lenguaje llano o cualquier otra forma de comunicaci·n no criptografiada. 

Si fuera necesario insertar un p§rrafo conocido dentro de un despacho 

criptografiado, la materia insertada debe ser previamente parafraseada. 

e. No se debe copiar el texto ²ntegro de un mensaje criptografiado o una 

parte de ®ste en otra clase de comunicaci·n oral o escrita. La informaci·n 

contenida en un mensaje criptografiado y que debe ser incluida en otra 

comunicaci·n ser® previamente parafraseada, sin mencionar el mensaje 

que dio origen y que de otra manera ser²a identificado. 

f. Un mensaje que ha sido transmitido criptografiado en una clave no debe 

ser criptografiado textualmente en otra clave. 

g. Los Oficiales de Comunicaciones cuando noten que la redacci·n de un 

mensaje no se ha hecho de acuerdo con los principios de seguridad, o 

cuando observen una mala pr§ctica de las comunicaciones, sugerir§n al 

promotor los cambios necesarios. Si esto no es practicable porque 
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significar²a demora, el mensaje ser§ transmitido sin alteraci·n, con 

excepci·n de que el oficial de comunicaciones puede hacer peque¶os 

cambios simples que no afecten el significado. El oficial de 

comunicaciones debe evitar cualquier posibilidad de que se obscurezca 

o tergiverse el pensamiento del promotor. 

6. SELECCIÓN DEL SISTEMA CRIPTOGRÁFICO. 

a.  Es importante efectuar la selecci·n de la ayuda criptogr§fica a usarse, 

cuando se manipulan varias clases de mensajes. Es tan importante como 

la clasificaci·n apropiada, por las mismas razones. Los canales 

criptogr§ficos de la Armada est§n subdivididos para proporcionar la 

m§xima protecci·n a la mayor²a de las claves, en caso de que una cayera 

en poder del enemigo. El principio es aislar el da¶o. 

b. Las siguientes reglas son de aplicaci·n general para la selecci·n de la 

ayuda criptogr§fica en un mensaje en particular. 

1) Los mensajes clasificados normalmente deben emplea) los canales 

criptogr§ficos establecidos para cada clasificaci·n en particular. 

2) Los sistemas dise¶ados y prescritos para usos especiales solo 

deber§n ser usados para esos prop·sitos. 

3) Normalmente un mensaje clasificado debe emplear el canal 

criptogr§fico apropiado como para tener la m§s limitada distribuci·n 

que cubra todas las direcciones del pre§mbulo en ®l. 

7. CRIPTOGRAFÍA. 

a.  Los criptoanalistas consiguen la mayor parte de sus ®xitos, vali®ndose 

de los errores cometidos en el uso de los c·digos y las claves. Por esto, 

es de gran importancia criptograf²ar con propiedad y exactitud. Cada 

paso del m®todo prescrito al usar un sistema est§ designado para 

prevenir tales errores o para proveer protecci·n contra alguna forma 

particular de ataque anal²tico. El operador de un sistema criptogr§fico 

debe conocer las reglas aplicables a ese sistema y las estrictamente 

inherentes. 
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b. Las reglas detalladas para el uso de las varias ayudas criptogr§ficas 

est§n contenidas en las instrucciones individuales que acompa¶an a 

cada una. 

c. Para proteger la debilidad criptogr§fica de los mensajes criptografiados 

debido a la f§cil identificaci·n de las palabras comunes, (fraseolog²a 

estereotipada) usualmente empleadas al principio y al final del texto, se 

establecen los m®todos siguientes para ser usados desde Confidencial 

hasta la m§s alta clasificaci·n de seguridad. 

1) Bisecci·n:  Consiste en dividir el texto en lenguaje llano, en dos 

segmentos desiguales, a¶adi®ndole un grupo de cinco (5) 

consonantes iguales que no sean X ni Z, que sirve de separador entre 

los dos segmentos. El principio del texto, que est§ siempre despu®s 

del grupo separador de las cinco consonantes, se coloca 

indistintamente en cualquier lugar de la bisecci·n, cuidando siempre 

de no pon®rselo nunca al comienzo, en la parte media o al final del 

texto. 

2) Rellenado:  Consiste en la adici·n de una o m§s palabras colocadas 

al comienzo o final del texto de un mensaje, para disfrazar la 

fraseolog²a estereotipada que se ha usado. El rellenado se emplea 

tambi®n para variar la longitud de los mensajes de rutina 

criptografiados, transmitidos a intervalos frecuentes. El uso 

innecesario del rellenado ocasiona p®rdida de tiempo en 

criptograf²ar, transmitir y descriptografiar.  

d. Uno de los problemas de comunicaciones, al usar bisecci·n o rellenado, 

es conocer qu® palabras o frases son estereotipadas. La experiencia ha 

demostrado que la mayor²a de los mensajes empiezan con una de las 

siguientes palabras: ESTISUIN (Estimole sus instrucciones), RESU 

(Referente a su), ESTINF (Estimole informar), SURAD (Referente a 

su radiograma), PACOFI (Para conocimiento y fines), ESTIREBRE 

(Estimole remitir a la brevedad), REMI (Referente a mi), MIRAD 

(Hacer referencia a radiograma escrito por promotor), ACURE 
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(Acuse de recibido). Esta lista de palabras provee un excelente punto 

de partida para determinar qu® palabras son t²picamente estereotipadas. 

Cualquier palabra puede convertirse en estereotipada, en una o m§s 

§reas, si el promotor la usa continuamente, como primera o ¼ltima 

palabra en el texto de sus mensajes. 

e. Se debe evitar el uso de las palabras o frases estereotipadas al comienzo 

o fin del texto, en los mensajes criptografiados. 

8. PARAFRASEADO. 

     Es un compromiso entre los requisitos de seguridad y la conveniencia, 

pero debe ser hecho con gran cuidado y con una completa apreciaci·n de sus 

posibilidades y limitaciones. El parafraseado debe cumplir los siguientes 

requisitos. 

a. La versi·n parafraseada debe tener el mismo significado que la versi·n 

original, y debe ser igualmente clara. 

b. Deben sustituirse tanto como sea practicable, los sin·nimos y las 

expresiones de este g®nero. 

c. Se debe alterar el orden de las oraciones y frases o se pueden 

recombinar. 
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CAPĉTULO III 

SECCIčN A 

SEGURIDAD INFORMĆTICA 

1. MODELO DE SEGURIDAD INFORMÁTICA PARA LA FANB. 

El Modelo de Seguridad Informática para la FANB, está formado por 

múltiples componentes o capas que pueden ser incorporadas de manera 

progresiva al modelo global de seguridad en la organización, logrando así el 

método más efectivo para disuadir el uso no autorizado de sistemas y servicios 

de red. Estas capas son: 

a. Organizaci·n 

b. An§lisis y Gesti·n de Riesgos 

c. Pol²tica de seguridad de la organizaci·n. 

d. Sistema de Auditor²a. 

e. Sistemas de seguridad a nivel de RED de Ćrea Amplia. 

f. Sistemas de detecci·n de intrusos (Redes Locales). 

g. Plan de respuesta a incidentes (Plan de Contingencia). 

h. Pruebas de Penetraci·n. 

1) Este modelo est§ orientado a lograr la autenticidad, confidencialidad, 

integridad y disponibilidad de los datos y debe abarcar todas las 

capas del MODELO ISO/OSI. 

2) La Confidencialidad es la condici·n que asegura que la informaci·n 

no puede estar disponible o ser descubierta por o para personas, 

entidades o procesos. La confidencialidad a menudo se relaciona con 

la intimidad cuando se refiere a personas f²sicas. La confidencialidad 

de los datos exige medidas espec²ficas tambi®n en su eliminaci·n o 

de los soportes en los que hubieran estado almacenados. 

3) La Norma ISO 7498-2 tambi®n la define como: Propiedad de la 

informaci·n que impide que ®sta est® disponible o sea revelada a 

individuos, entidades o procesos no autorizados. 
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4) La integridad es la condici·n de seguridad que garantiza que la 

informaci·n es modificada, incluyendo su creaci·n y borrado, s·lo 

por el personal autorizado. La integridad est§ ligada a la fiabilidad 

funcional del sistema de informaci·n, a su eficacia para cumplir las 

funciones para las que fue creado. 

5) La Norma ISO 7498-2, tambi®n la define como: Propiedad de los 

datos que garantiza que ®stos no han sido alterados o destruidos de 

modo no autorizado. 

6) La Disponibilidad es el grado en el que un dato est§ en el lugar, 

momento y forma en que es requerido por el usuario autorizado. 

Situaci·n que se produce cuando se puede acceder a un sistema de 

informaci·n en un periodo de tiempo considerado aceptable. La 

disponibilidad est§ asociada a la fiabilidad t®cnica de los 

componentes del sistema de informaci·n. 

7) La Norma ISO 7498-2, tambi®n la define como: Propiedad que 

requiere que los recursos de un sistema abierto sean accesibles y 

utilizables a petici·n de una entidad autorizada.  

8) Se ha de tener en cuenta que en la disponibilidad intervienen 

m¼ltiples aspectos: Unas adecuadas instalaciones y equipamiento 

f²sico, un adecuado dimensionamiento de la plataforma tecnol·gica 

que permita hacer frente a escenarios variables de carga de trabajo, 

o posibles fallos, procedimientos de explotaci·n y de mantenimiento, 

protecci·n contra c·digo da¶ino y frente a intentos de intrusi·n o 

ataques de denegaci·n de servicio, as² como procedimientos 

relativos a la gesti·n de la informaci·n que pueda almacenarse 

cifrada o codificada que garanticen la gesti·n de claves. La 

eliminaci·n de errores de codificaci·n y la adopci·n de est§ndares y 

especificaciones p¼blicas de programaci·n pueden facilitar el control 

de la aplicaci·n (software libre). 

9) La autenticaci·n se refiere a la capacidad de verificar que un usuario, 

convenientemente identificado, que accede a un sistema o aplicaci·n 
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es quien dice ser; o que un usuario que ha generado un documento 

o informaci·n es quien dice ser. 

10) La identificaci·n de los usuarios y la verificaci·n de la autenticidad de 

la misma es un requisito previo a la autorizaci·n del acceso a los 

recursos del sistema. Es conveniente apuntar que el proceso de 

autenticaci·n de la identidad de las personas lleva asociado, de 

forma impl²cita, la manifestaci·n de la voluntad de la misma, que se 

extiende a todas y a cada una de las operaciones que realice a partir 

de haberse identificado y autenticado su identidad, hasta que, 

mediante una acci·n bien determinada, por ejemplo, 

desconect§ndose de la sesi·n de trabajo, manifiesta su voluntad de 

no continuar. 

11) Seg¼n la Norma ISO 7498-2 la autenticaci·n se define como: Servicio 

de seguridad que se puede referir al origen de los datos o a una 

entidad hom·loga. Garantiza que el origen de datos, o entidad 

hom·loga, son quienes afirman ser. 

12) Para este servicio se pueden usar m®todos de autenticaci·n fuerte o 

autenticaci·n simple, en funci·n del nivel de clasificaci·n de la 

informaci·n y el nivel de acceso que posee el usuario. 

13) Autenticaci·n fuerte: Autenticaci·n basada en la utilizaci·n de 

t®cnicas de criptograf²a asim®trica y en el uso de certificados 

electr·nicos. Tambi®n suele referirse a la combinaci·n de algo que el 

usuario posee (por ejemplo, una tarjeta electr·nica) con algo que el 

usuario conoce (como las claves conocidas como "PIN"). 

14) Autenticaci·n simple: Autenticaci·n basada en mecanismos 

tradicionales de usuario y contrase¶a. 

2. ORGANIZACIÓN. 

a. La Direcci·n de Comunicaciones de la FANB, a trav®s de la Divisi·n de 

Inform§tica ser§ la encargada de establecer las pol²ticas de seguridad y 

sistema de auditoria, aplicables a la Fuerza Armada Nacional Bolivariana. 
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b.  Las Direcciones de Comunicaciones de Componentes y REDI, deben 

incluir en sus estructuras los elementos que permitan implementar estas 

pol²ticas. 

c. B§sicamente esa estructura ser§ la encargada de administrar la 

seguridad inform§tica en su §rea de responsabilidad. 

d. Las tareas de administraci·n de seguridad se pueden agrupar en tres 

grandes §reas: 

1) Autenticaci·n: Se refiere a establecer las entidades que pueden tener 

acceso al universo de recursos de c·mputo que cierto medio ambiente 

puede ofrecer. 

2) Autorizaci·n:  Es el hecho de que las entidades autorizadas a tener 

acceso a los recursos de c·mputo, tengan acceso ¼nicamente a las 

§reas de trabajo sobre las cuales ellas deben tener dominio. 

3) Auditor²a: Se refiere a la continua vigilancia de los servicios en 

producci·n. Entra dentro de este grupo el mantener estad²sticas de 

acceso, estad²sticas de uso y pol²ticas de acceso f²sico a los 

recursos. 

e. La organizaci·n debe definir y documentar las funciones y obligaciones del 

personal, en particular en relaci·n con el acceso y utilizaci·n de los 

sistemas de informaci·n y, en particular, en relaci·n con el acceso a los 

datos de car§cter personal. Definir las responsabilidades relacionadas con 

la seguridad en cada puesto de trabajo, debiendo aplicar el principio de 

segregaci·n de funciones. 

f. Otra tarea del §rea de seguridad es dar a conocer al personal las medidas 

de seguridad que afecten al desarrollo de sus funciones y que en su caso 

deban aplicar, as² como las consecuencias en que pudiera incurrir en caso 

de incumplimiento. 

g. Para lograr la seguridad se deben emplear algunos de los m®todos de 

protecci·n que se indican a continuaci·n: 

Sistemas de detección de intrusos:  Son sistemas que permiten analizar 

las bitácoras de los sistemas en busca de patrones de comportamiento o 
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eventos que puedan considerarse sospechosos, sobre la base de la 

información con la que han sido previamente alimentados. Pueden 

considerarse como monitores. 

1) Sistemas orientados a conexión de red:  monitorizan las conexiones 

que se intentan establecer en una red o equipo en particular, siendo 

capaces de efectuar una acción sobre la base de métricas como:  

origen y destino de la conexión, servicio solicitado, permisos, etc.  

Las acciones que pueden emprender suelen ir desde el rechazo de 

la conexión hasta alerta al administrador.  En esta categoría están 

los cortafuegos (Firewalls) y los Wrappers. 

2) Sistemas de análisis de vulnerabilidades: Analizan sistemas en   

busca de vulnerabilidades conocidas anticipadamente. La 

ñdesventajaò de estos sistemas es que pueden ser utilizados tanto 

por personas autorizadas como por personas que buscan acceso no 

autorizado al sistema. 

3) Sistemas de protecci·n a la integridad de informaci·n: sistemas 

que mediante criptograf²a   o   sumas   de   verificaci·n   tratan   de   

asegurar   que   no   ha   habido alteraciones   indeseadas   en   la   

informaci·n   que   se   intenta   proteger. 

4) Sistemas de protecci·n a la privacidad de la informaci·n:  

Herramientas que utilizan criptograf²a para asegurar que la 

informaci·n s·lo sea visible para quien tiene autorizaci·n. Su 

aplicaci·n se realiza principalmente en las comunicaciones entre 

dos entidades. Dentro de este tipo de herramientas se pueden 

citar a Pretty Good Privacy (PGP), Secure Sockets Layer (SSL) y 

los Certificados Digitales. 

3. ANÁLISIS Y GESTIÓN DE RIESGOS. 

a. El proceso de an§lisis y gesti·n de riesgos constituye la tarea primera y 

a la vez esencial de toda actuaci·n organizada en materia de seguridad. 

Permite conocer de manera rigurosa el estado de seguridad y determinar 
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la valoraci·n del riesgo. Es adecuado en las fases y actividades de 

car§cter general (gesti·n global y pol²tica de seguridad con la implicaci·n 

de la direcci·n) y en las de car§cter espec²fico de un determinado sistema 

de informaci·n (planificaci·n, organizaci·n, implantaci·n de 

salvaguardas, sensibilizaci·n, operaci·n y mantenimiento). 

b. El an§lisis y la gesti·n de los riesgos tiene como objetivo proporcionar 

evidencias racionales que permitan tomar decisiones acerca de la 

seguridad imprescindible para que las organizaciones puedan cumplir su 

misi·n. 

c. El an§lisis de los riesgos: Identificaci·n de las amenazas que acechan a 

los activos (componentes pertenecientes o relacionados con el sistema 

de informaci·n) y determinaci·n de la vulnerabilidad de los activos ante 

esas amenazas. Con lo anterior se estima el impacto o grado de perjuicio 

que una seguridad insuficiente puede tener para la organizaci·n a partir 

del cual se calcula el riesgo que se corre.  

d. La Gesti·n de los riesgos: Selecci·n e implantaci·n de las medidas de 

seguridad o 'salvaguardas' adecuadas para conocer, prevenir, impedir, 

reducir o controlar los riesgos identificados y as² reducir al m²nimo su 

potencialidad o sus posibles perjuicios. La gesti·n de riesgos se basa en 

los resultados obtenidos en el an§lisis de los riesgos. 

e. Identificaci·n de activos a proteger: Se debe realizar y mantener un 

inventario de los activos a proteger (informaci·n, equipamiento del 

sistema, soportes e informaci·n, otros equipos - climatizaci·n, 

alimentaci·n, etc.). 

f. Para cada activo se debe identificar a su propietario, as² como su valor e 

importancia en t®rminos cuantitativos o cualitativos, en funci·n de los 

requisitos de autenticidad, integridad, confidencialidad y disponibilidad 

que le son aplicables. Esta informaci·n es crucial, pues facilita el an§lisis 

y gesti·n de riesgos y, por tanto, sirve, para determinar las medidas de 

seguridad proporcionadas. 

h. La identificaci·n de amenazas requiere conocer los tipos de ataques, el 
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tipo de acceso, la forma operacional y los objetivos del atacante. 

i. Las consecuencias de los ataques se podr²an clasificar en: 

1) Corrupci·n de Datos: La informaci·n que no conten²a defectos pasa 

a tenerlos. 

2) Deterioro de la Calidad de Servicio: Servicios que deber²an estar 

disponibles no lo est§n. 

3) Desv²os: Los datos llegan a destinos a los que no deber²an llegar. 

4. POLÍTICA DE SEGURIDAD. 

a. La Pol²tica de Seguridad es un conjunto de requisitos definidos por los 

responsables de un sistema, que indica en t®rminos generales que est§ y 

que no est§ permitido en el §rea de seguridad durante la operaci·n general 

del sistema. 

b. Es una declaraci·n de intenciones de alto nivel que cubre la seguridad de 

los sistemas inform§ticos y que proporciona las bases para definir y 

delimitar responsabilidades para las diversas actuaciones t®cnicas y 

organizativas que se requerir§n. 

c. La pol²tica se refleja en una serie de normas, reglamentos y protocolos a 

seguir, donde se definen las medidas a tomar para proteger la seguridad 

del sistema; ante todo, una pol²tica de seguridad es una forma de 

comunicarse con los usuarios, siempre hay que tener en cuenta que la 

seguridad comienza y termina con personas. 

d. Finalmente, por pol²tica de seguridad se entiende el conjunto de normas, 

reglas y pr§cticas, que regulan el modo en que los bienes que contienen 

informaci·n sensible son gestionados, protegidos y distribuidos dentro de 

una organizaci·n. 

e. Contenido de la pol²tica de seguridad: 

1) Objeto del documento. 

2) Ćmbito de aplicaci·n de la pol²tica de seguridad. 

3) Recursos protegidos. 

4) Funciones y obligaciones del personal. 
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5) Normas, procedimientos, reglas, est§ndares y medidas para 

garantizar  

6) La autenticidad, confidencialidad, integridad, disponibilidad y 

conservaci·n de la informaci·n. 

7) Identificaci·n, autenticaci·n y control de accesos 

8) Gesti·n de incidencias de seguridad. 

9) Gesti·n de soportes y copias de respaldo. 

10) Acceso a trav®s de redes. 

11) Contingencias y continuidad del servicio. 

12) Controles peri·dicos de verificaci·n del cumplimiento. 

f. Estas Pol²ticas deben contener como anexos: 

1) Documentos de notificaci·n y normas de creaci·n de ficheros o de la 

aplicaci·n para el ejercicio de potestades. 

2) Descripci·n de la aplicaci·n y del sistema inform§tico. 

3) Descripci·n de la estructura de ficheros o bases de datos. 

4) Entorno del sistema operativo y de comunicaciones. 

5) Descripci·n de locales y equipamientos. 

6) An§lisis y gesti·n de riesgos. 

7) Descripci·n de las funciones y obligaciones del personal. 

 Personal autorizado para acceder al fichero/aplicaci·n. 

8) Procedimientos de control de accesos y perfiles de usuarios. 

9) Gesti·n de soportes de informaci·n. 

10) Gesti·n de copias de respaldo y recuperaci·n. 

11) Procedimientos de notificaci·n y gesti·n de incidencias. 

12) Plan de contingencias. 

13) Auditorias y controles peri·dicos.  

5. AUDITORIA Y CONTROL DE SEGURIDAD 

a. Es el proceso sistem§tico, independiente y documentado para obtener 

evidencias y evaluarlas de manera objetiva con el fin de determinar el 

alcance al que se cumplen los procedimientos o requisitos contra los que 
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se compara la evidencia. 

A tal efecto, la Direcci·n de Comunicaciones de la FANB, elaborar§ una 

gu²a de inspecci·n y verificaci·n de seguridad de los sistemas 

inform§ticos para ser utilizado en los procesos de auditoria a los 

Comandos de Componentes y REDI. 

b. La Direcci·n de Comunicaciones de la FANB, elaborar§ un Plan de 

Auditorias de Seguridad a ser aplicado a las unidades de la Fuerza 

Armada Bolivariana. 

6. PLAN DE CONTINGENCIAS. 

a. El plan de contingencias es la forma detallada en que la organizaci·n 

debe reaccionar para asegurar que las aplicaciones sigan activas ante 

determinados eventos, accidentales o deliberados. 

b. La elaboración de un plan de contingencias debe tener en cuenta 

aspectos tales como la magnitud del riesgo de la aplicación afectada, 

incluyendo las interdependencias con otras aplicaciones; así como las 

prioridades de los distintos elementos de la aplicación, considerando el 

valor que cada elemento supone para la organización. 

c. El an§lisis y gesti·n de riesgos genera informaci·n sobre las posibles 

consecuencias de distintos tipos de eventos de car§cter accidental o 

deliberado (desastres, ataques y fallos de la aplicaci·n e de 

interrupciones del servicio). El plan de contingencias se desarrolla para 

garantizar la continuidad de la aplicaci·n dentro de un determinado 

intervalo de tiempo. Este plan debe ser mantenido a lo largo de la vida 

de la aplicaci·n, y adem§s se deber§ formar al personal en su puesta en 

marcha. 

d. La gesti·n de la continuidad debe incluir los controles para identificar y 

reducir riesgos, limitar las consecuencias de incidentes y garantizar la 

recuperaci·n de las operaciones principales en un intervalo de tiempo 

aceptable. 
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7. SEGURIDAD DE RED EXTREMO A EXTREMO. 

a. La Recomendación X.805 del UIT-T, ñArquitectura de seguridad para 

sistemas de comunicaciones extremo a extremoò, define una arquitectura 

de seguridad de red para proveer seguridad de red de extremo a extremo. 

Esta arquitectura puede ser aplicada a varios tipos de redes en las que 

la seguridad de extremo a extremo es una preocupación y es 

independiente de la tecnología subyacente de la red. Esta 

Recomendación define los elementos arquitectónicos generales 

relacionados con la seguridad que son necesarios para proveer 

seguridad de extremo a extremo. El objetivo de esta Recomendación es 

servir como base para desarrollar Recomendaciones detalladas para 

seguridad de red de extremo a extremo. 

b. La arquitectura aborda preocupaciones de seguridad para la 

administraci·n, control y uso de la infraestructura, servicios y 

aplicaciones de la red.  Provee una perspectiva exhaustiva, descendente, 

de extremo a extremo, de seguridad de red y puede ser aplicada a 

elementos, servicios y aplicaciones de red para detectar, predecir y 

corregir vulnerabilidades de seguridad. 

c. La arquitectura de seguridad l·gicamente divide un conjunto complejo de 

caracter²sticas relacionadas a la seguridad de red de extremo a extremo 

en componentes arquitect·nicos separados. Esta separaci·n permite un 

enfoque sistem§tico de la seguridad de extremo a extremo que puede ser 

usado para planificar nuevas soluciones de seguridad al igual que para 

determinar la seguridad de las redes existentes. Se abordan tres 

componentes arquitect·nicos: Dimensiones de seguridad, niveles de 

seguridad y planos de seguridad. 

d. Dimensiones de Seguridad. Una dimensi·n de seguridad es un conjunto 

de medidas dise¶adas para abordar un aspecto particular de seguridad 

de red. Esta Recomendaci·n X.805 identifica ocho de estos conjuntos 

que protegen contra todas las principales amenazas de seguridad. Las 

dimensiones de seguridad son: 
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1) Control de acceso 

2) Autenticaci·n 

3) No repudio 

4) Confidencialidad de la informaci·n 

5) Seguridad de la comunicaci·n 

6) Integridad de la informaci·n 

7) Disponibilidad 

8) Privacidad 

e. Niveles de Seguridad. Para proveer una soluci·n de seguridad de 

extremo a extremo, las dimensiones de seguridad deben ser aplicadas a 

una jerarqu²a de equipo de red y agrupamientos de instalaciones, a las 

que nos referimos como niveles de seguridad. La Recomendaci·n X.805 

define tres niveles de seguridad:  

1) Nivel de Seguridad de la Infraestructura 

2) Nivel de Seguridad de los Servicios 

3) Nivel de Seguridad de las Aplicaciones 

f. Los niveles de seguridad son una serie de factores que permiten 

soluciones de redes seguras: El nivel de la infraestructura habilita al nivel 

de los servicios y el nivel de los servicios habilita al nivel de las 

aplicaciones. Los niveles de seguridad identifican los lugares donde la 

seguridad debe ser abordada en productos y soluciones, proveyendo una 

perspectiva secuencial de seguridad de red. 

g. Planos de Seguridad. Un plano de seguridad es un cierto tipo de actividad 

de red protegida por dimensiones de seguridad. La Recomendaci·n 

X.805 define tres planos de seguridad para representar los tres tipos de 

actividades protegidas que tienen lugar en una red. Los planos de 

seguridad son: 

1) Plano de Administraci·n 

2) Plano de Control 

3) Plano del Usuario Final 

h. Estos planos de seguridad abordan necesidades de seguridad 
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específicas asociadas con actividades de administración de la red, 

control de red o señalización de actividades y actividades del usuario 

final, respectivamente. 

i. La arquitectura de seguridad descrita en la Recomendaci·n X.805 puede 

ser usada para guiar el desarrollo de definiciones de pol²ticas de 

seguridad exhaustivas, planes de respuesta a incidentes y de 

recuperaci·n y arquitecturas de tecnolog²a, tomando en consideraci·n 

cada dimensi·n de seguridad en cada nivel y plano de seguridad durante 

la fase de definici·n y planificaci·n. La arquitectura de seguridad tambi®n 

puede ser usada como la base de una evaluaci·n de seguridad que 

examinar²a c·mo la implementaci·n del programa de seguridad aborda 

las dimensiones, niveles y planos de seguridad, a medida que se expiden 

pol²ticas y procedimientos y se despliega la tecnolog²a.  

8. SEGURIDAD FÍSICA Y LÓGICA. 

a. Para los efectos de planificaci·n y aplicaci·n de medidas tendientes a 

elevar el nivel de seguridad inform§tica, se establecen dos subgrupos, la 

seguridad f²sica y la seguridad l·gica. 

b. La   Seguridad   F²sica   consiste   en   la   aplicaci·n   de   barreras   

f²sicas   y procedimientos de control, como medidas de prevenci·n y 

contramedidas ante amenazas a los recursos e informaci·n 

confidencial o secreta. Se refiere a los controles y mecanismos de 

seguridad dentro y alrededor de los Centro de C·mputo; as² como, los 

medios de acceso remoto al y desde el mismo; implementados para 

proteger el hardware y medios de almacenamiento de datos. 

c. Este tipo de seguridad está enfocado a cubrir las amenazas ocasionadas 

tanto por el hombre como por la naturaleza del medio f²sico en que se 

encuentra ubicado el centro. 

d. Las principales amenazas que se prev®n en la seguridad f²sica son: 

1) Desastres naturales, incendios accidentales tormentas e 

inundaciones. 
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2) Amenazas ocasionadas por el hombre. 

3) Disturbios, sabotajes internos y externos deliberados. 

e. Para asegurar la seguridad f²sica de los sistemas inform§ticos se hace 

necesario proteger los equipos de c·mputo instal§ndolos en §reas en 

las cuales el acceso a los mismos s·lo sea para personal autorizado. 

Adem§s, es necesario que estas §reas cuenten con los mecanismos de 

ventilaci·n y detecci·n de incendios adecuados. 

e. Para protegerlos se debe tener en cuenta que: 

1) La temperatura no debe sobrepasar los 18Ü C y el l²mite de humedad no debe 

superar el 65% para evitar el deterioro. 

2) Los centros de c·mputos deben estar provistos de equipo para la 

extinci·n de incendios en relaci·n al grado de riesgo y la clase de 

fuego que sea posible en ese §mbito. 

3) Deben instalarse extintores manuales (port§tiles) y/o autom§ticos 

(rociadores). 

g. La   Seguridad   L·gica   consiste   en   la   aplicaci·n   de   barreras   y 

procedimientos que resguarden el acceso a los datos y s·lo se permita 

acceder a ellos a las personas autorizadas para hacerlo. 

h. Los objetivos que se plantean ser§n: 

1) Restringir el acceso a los programas y archivos. 

2) Asegurar que los operadores puedan trabajar sin una supervisi·n 

minuciosa y no puedan modificar los programas ni los archivos que 

no correspondan. 

3) Asegurar que se est®n utilizados los datos, archivos y programas 

correctos en y por el procedimiento correcto. 

4) Que la informaci·n transmitida sea recibida s·lo por el destinatario al 

cual ha sido enviada y no a otro. 

5) Que la informaci·n recibida sea la misma que ha sido transmitida. 

6) Que existan sistemas alternativos secundarios de transmisi·n entre 

diferentes puntos. 

7) Que se disponga de pasos alternativos de emergencia para la 
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transmisi·n de informaci·n. 

 

SECCIčN B 

VIOLACIONES DE SEGURIDAD 

1. GENERALIDADES. 

a. Existen dos tipos de violaciones de seguridad; una es el denominado 

compromiso o posible compromiso de informaci·n clasificada y el otro 

ocurre cuando son violadas las normas de seguridad, pero no existe 

compromiso. 

b. Todo el personal de la Fuerza Armada Bolivariana est§ en la obligaci·n 

de notificar de inmediato a su comando cuando se entere por cualquier 

medio de alguna violaci·n de seguridad de material clasificado, 

independientemente de grado, condici·n, empleo u oficio dentro de la 

organizaci·n. 

2. COMPROMISO. 

a. Es la situaci·n que se presenta cuando personas no autorizadas 

obtienen informaci·n clasificada contenida en determinada publicaci·n o 

base de datos; en este caso se dice, que la informaci·n contenida en esa 

publicaci·n se halla en condici·n de compromiso. 

b. El compromiso de una publicaci·n o base de datos se confirma cuando 

existen evidencias de que la informaci·n en ella contenida, ha sido 

puesta en el conocimiento de personas no autorizadas. 

c. El compromiso de informaci·n clasificada representa una amenaza para 

la seguridad de la Naci·n de sus Fuerzas Armadas. 

d. La seriedad de esta amenaza debe ser determinada y tomarse de 

inmediato las acciones para negar o minimizar los efectos adversos a ser 

causados por, este compromiso. 
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3. OTRAS VIOLACIONES DE SEGURIDAD. 

Obviamente el compromiso representa la amenaza más grande para la 

seguridad de la Nación o de la Fuerza Armada Nacional Bolivariana, pero 

todas las demás violaciones de seguridad deben ser tratadas seriamente 

porque ellos demuestran que existe una fuga de información o brechas en los 

sistemas o regulaciones de seguridad de comunicaciones.  Por esta razón, 

cada una de las violaciones de seguridad deben ser investigadas 

exhaustivamente para determinar las causas que la motivaron, debiéndose 

aplicar los correctivos necesarios para esta situación, además de la 

determinación de las sanciones respectivas en caso de negligencia por los 

responsables del manejo de esa información o publicación. 

4. MEDIDAS DISCIPLINARIAS. 

a. Todo Comando de Unidad o Dependencia de la Fuerza Armada Nacional 

Bolivariana en el cual se manejan publicaciones, informaci·n o material 

clasificado establecer§ y mantendr§ un programa activo de educaci·n en 

los aspectos concernientes a la pol²ticas y procedimientos de seguridad, 

el cual ser§ impartido a todo el personal que por el cargo que ocupe o 

por su grado, tenga acceso autorizado a informaci·n clasificada. 

b. El prop·sito de esta instrucci·n en asuntos de seguridad es: 

1) Asegurar que todo el personal con acceso a la informaci·n y material 

clasificado entienda qu® es ñInformaci·n y material clasificadoò y 

porque y como protegerla de personal no autorizado. 

2) Advertir al personal la necesidad de su protecci·n por los efectos 

adversos para la seguridad nacional, resultantes de la obtenci·n de 

esta informaci·n por personas no autorizadas. 

3) Informar al personal sobre las t®cnicas empleadas por las agencias 

de inteligencia de los dem§s pa²ses para obtener informaci·n 

clasificada y su responsabilidad en cuanto al reporte de cualquier 

intento detectado. 

4) Advertir al personal sobre las acciones disciplinarias y penales por 
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ver comprometido en asuntos de espionaje. 

5) Advertir al personal el peligro que ocurre cuando se discuten o tratan 

asuntos clasificado por tel®fono o por cualquier otro medio 

susceptible a intercepci·n por personas no autorizadas. 

6) Advertir al personal sobre las acciones disciplinarias o penales que 

resultan de la negligencia comprobada en el caso del manejo de la 

informaci·n clasificada. 

7) Advertir a los supervisores sobre la necesidad de mantener una 

evaluaci·n continua del personal seleccionado para acceso al 

material clasificado o para desempe¶ar cargo en §reas donde se 

utilice este tipo de material. 

8) Advertir al personal sobre el riesgo que implica retirar material 

clasificado y util²zalo fuera de §reas con seguridad adecuada. 

9) Informar al personal sobre la necesidad de notificar cualquier 

conocimiento de ciudadanos extranjeros en §reas restringidas de 

informaci·n clasificada.   

c. Cualquier brecha de seguridad debe ser inmediatamente informada. 
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CAPITULO IV 

COMUNICACIONES SAT£LITALES 

1. GENERALIDADES 

Las comunicaciones satelitales son el uso de satélites en órbita para 

transmitir señales de forma inalámbrica, actuando como repetidores en el 

espacio para conectar puntos en la Tierra. Permiten la transmisión de voz, 

datos y video a través de largas distancias, incluso en áreas remotas, y son 

vitales para servicios como la telefonía satelital, Internet de banda ancha, 

televisión y comunicaciones móviles. 

a. Componentes principales. 

1) Segmento espacial: El satélite en sí mismo, que actúa como un 

repetidor en el espacio y está equipado con antenas y 

transpondedores.  

2) Segmento terrestre: Incluye las estaciones terrenas con sus antenas 

para enviar y recibir señales, así como el equipo auxiliar necesario 

en los puntos de origen y destino.  

b. Funcionamiento básico. 

1) Enlace de subida: Una estación terrena transmite una señal de 

radiofrecuencia a un satélite. 

2) Procesamiento en el satélite: El satélite recibe la señal, la amplifica, 

cambia su frecuencia y la prepara para ser retransmitida. 

3) Enlace de bajada: El satélite reenvía la señal procesada a una o 

varias estaciones terrenas en la Tierra.  

c. Características clave. 

1) Alcance global: Permite la comunicación en cualquier lugar del 

planeta, haciendo irrelevante la distancia física. 

2) Conectividad en zonas remotas: Es una solución esencial para 

lugares sin acceso a infraestructura terrestre como fibra óptica o 

torres de telefonía celular.  
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3) Estabilidad y capacidad: Utiliza señales de radiofrecuencia de alta 

calidad que resultan en conexiones estables y capacidad para 

manejar diversos tipos de tráfico de información.  

4) Frecuencia: Opera en diferentes bandas de frecuencia (como C, Ku 

y Ka) para la transmisión y recepción, lo que permite una mayor 

eficiencia y separación de las señales.  

5) Estas bandas que usan los satélites trabajan en los siguientes rangos 

de frecuencias, la banda C estándar abarca de 3,7 a 4,2 GHz.; la 

banda Ku para satélites es aproximadamente de 12 a 18 GHz. y la 

banda Ka para satélites es de 26.5 a 40 GHz. 

6) Tipos de servicios y aplicaciones. 

7) Servicios: Los satélites proporcionan telecomunicaciones, 

radiodifusión y comunicaciones de datos. 

8) Aplicaciones: Se aplican en servicios como la televisión satelital, 

telefonía satelital, acceso a internet satelital y en la industria de 

defensa, entre otras. 

9) Radiodifusión: Televisión y radio satelital. 

10) Otras industrias: Soporte para operaciones en el sector marítimo, 

minero y de petróleo y gas en ubicaciones remotas. 

11) Defensa y seguridad: Comunicaciones seguras y resilientes para 

fuerzas armadas. 

d. ¿Cómo funcionan las Comunicaciones Satelitales? 

 El propio satélite actúa como canal de comunicación entre un 

dispositivo emisor y otro receptor, difundiendo información a través de 
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ondas electromagnéticas. En la práctica, las antenas en tierra se utilizan 

para enviar señales al satélite, que a su vez las transmite a otra antena 

en una ubicación diferente. La comunicación se divide en dos fases 

principales: Un "enlace ascendente" donde la señal viaja de la Tierra al 

satélite, y un "enlace descendente" donde el satélite la envía de vuelta a 

estaciones en la Tierra. También se dice que la comunicación puede ser 

unidireccional, cuando la señal se envía de un dispositivo a otro en una 

sola dirección o de manera bidireccional, intercambiando señales en 

direcciones opuestas entre dispositivos. 

e. Pasos del proceso. 

1) Enlace ascendente (Uplink): Una estación terrestre envía una señal 

de radio a un satélite en órbita. El satélite, que está equipado con un 

transpondedor, recibe esta señal.  

2) Procesamiento en el satélite: El transpondedor del satélite amplifica 

la señal recibida, que puede haber perdido potencia en su viaje a 

través de la atmósfera.  

3) Enlace descendente (Downlink): El satélite vuelve a transmitir la 

señal amplificada a la Tierra, enviándola a otra estación terrestre, un 

área de recepción más amplia o múltiples receptores 

simultáneamente.  

2. DEFINICIÓN DE TÉRMINOS.  

a. Artificial: Algo que no es natural, sino hecho por el ser humano o con un 

propósito. 

b. Bélico: Es un adjetivo que se refiere a todo lo relacionado con la guerra. 

c. Cartografía: Es la ciencia y el arte de hacer, estudiar y analizar mapas. 

d. Cobertura: Cantidad o porcentaje abarcado por una cosa o una actividad. 

e. Comunicación: Es el proceso de transmitir y recibir mensajes, ideas e 

información entre dos o más personas a través de un código común. Es 
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fundamental para la sociedad, ya que permite establecer relaciones, 

compartir conocimientos y organizarse. 

f. Conectividad: Es la capacidad de dispositivos, sistemas o personas para 

comunicarse e intercambiar información entre sí, ya sea a través de 

medios físicos (cables, fibra óptica) o digitales (inalámbricos, internet). 

g. Geoestacionaria: Es una órbita circular sobre el ecuador de la Tierra, a 

una altitud de aproximadamente 35,786 km, en la que un satélite se 

mantiene inmóvil respecto a un punto en la superficie terrestre porque su 

período orbital coincide con la rotación de la Tierra. 

h. Investigación: Es un proceso sistemático, creativo y metódico de 

indagación para aumentar el conocimiento, resolver problemas o explicar 

fenómenos. 

i. Microsatélites: Son satélites pequeños (entre 10 y 100 kg) que se utilizan 

para una amplia gama de aplicaciones, incluyendo la transmisión de 

datos y la comunicación. 

j. Minisatélites: Son satélites pequeños, generalmente con un peso de 

entre 100 y 500 kg, que se usan para tareas como teledetección y 

telecomunicaciones. 

k. Nanosatélites: Es cualquier satélite que pese menos de 10 kilos.  

l. Navegación: Es el proceso de determinar la posición y el rumbo para 

viajar de un lugar a otro, ya sea físicamente (marítima, terrestre, aérea o 

espacial) o virtualmente (navegación web) 

m. Observación: Es la acción de examinar atentamente un fenómeno, hecho 

o caso para recopilar información y registrarla para su posterior análisis. 

n. Órbita: Se refiere a la trayectoria curva que un cuerpo describe al 

moverse alrededor de otro (como la de un planeta alrededor del Sol) o a 

la cuenca del ojo en la anatomía. 

o. Remoto: Sumamente distante o lejano, en el espacio o en el tiempo. 

p. Repetidor: Es un dispositivo que recibe una señal débil, la amplifica o 

regenera, y la retransmite para extender el alcance de la comunicación. 
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q. Satélite: El satélite recibe, amplifica, cambia la frecuencia de la señal y la 

retransmite. Su carga útil incluye antenas y repetidores. 

3. BENEFICIOS DE LA COMUNICACIÓN SATÉLITAL. 

a. Cobertura global: Permite que las organizaciones y las personas se 

comuniquen en cualquier parte del mundo, incluso en áreas remotas 

donde la infraestructura terrestre es escasa o inexistente. Esto hace que 

la comunicación por satélite sea una opción atractiva para empresas que 

operan en varios países o que necesitan mantener una comunicación 

ininterrumpida. 

b. Calidad: La comunicación por satélite utiliza señales de radio de alta 

frecuencia para transmitir datos, lo que generalmente da como resultado 

una conexión más estable. También es superior en términos de velocidad 

y capacidad, lo que la hace apta para soportar varios tipos de tráfico de 

informaciones. 

c. Confiabilidad: Uno de los principales diferenciales de la comunicación vía 

satélite es la seguridad, ya que los datos están encriptados y protegidos 

contra posibles violaciones de la privacidad. Además, es menos 

susceptible a interferencias electromagnéticas y de otro tipo, lo que da 

como resultado una conexión más confiable. 

d. Flexibilidad: Permite a las empresas ser flexibles en sus operaciones, 

posibilitando la comunicación en áreas remotas y en situaciones de 

emergencia. Además, la configuración es sencilla, por lo que es una 

alternativa interesante para empresas que necesitan una solución 

práctica y ágil. 

4. TIPOS DE SATÉLITES. 

  Los satélites se clasifican principalmente en naturales (como la Luna) y 

artificiales, que son máquinas creadas por el ser humano. Los satélites 

artificiales pueden subdividirse según su órbita (baja, media, geoestacionaria), 

su tamaño (minisatélites, microsatélites, nanosatélites) y su función 

(observación, comunicación, navegación). 
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a. Según su origen: 

1) Satélites naturales: Cuerpos celestes que orbitan alrededor de un 

planeta. El ejemplo más conocido es la Luna, que órbita la Tierra, 

aunque hay cientos más en el sistema solar. 

2) Satélites artificiales: Máquinas construidas por humanos, lanzadas al 

espacio y puestas en órbita para realizar diversas tareas, como la 

comunicación, la observación de la Tierra, la meteorología o la 

investigación científica.  

b. Según su órbita: 

1) Órbita terrestre baja (LEO): Satélites que orbitan a altitudes de hasta 

2,000 km. 

2) Órbita terrestre media (MEO): Satélites a una altitud intermedia entre 

la órbita baja y la geoestacionaria. 

3) Órbita geoestacionaria (GEO): Se encuentran a unos 36,000 km 

sobre el ecuador. Giran a la misma velocidad que la Tierra, por lo que 

parecen estar fijos en un punto sobre la superficie terrestre.  

c. Según su tamaño y masa 

1) Minisatélites: Masa entre 100 y 500 kg. 

2) Microsatélites: Masa entre 10 y 100 kg. 

3) Nanosatélites: Masa entre 1 y 10 kg. 

4) Picosatélites: Masa entre 0.1 y 1 kg. 

 d. Según su función 

1) Satélites de observación: Utilizados para la observación terrestre, el 

monitoreo del clima, la cartografía y la vigilancia. 

2) Satélites de comunicación: Se emplean para retransmitir señales de 

televisión, telefonía y datos.  

3) Satélites de navegación: Proporcionan servicios de posicionamiento 

global, como el GPS.  

4) Satélites de investigación: Llevan a cabo experimentos y estudios en 

el espacio, como la Estación Espacial Internacional. 
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5. CONSIDERACIONES BÁSICAS DE SEGURIDAD EN LAS 

COMUNICACIONES SATÉLITALES. 

Las consideraciones básicas de seguridad en las comunicaciones 

Satelitales incluyen el cifrado robusto de datos (como AES), la protección 

contra ciberataques en estaciones terrestres y satélites, el uso de 

autenticación y control de acceso para proteger la información, y la gestión 

segura del hardware y software, incluyendo la planificación de contingencias y 

mantenimientos.  

a. Consideraciones técnicas: 

1) Cifrado de datos: Es fundamental implementar protocolos de cifrado 

avanzado como el AES para proteger los datos en tránsito y en 

reposo contra accesos no autorizados.  

2) Criptografía: Utilizar técnicas como RSA y Diffie-Hellman, además de 

la criptografía cuántica, puede crear comunicaciones prácticamente 

invulnerables. 

3) Ciberseguridad del sistema: Proteger tanto el satélite como las 

estaciones terrestres mediante firewalls, sistemas de detección de 

intrusos y monitoreo constante del tráfico.  

4) Segmentación de redes: Dividir la red en segmentos más pequeños 

para limitar el impacto de una brecha de seguridad.  

b. Consideraciones de infraestructura física y operativa. 

1) Seguridad física: Proteger físicamente el equipo de tierra, como 

antenas y centros de datos, contra el sabotaje y el acceso no 

autorizado.  

2) Gestión de hardware y software: Asegurar la integridad del software 

de operación, implementar un mantenimiento preventivo y tener 

planes de contingencia para fallas de hardware y cortes de energía.  

3) Actualizaciones regulares: Mantener el software de los dispositivos y 

la aplicación emparejada actualizada para protegerse contra 

vulnerabilidades conocidas.  

c. Consideraciones de uso y acceso. 
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1) Autenticación: Implementar métodos de autenticación robustos para 

verificar la identidad de los usuarios y dispositivos que acceden a la 

red. 

2) Control de acceso: Definir claramente quién tiene permiso para 

acceder a ciertos datos o funciones del sistema. 

3) Contraseñas seguras: Utilizar contraseñas fuertes y únicas para el 

acceso a cuentas y dispositivos.  

d. Consideraciones de operación diaria. 

1) Uso de dispositivos de forma segura: Emparejar el dispositivo con la 

aplicación correcta y sincronizar las actualizaciones antes de usarlo, 

especialmente en exteriores o en zonas de alta actividad. 

2) Prueba de funcionamiento: Realizar pruebas antes de un viaje 

importante para confirmar que el dispositivo y el plan de suscripción 

están funcionando correctamente. 

3) Entorno de comunicación: Buscar un lugar tranquilo y con señal 

fuerte para evitar el ruido de fondo que puede afectar la claridad de 

la comunicación, especialmente en llamadas. 

6. USO DE LA COMUNICACIÓN SATÉLITAL PARA LA DEFENSA INTEGRAL 

DE LA NACIÓN. 

    Las comunicaciones satelitales son cruciales en conflictos armados 

para la vigilancia, el mando y el control, y la logística, ya que proporcionan 

conectividad en áreas remotas o destruidas. Sin embargo, también son un 

objetivo estratégico susceptible a ataques, como interferencias electrónicas, 

ciberataques y destrucción física. La importancia de estas tecnologías ha 

llevado a inversiones en sistemas de defensa más seguros y resilientes, como 

comunicaciones encriptadas y defensas contra la guerra electrónica.  

a. Funciones clave en conflictos 

1) Inteligencia y reconocimiento: Los satélites proporcionan imágenes y 

datos para identificar objetivos y monitorear el movimiento de las 

fuerzas enemigas. 
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2) Mando y control: Permiten la comunicación segura y en tiempo real 

entre las unidades militares, sin importar su ubicación, lo que es vital 

para coordinar operaciones.  

3) Navegación: Apoyan sistemas de navegación y geolocalización para 

la precisión de misiles, drones y otros vehículos.  

4) Logística: Facilitan la comunicación para la gestión de suministros y 

la coordinación de operaciones logísticas. Respuesta a desastres: 

Son fundamentales para la comunicación en zonas de desastre o 

conflicto donde la infraestructura terrestre ha sido dañada. 

 

b. Vulnerabilidades y amenazas 

1) Guerra electrónica: Los satélites y sus estaciones terrestres pueden 

ser blancos de interferencias (Jamming) para bloquear o distorsionar 

las comunicaciones.  

2) Ciberataques: Los sistemas satelitales son vulnerables a 

ciberataques que pueden interrumpir o alterar las señales, como 

ocurrió en un ciberataque en Europa en 2022.  

3) Intercepción de datos: Las señales no encriptadas son susceptibles 

de ser interceptadas, lo que expone información clasificada, como se 

demostró en investigaciones recientes.  

4) Ataques físicos: Los satélites de comunicaciones son objetivos 

militares potenciales. Su destrucción podría paralizar servicios 

críticos y afectar operaciones militares.  

c. Contramedidas y desarrollo: 

1) Sistemas encriptados: Se utilizan sistemas de comunicación 

encriptados para proteger los datos transmitidos.  

2) Resiliencia: Se están desarrollando tecnologías para hacer los 

satélites más resistentes, como la capacidad de desplegar satélites 

de reemplazo rápidamente.  

3) Maniobrabilidad: Algunos satélites pueden mover sus órbitas para 

evadir amenazas, aunque esto reduce su vida útil.  
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4) Neutralización de interferencias: Se desarrollan técnicas para 

detectar y localizar inhibidores (Jammers) y para mantener la 

funcionalidad de los sistemas bajo interferencia. 

5) Sistemas autónomos: La investigación se dirige hacia armas con 

mayor autonomía que no dependen de una conexión satelital 

constante.  

 

          Figura N° 1. Empleo de los satélites para las operaciones Militares 
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CAPÍTULO V 

 
ANTENAS DE CAMPA¤A 

SECCIčN A 

LA IMPROVISACIčN ES EL TRABAJO DE CAMPO 
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Figura N° 2 Carta de Referencia 
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Figura N° 3. Tipos de Antena 
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Figura N° 4. Antena RC-292 

 



Página 97 de 400 

 

Figura N° 5. Antena Tipo Yagi 
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Figura N° 6.  Antena Improvisada 
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Figura N° 7. Antena Horizontal 
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Figura N° 8. Antena Pata de Gallina 
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Figura N° 9. Antena Globo 
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Figura N° 10. Antena Dipolo 
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Figura N° 11. Antena Verticales 
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Figura N° 12. Improvisada de Alambre 
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Figura N° 13. Antena Tipo "V" 
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Figura N° 14. Antena Patrulla 
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Figura N° 15. Antena de 1/2 Onda Rómbica 
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Figura N° 16. Antena Media Rómbica 
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Figura N° 17. Antena Subterránea 
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Figura N° 18. Aisladores Improvisados 
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SECCIčN B 

 
MICROTEL£FONOS 

1. MANTENIMIENTO. 

Para el mantenimiento de este equipo se requiere de un multímetro con el fin 

de facilitar la reparación en cualquier terreno. 

2. PROCEDIMIENTO. 

a. Prueba capsulas. 

Con el multímetro verifique las cápsulas colocando las dos puntas de prueba 

en sus pines, si pita están buenas condiciones, al pitar hace referencia al 

termino de continuidad, que significa que hay enlace físico entre un punto y 

otro en algunos multímetros para hacer esta prueba es necesario colocar la 

perilla en la posición que tiene un símbolo similar a de lo contrario no está en 

buen estado. 

 

 

 

 

Figura N° 23. Microteléfono 
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b. Prueba cable resortado. 

1) Verifique la continuidad de cada uno de los hilos del cable resortado 

colocando una punta a cada extremo estirando el cable con la ayuda de 

otra persona para garantizar su estado interno. Si pita esta bueno, de lo 

contrario no. 

2) Verifique que los filamentos de cada hilo estén haciendo buen contacto 

con las terminales porque en ocasiones no lo hacen, desarme y vuelva a 

colocar las terminales si es necesario. 

3) Vuelva a medir continuidad antes de instalar el cable. 

4) Si presenta cortadas cerca de la toma de audio o la carcasa corte 

totalmente y ármelo de nuevo, no coloque cinta, esto es una solución 

pasajera. 

c. Conexión de la toma de audio. 

1) Los hilos deben quedar de un centímetro (1 cm.) de largo con el fin de evitar 

que quede flojo el cable a la toma de audio. 

2) El hilo negro va unido con la maya. 

3) Cada Terminal debe hacer un buen contacto con los filamentos. 

4) Evite que la Terminal quede floja dentro de la cavidad del conector, entre 

más asegurado quede, mejor. 

5) El orden de los cables dentro del conector es: 

    A = TIERRA + MAYA 

    B = BLANCO 

    C = VERDE 

    D = ROJO 

    E = NO CONECTADO 
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5) Coloque todas y cada una de las partes de la toma U-229/U en el orden 

que se indica en la figura anterior. Evite que el cable gire cuando este 

asegurando las tuercas, utilice pinzas. 

 

6) Si es necesario retire el cable reportado de la carcasa con el fin de cortar 

las partes averiadas, luego coloque los terminales en cada hilo y la 

abrazadera que es la encargada de sujetar el cable a la carcasa. Los hilos 

deben ser de 5cm de largo aprox., para la conexión al PTT. 

 

7) Si el cable está muy averiado cambie por otro nuevo. 

3. MANTENIMIENTO DE LA CARCASA 

Verificar que los contactos no estén oxidados, si es así se debe cambiar el 

contenido por un pedazo de maya del mismo cable resortado con el fin de 

garantizar el contacto de los pines de las cápsulas; no es recomendable usar 

esponjilla ya que esta se oxida rápidamente. La única causa de dar de baja una 

carcasa es que se encuentre partida. 

4. PRUEBA PTT 

Figura N° 19. Conexión de la toma de audio 
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PASO 1: 

Teniendo el PTT desconectado y con el multímetro se mide así: 

 

 

 

 

 

Colocamos un cable del multímetro en el pin R y el otro cable en el Pin 1 cuando 

obturamos debe sonar un pito, cuando soltamos no debe sonar de lo contrario 

esta averiado 65. 

PASO 2: 

Colocamos un cable del multímetro en el pin G y el otro cable en el Pin 4 cuando 

obturamos debe sonar un pito, cuando soltamos no debe sonar, de lo contrario 

esta malo. 

5. CONEXIÓN DEL PTT 

En la figura 6.9 los colores de los puntos son los mismos colores de los hilos y 

van conectados en ese orden e identificados por las siguientes letras: 

R = CABLE ROJO 

Figura N° 20. Prueba PTT 
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B = CABLE NEGRO 

W = CABLE BLANCO 

S = MAYA 

G = CABLE VERDE 

Es necesario colocar una cinta o el plástico aislante en la base del PTT con el fin 

de evitar un corto entre las terminales 1 a 4. Así mismo aislar la malla. Luego 

coloque el caucho protector, la lámina y asegure los tornillos. 

6. INSTALACIÓN DE LAS CÁPSULAS 

Cada cápsula se debe instalar con su respectivo empaque y protector, si no tiene 

el empaque puede reemplazarlo por un caucho muy similar con el fin de 

asegurarla bien y evitar un mal funcionamiento. 

AN-PRC 660 UV. 

El AN/PRC-660 UV es un transceptor port§til de radio de banda dual que opera 

en las frecuencias UHF y VHF, a diferencia del modelo original AN/PRC-660 que 

solo operaba en UHF. Fue desarrollado por Tadir§n en 1984 como sucesor del 

AN/PRC-660 para incluir el uso en la banda VHF del aire. Este modelo m§s 

moderno permite la comunicaci·n tanto en el aire (aire-tierra) como en tierra 

(tierra-tierra), y tambi®n puede operar como baliza o en modo de relevo. 

7. CARACTERÍSTICAS PRINCIPALES:  

¶ Banda de frecuencia: Opera en los rangos de 116-156 MHz y 225-400 MHz 

(VHF y UHF). 

¶ Funcionalidad: Puede usarse para comunicaciones de voz en tierra-aire y 

tierra-tierra, y como baliza o para retransmisi·n. 

¶ Sucesi·n: Es el sucesor del modelo original AN/PRC-660, que solo utilizaba 

la banda UHF. 

¶ Fabricante: Fue desarrollado por Tadir§n en Tel Aviv. 
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¶ Dise¶o: Comparte una carcasa y arn®s similares a los del AN/PRC-25 y 

AN/PRC-77, lo que facilita su integraci·n.  

 

 

 

 

 

Transceptor RT-6241TG: Esta es la unidad de radio principal que se usa de forma 

port§til. 

Arn®s (ST-138): Un arn®s de transporte que permite al operador llevar la radio en 

la espalda, similar al del PRC-25 o PRC-77. 

Bater²a: El sistema funciona con una bater²a recargable, como la SK 660 Li (de 

28 V y 7 Ah), y se puede cargar a trav®s de una fuente de alimentaci·n de 22 a 

38 V CC. 

8. ANTENAS: 

Antena de l§tigo (AT-6600 T): Utilizada para las comunicaciones t§cticas de corto 

a medio alcance. 

Antena AT-803/VRC: Parte de las configuraciones vehiculares (VRC-240T), pero 

tambi®n puede ser utilizada por la versi·n port§til. 

9. AUDIO: 

a. Auricular (H-189/GR): El dispositivo de audio estándar para la comunicación 

de voz. 

b. Micrófono (M-80/GR): Un micrófono de mano que se puede usar en lugar del 

auricular. 

Figura N° 21. AN-PRC 660 UV 
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c. Auriculares con micrófono (H-161A/U): Un juego de auriculares que se 

incluye en el equipo para operaciones manos libres.  

 

 

 

 

 

 

10. FALLAS MAS COMUNES EN EL AN/PRC-660T: 

Posibles causas: 

a. Control de encendido en posici·n incorrecta. 

b. Control de volumen en m²nimo. 

c. Recept§culo del micro tel®fono H-189 malo. 

d. Bater²a deficiente.  

e. No hay ruido de fondo.  

11. ACCIčN A TOMAR: 

a.  Control de encendido en "ON". 

b.  Control de volumen a mediana escala. 

c.  Reemplazar el H-189. 

d.  Cambiar de recept§culo al H-l 89. 

e.  Reemplazar la bater²a. 

 

 

 

Figura N° 22. Accesorios 
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12. NO HAY RECEPCIčN: 

Posibles causas: 

a. H-189 malo. 

b. Bater²a deficiente. 

c. Antena conectada incorrectamente. 

d. Recept§culo del H-189 malo. 

13. ACCIčN A TOMAR: 

a.  Reemplazar H-189. 

b.  Reemplazar bater²a. 

c.  Verificar la posici·n correcta de la antena. 

d.  Cambiar de recept§culo el H-189. 

14. NO HAY TRANSMISIčN: 

Posibles causas: 

a. Bater²a deficiente. 

b. Amena conectada incorrectamente. 

c. H-189 malo. 

d. Recept§culo del H-189 malo. 

e. Swich en posici·n incorrecta. 

15. ACCIčN A TOMAR: 

a.  Reemplazar bater²a. 

b.  Verificar posici·n correcta de la antena. 

c.  Reemplazar H-189. 

d.  Cambiar de recept§culo el H-189. 

e.  Colocaè el control en la posici·n adecuada. 

16. MANTENIMIENTO PREVENTIVO: 

Deberá ser realizado por los operadores y usuarios del equipo antes y después 

de su empleo; los equipos y accesorios de comunicaciones mientras 

permanezcan en los depósitos deberán ser examinados por el almacenista de 
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comunicaciones de la unidad a intervalos regulares, con el fin de evitar averías 

y/o daños en los mismos por acción del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecución de este tipo de 

mantenimiento para cada equipo en particular, estará indicado en el manual 

técnico respectivo del mismo, pero en general el mantenimiento preventivo de 

los equipos y accesorios de comunicaciones abarcaran las siguientes 

actividades:  

a. Inspeccionar que el equipo este completo con todos sus accesorios.  

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo 

peque¶o para la limpieza de los conectores de los microtel®fonos y 

altoparlantes. 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc., con el fin 

de tener la seguridad que al ser instalados funcionen normalmente. Es 

necesario tener en cuenta que al reponer un fusible se debe reemplazar por 

uno de las mismas caracter²sticas, ya que, al no usar un fusible apropiado 

u otro elemento en su reemplazo, puede causar serias aver²as y/o da¶os a 

los m·dulos internos de los equipos. 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por 

lo general se encuentran ajustadas por medio de peque¶os tornillos de 

sujeci·n, que por efecto del empleo del equipo y los movimientos terminan 

afloj§ndose y perdi®ndose.  

f.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren 

rotos, evitando as² la perdida de elementos y accesorios. 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y 

conexiones flojas, ya que le restan capacidad de operabilidad y pueden 

producir da¶os en los equipos.  
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h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en 

busca de desperfectos; esto economizara tiempo de reparaci·n y adem§s 

tambi®n puede evitar una falla adicional. Generalmente las fallas de muchos 

equipos son causadas por los siguientes descuidos: 

1) Cables de tensi·n conectados incorrectamente (Inversi·n de polaridad). 

2) Clavijas gastadas, rotas o desconectadas. 

3) Conectores de los cables de las antenas sueltos.  

Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los micro tel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operación de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben 

examinar primero el manual del equipo en busca de cualquier advertencia 

antes de operarlo. Puede ocasionar LA MUERTE EN CONTACTO si el 

personal de operación y mantenimiento no observa las precauciones de 

seguridad al respecto. 

Las siguientes son las precauciones generales de seguridad en la operación y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto 

voltaje. 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia.  

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se 

debe tener la seguridad de haber desconectado la fuente de energ²a y que 

los condensadores de alto voltaje no est®n puestos en corto circuito. 

d. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso 

de lubricantes y en general todo agente extra¶o al equipo; se deben 

emplear normalmente algunos de los siguientes elementos: Agua dulce, 

agua destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, 

pinceles, cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 
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e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre 

s² por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o 

ejerciendo sobre ®stos una presi·n adecuada, se debe observar el empleo 

correcto de la herramienta adecuada en cada caso y no ajustar 

excesivamente, ya que hay riesgo de cortar el tornillo, inutilizar la rosca o 

da¶ar las piezas en ajuste. 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y 

otros lubricantes minerales con el fin de proteger de agentes atmosf®ricos 

los equipos y accesorios. 

Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se hará evitando 

excesos y la aplicación de lugares que no corresponda, ya que facilita la 

fijación de polvo y arena. 

RADIO VEHICULAR VRC-240 UV 

El VRC-240 UV es un conjunto de radio militar móvil de banda aérea superior que 

se utiliza para comunicaciones de tierra a aire y de tierra a tierra. Puede funcionar 

como una estación baliza o de retransmisión.  

 

 

 

 

 

 

Figura N° 23. Radio Vehicular VRC-240 UV 
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17. COMPONENTES PRINCIPÁLES: 

a. Radio mochila AN/PRC-660T: El transmisor-receptor principal. 

b. Amplificador/Fuente de alimentación AM-2411TG: Proporciona energía y 

amplifica la salida de la radio mochila hasta 16 vatios. 

c. Soporte MT-1029: Conecta el equipo a una fuente de alimentación móvil.  

18. CARACTERÍSTICAS: 

a. Rango de frecuencia: 225 a 399,950 MHz, con 3500 canales. 

b. Modo: Amplitud modulada (AM). 

c. Operación remota: Se puede controlar hasta a 15 metros de distancia con el 

control C 2410 T 

d. Transceptor (RT-6241TG): La unidad principal de radio que opera en las 

bandas de HF y VHF. Para la versión móvil, esta unidad portátil se integra en 

el resto del sistema. 

e. Amplificador/fuente de alimentación (AM-2411TG): Este componente 

amplifica la señal de la radio a una potencia de 16 W. También actúa como 

una fuente de alimentación, convirtiendo el voltaje del vehículo (22-35V CC) 

para alimentar tanto la radio como el propio amplificador. 

f. Montaje (MT-1029): Se trata de un chasis de montaje que sujeta el 

transceptor portátil (RT-6241TG) y el amplificador/fuente de alimentación 

(AM-2411TG), permitiendo la instalación en un vehículo. 

g. Unidad de control remoto (C-2410TG): Una caja de control que permite 

manejar la radio desde una distancia de hasta 15 metros. Esta unidad tiene 

memoria para almacenar canales pre-programados. 

19. CABLES: 

a. Cable de interconexión (CX 4723): Conecta el transceptor y el amplificador. 

b. Cable de control remoto (CX 2421 T): Permite conectar la unidad de control 

remoto a la radio. 

c. Cable de antena (CG 1127/U): Conecta la salida del amplificador a la antena 

vehicular. 
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20. ANTENAS: 

a. El sistema utiliza antenas vehiculares, como la AT-803/VR. 

b. Accesorios de audio: 

c. Auricular (H-189/GR): Un auricular estándar militar para comunicación de 

voz. 

d. Micrófono (M-80/GR): Un micrófono manual que se puede usar en lugar del 

auricular. 

Altavoz (LS-454/U): Un altavoz externo que puede conectarse al sistema. 

21. FALLAS MAS COMUNES EN EL AN-WRC-240T: 

Fallas: 

No hay ruido en la corneta. 

Posibles causas: 

Fase del sistema alimentaci·n, CX-4720. 

 

22. ACCIčN A TOMAR: 

a. Reemplazar bater²as. Revisar sistema el®ctrico del veh²culo. 

b. Colocar el positivo (rojo-blanco) y negativo (negro-verde) a la bater²a. 

c. No hay ruido en la corneta: 

Posibles causas: 

a. Switch de la corneta en posici·n OFF. 

b. Desconectado o pines doblados del conector CX-4723. 

Figura N° 24.  AN-WRC 
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c. Colocarlo en "ON". 

d. Reemplazar en caso de pines doblados y colocarlos en los recept§culos 

posteriores del AM-241 IT. 

 No recibe: 

Posibles causas: 

a. Conector CG-1127/U ACCIčN A TOMAR: 

b. Reemplazar conector CG -1127 AJ  

No transmite: 

Posibles causas: 

a. Fuera de posici·n o en mal estado. 

b. Otras (Ver fallas m§s comunes en el PRC-660). 

Acci·n a tomar: 

a. Colocarlo en la salida del RT-6241 y entrada del AM-2411. 

 

23. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y 

despu®s de su empleo; los equipos y accesorios de comunicaciones mientras 

permanezcan en los dep·sitos deber§n ser examinados por el almacenista de 

comunicaciones de la unidad a intervalos regulares, con el fin de evitar aver²as 

y/o da¶os en los mismos por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual 

t®cnico respectivo del mismo, pero en general el mantenimiento preventivo de los 

equipos y accesorios de comunicaciones abarcaran las siguientes actividades: 

a. Inspeccionar que el equipo este completo con todos sus accesorios. 

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los micro 

tel®fonos, altoparlantes, antenas y partes met§licas de los equipos evitando 
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as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o para la 

limpieza de los conectores de los micro tel®fonos y altoparlantes. 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos 

internos de los equipos. 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose 

y perdi®ndose.  

f. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

h.  Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos 

son causadas por los siguientes descuidos: 

1). Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

2). Clavijas gastadas, rotas o desconectadas. 

3). Conectores de los cables de las antenas sueltos.  

4). Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

Los altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 
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Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular que 

tengan voltaje de radiofrecuencia. 

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

d. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua destilada, 

alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, cepillos, esponjas, 

gamuzas, estopas o trapos, limpia contactos. 

e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² por 

tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo sobre 

®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los equipos 

y accesorios. 

Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos y la 

aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo y arena. 
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RADIO TRANSMISOR RECEPTOR RADIO UV 9R 

a. Descripci·n: 

El radio Baofeng UV-9R (o sus variantes Plus/Pro) es una radio port§til de 

doble banda (VHF/UHF) y resistente al agua y al polvo con certificaci·n IP67 

o similar. Sus caracter²sticas incluyen m¼ltiples canales, VOX (manos libres), 

linterna LED, y un dise¶o robusto ideal para actividades al aire libre, seguridad 

y entornos h¼medos. Ofrece comunicaci·n confiable en largas distancias, con 

potencias de transmisi·n y rangos de alcance variables seg¼n el modelo 

espec²fico.  

b. Caracter²sticas y funciones: 

1) Transceptor port§til de doble-banda con men¼ de funciones de 

visualizaci·n en la pantalla "LCD"  

2)   Con codificaci·n DTMF Å Bater²a de Ion- Litio de alta capacidad Å Receptor 

de radio comercial en FM (65 MHz - 108 MHz) 

3)  Incorpora 105 c·digos "DCS" y 50 c·digos de privacidad çCTCSSè 

programables Å Funci·n çVOXè (transmisi·n activada por voz)  

c. Funci·n de alarma  

1)   Hasta 128 canales en memoria  

2)   Posibilidad de seleccionar Banda Ancha (Wide) o Estrecha (Narrow) 

3)   Posibilidad de seleccionar alta potencia o baja potencia de transmisi·n 

(5W/ 1W) 

4)   Iluminaci·n de la pantalla y teclado programable  

5)    Funci·n pitido ñbeepò en el teclado 

6)    Escucha dual/ recepci·n dual 

7) Posibilidad de seleccionar los pasos de frecuencia de 2.5 

/5/6.25/10/12.5/25 kHz 
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8) Posibilidad de seleccionar los pasos de frecuencia de 2.5 

/5/6.25/10/12.5/25 kHz  

9) Funci·n "OFF/SET" (desplazamiento de la frecuencia de acceso del 

repetidor)  

10) Funci·n de ahorro de bater²a ñSAVEò 

11) Tiempo de transmisi·n ñTOTò programable 

12) Selecci·n de Modo Esc§ner  

13) Funci·n de bloqueo de canal ocupado ñBCLOò 

14) Esc§ner de recepci·n CTCSS/ DCS integrado 

15) Luz flash tipo LED integrada Å Programable por PC 

16) Nivel del Umbral "Silenciador" ajustable desde 0 a 9  

17) Operaci·n en bandas cruzadas ñCross/bandò 

18) Tono de fin de transmisi·n 

19) Tecla de bloqueo integrada 

 

24. DESEMPAQUETADO Y COMPROBACIčN DEL EQUIPO 

Desembale cuidadosamente el transceptor. Recomendamos que identifique los 

elementos que aparecen a continuaci·n antes de desechar el material de 

embalaje. Si alguno de los elementos no est§ o han est§ da¶ado durante el 

env²o, p·ngase en contacto con su distribuidor inmediatamente. 

25. INSTALACIčN DE ACCESORIOS ES INSTALACIčN DE LA ANTENA. 

Instalar la antena como indica la imagen y girarla en el sentido de las agujas del 

reloj hasta que no se pueda roscar. 

26. INSTALACIčN DEL CLIP DE CINTURčN 

Si lo necesita, instale el clip de cintur·n en la parte trasera de la carcasa de la 

bater²a como se muestra en la imagen. 
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27. INSTALACIčN DE LOS MICROAURICULARES EXTERNOS 

Enchufar el ñJackò del microauricular 

externo de altavoz y micro ñSP & MICò en 

el aparato como indica la figura. 

 

28. INSTALACIčN DE LA BATERĉA 

a. Al colocar la batería, asegúrese de que 

la batería esté paralela y en contacto con 

el chasis de aluminio. El fondo de la 

batería debe estar de 1 a 2 centímetros 

por debajo de la parte inferior del cuerpo 

de la radio. 

b. Alinee la batería con los rieles de guía 

sobre el chasis de aluminio y deslícela 

hacia arriba hasta que se oiga un ñclickò. 

Cuando la batería se alinee con el aparato, 

se bloquea automáticamente. 

29. DESINSTALACIÓN DE LA BATERÍA 

a. Apagar la radio antes de retirar la batería. 

b. Presione el pestillo de la batería, en la parte 

superior del aparato, en la dirección 

indicada por la flecha. 

c. Deslice hacia abajo la batería hasta que 

sobresalga aproximadamente 1 a 2 

centímetros y luego retirarla cuerpo de la 

radio. 

Figura N°25. Radio UV 
9R 
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30. INFORMACIčN DE LAS BATERĉAS 

Uso inicial 

Las bater²as nuevas vienen descargadas completamente de f§brica. Cargar una 

bater²a nueva durante 5 horas antes del uso inicial. La capacidad m§xima de la 

bater²a y el rendimiento se consigue despu®s de tres ciclos completos de carga/ 

descarga. Si usted nota que la bater²a est§ baja, por favor recargue la bater²a. 

31. TECLADO NUMÉRICO: 

Usarlo para introducir la información para 

programar la lista de radio y los CTCSS no 

estándares. 

En el modo transmisión, presione el teclado 

numérico para enviar las señales de código (el 

código debe ser introducido mediante el 

software del PC). 

32. TONO 1750 Hz PARA ACCEDER A LOS REPETIDORES: 

El usuario puede establecer comunicaciones de larga distancia a través de un 

repetidor de radio aficionados que se activa después de recibir un tono de 1750 

 Siga estos pasos: 
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Hz. Presione y sostenga el [PTT] y, a continuación, pulse el botón de [BAND] 

para transmitir un tono 1750 Hz. 

 

 33. OPERACIONES BÁSICAS: 

Encendido ï apagado (On- Off) / control de volumen: 

Asegúrese de que la antena y la batería están 

instalados correctamente y la batería está 

cargada. 

Gire la perilla en sentido horario para 

encender la radio y gire la perilla 

completamente a la izquierda hasta oír un 'clic' 

para apagar la radio. Gire la perilla en sentido 

horario para aumentar el volumen, o en 

sentido anti-horario para disminuir el volumen. 

34. SELECCIONAR UNA FRECUENCIA O CANAL: 

Pulse la tecla [  ] o [ ] para seleccionar la frecuencia/ canal deseado. La 

pantalla muestra la frecuencia / canal seleccionado. Pulse y mantenga pulsada 

la tecla [  ] o [ ] para llevar la frecuencia hacia arriba o hacia abajo 

rápidamente. 

35. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras 

permanezcan en los dep·sitos deber§n ser examinados por el almacenista de 

comunicaciones de la unidad a intervalos regulares, con el fin de evitar aver²as 

y/o da¶os en los mismos por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual 

t®cnico respectivo del mismo, pero en general el mantenimiento preventivo de 
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los equipos y accesorios de comunicaciones abarcaran las siguientes 

actividades:  

a. Inspeccionar que el equipo este completo con todos sus accesorios. 

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los micro 

tel®fonos, altoparlantes, antenas y partes met§licas de los equipos evitando 

as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o para la 

limpieza de los conectores de los micro tel®fonos y altoparlantes. 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro 

elemento en su reemplazo, puede causar serias aver²as y/o da¶os a los 

m·dulos internos de los equipos. 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por 

lo general se encuentran ajustadas por medio de peque¶os tornillos de 

sujeci·n, que por efecto del empleo del equipo y los movimientos terminan 

afloj§ndose y perdi®ndose.  

f. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y 

conexiones flojas, ya que le restan capacidad de operabilidad y pueden 

producir da¶os en los equipos.  

h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos 

son causadas por los siguientes descuidos: 

1) Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

2) Clavijas gastadas, rotas o desconectadas. 

3) Conectores de los cables de las antenas sueltos.  
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4) Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

Los altos voltajes pueden ser necesarios en la operaci·n de aparatos de 

radio, por lo tanto, los operadores, usuarios y personal de mantenimiento 

deben examinar primero el manual del equipo en busca de cualquier 

advertencia antes de operarlo. Puede ocasionar LA MUERTE EN 

CONTACTO si el personal de operaci·n y mantenimiento no observa las 

precauciones de seguridad al respecto. 

 

36. LAS SIGUIENTES SON LAS PRECAUCIONES GENERALES DE SEGURIDAD 

EN LA OPERACIčN Y MANTENIMIENTO DE LOS EQUIPOS:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia.  

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

d. En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso 

de lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua 

destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 

e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de 

la herramienta adecuada en cada caso y no ajustar excesivamente, ya que 

hay riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y 

otros lubricantes minerales con el fin de proteger de agentes atmosf®ricos los 

equipos y accesorios. 
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g. Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se har§ evitando 

excesos y la aplicaci·n de lugares que no corresponda, ya que facilita la 

fijaci·n de polvo y arena. 

 

RADIO MOTOROLA PRO 7100 

a. Frecuencias de operación:  VHF 136-174 MHZ UHF 403-470 / 450-527 MHZ 

b. Potencia de operación:  25-45 VATIOS VHF / 25-40 VATIOS UHF 

c. Capacidad de canales: 128 CANALES VHF 136-174MHZ, UHF403-470MHZ 

Y450-527MHZ 

d. Push-To-Talk (PTT-ID) permite identificar quien está transmitiendo 

e. Llamada selectiva permite a usuarios o grupos específico 

f. Altavoz ubicado en la parte frontal del radio 

g. Microteléfonos, armn4025 

h. Pantalla de catorce caracteres alfa numérico 

i. Espacio entre canales 12,5/20/25khz 

j. Potencia de salida en VHF 45 W en UHF 40 W 

k. Llamada de alerta 

l. Llamada selectiva de voz (envío y recepción)  

 

 

 

 

 

 

 

Figura N° 26. Motorola Pro 7100 
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37. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras 

permanezcan en los dep·sitos deber§n ser examinados por el almacenista de 

comunicaciones de la unidad a intervalos regulares, con el fin de evitar aver²as 

y/o da¶os en los mismos por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual 

t®cnico respectivo del mismo, pero en general el mantenimiento preventivo de 

los equipos y accesorios de comunicaciones abarcaran las siguientes 

actividades:  

a. Inspeccionar que el equipo este completo con todos sus accesorios.  

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. Con el fin 

de tener la seguridad que al ser instalados funcionen normalmente. Es 

necesario tener en cuenta que al reponer un fusible se debe reemplazar por 

uno de las mismas caracter²sticas, ya que, al no usar un fusible apropiado u 

otro elemento en su reemplazo, puede causar serias aver²as y/o da¶os a los 

m·dulos internos de los equipos. 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por 

lo general se encuentran ajustadas por medio de peque¶os tornillos de 

sujeci·n, que por efecto del empleo del equipo y los movimientos terminan 

afloj§ndose y perdi®ndose.  

f. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 
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g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y 

conexiones flojas, ya que le restan capacidad de operabilidad y pueden 

producir da¶os en los equipos.  

h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en 

busca de desperfectos; esto economizara tiempo de reparaci·n y adem§s 

tambi®n puede evitar una falla adicional. Generalmente las fallas de muchos 

equipos son causadas por los siguientes descuidos: 

1) Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

2) Clavijas gastadas, rotas o desconectadas. 

3) Conectores de los cables de las antenas sueltos. 

4) Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de 

operarlo. Puede ocasionar LA MUERTE EN CONTACTO si el personal de 

operaci·n y mantenimiento no observa las precauciones de seguridad al 

respecto. 

 i. Las siguientes son las precauciones generales de seguridad en la operaci·n 

y mantenimiento de los equipos:  

1) Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

2) Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia. 

3) Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

4) En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso 

de lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua 

destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 
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5) En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de 

la herramienta adecuada en cada caso y no ajustar excesivamente, ya que 

hay riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

6) En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y 

otros lubricantes minerales con el fin de proteger de agentes atmosf®ricos 

los equipos y accesorios. 

7) Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se har§ evitando 

excesos y la aplicaci·n de lugares que no corresponda, ya que facilita la 

fijaci·n de polvo y arena. 

 

 RADIO TRANSMISOR RECEPTOR RADIO QUANSHENG UV ï K5 

Descripción: 

La Quansheng UV-K5 es una radio bidireccional de doble banda (VHF/UHF) de 

bajo costo y gran versatilidad, ideal para radioaficionados, seguridad y 

actividades al aire libre. Ofrece comunicación de largo alcance con 200 canales, 

una potencia de 5W, batería recargable de larga duración y carga por USB-

C. Entre sus funciones se incluyen VOX, alerta de emergencia, receptor 

meteorológico NOAA, frecuencímetro, DTMF y la capacidad de copiar 

frecuencias de otras radios.  

38. CARACTERÍSTICAS PRINCIPALES: 

a. 200 canales Intercomunicador de banda cruzada.   

b. Tono de llamada de 1750 HZ  

c. Programa en el sitio. 

d. Alerta de emergencia  

e. Radio FM 

 

https://www.google.com/search?sca_esv=bbe3debe957613b7&rlz=1C1CHBD_esVE1165VE1165&cs=0&sxsrf=AE3TifNbEAjroEMvTWIFXMXPppbiK3Xpjw%3A1759761812445&q=VOX&sa=X&ved=2ahUKEwiW6crN54-QAxVkSjABHctALAsQxccNegQIBRAB&mstk=AUtExfAVAj3OaAR8VR-ORrGgHTUmX3140CYGTFHiUFFfWzZDs5ufjFabH5avI1ka19vrp_13p9L-YoZtG3ha7Vg7wEuyB0QGip_pp95lbtTiAKfVjFFgDTT7EAj0YPkm-k_gAY1odcE6JrdQfeMNT2rc40Jo-5SDEAkQnl43zxWioDdmKOk&csui=3
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f. Pantalla LCD  

g. Mensaje de voz  

h. Interruptor de recordatorio 

i. Visualización múltiple de número de canal/frecuencia de canal/nombre de 

canal 

 

39. ANCHO DE BANDA ANCHO/ESTRECHO 

 

Asunto cantidad 

Radio port§til 1 

Antenas 1 

Li-ion 1 

Cargador de bater²a 1 

Pinza de cintur·n 1 

Manual de usuario 1 

 

 

j. Conjunto de dirección de frecuencia compensada y replicación de radio 

inalámbrica 

k. Nivel de silenciamiento ajustable y escaneo múltiple CTCSS/DCS 

Matar/Revivir a distancia 

l. Bloqueo de teclado  

m. Luz de fondo  

n. PC Programable  

o. Bloqueo de canal ocupado 

p. VOX  

q. Operación de vigilancia dual 

r. Temporizador de tiempo de espera 
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s. Seleccionar llama da DTMF (llamada ú nica, llamada de grupo, llamada a 

todos)  

t. Tiempo de apagado automático de retroiluminación selectivo   

u. Búsqueda automática de señalización y frecuencia de varios pasos  

v. Canal de llamada de una tecla 

 

40. ACCESORIOS ESTÁNDAR 

Teclado 

Tecla PTT (Tecla de transmisión) 

1) Tecla de conmutación de transmisión/recepción. Presione "PTT" 

para transmitir y hablar al micrófono. Suelte "PTT" para recibir. 

Tecla de función programable y su función 

2) Función inicial 

3) Tecla lateral 1: presiónela durante un breve período de tiempo para activar la 

función Monitor. Presiónelo durante mucho tiempo para encender 1750 Hz. 

Tecla lateral 2: presiónela durante un breve período de tiempo para encender 

la luz Jack. Presiónelo durante mucho tiempo para encender la alarma. 

Tecla del teclado 

Tecla Menú/Confirmar: MENU 

a. En la página principal, presione brevemente para ingresar al 

menú, elija el menú elemento y presione la tecla MENU para 

confirmar el parámetro. 

b. Mantenga presionada esta tecla para ingresar al último 
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elemento de configuración. 

c. Bajo la función DTMF, significa una palabra clave. 

Tecla Salir/Borrar: SALIR 

a. En el estado de edición, presione brevemente para salir y llegar al 

menú superior; manténgalo presionado para salir y volver a la página 

principal. 

b. En el estado de entrada, presiónelo para borrar la información de 

entrada. 

c. Bajo la función DTMF, significa palabra de código D. 

Tecla Arriba: 

Mover hacia arriba 

Bajo la función DTMF, significa palabra de código B. 

Tecla abajo: 

a.  Mover hacia abajo. 

Especificaciones 

Tabla 2   RADIO TRANSMISOR RECEPTOR RADIO QUANSHENG UV ï K5 

  Especificaciones generales  

Canal: 200 

Cantidad de canales de radio 20 

Canal NOAA: 10 
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Estabilidad de frecuencia: ± 1ppm 

Modo de modulación: 
FM: 11 K ū F3 E (12.5 KHz), 

16 K ū F3 E (25 KHz) 

Dimensión: 115 mm X 60 mm X 37.5 mm 

Peso: 234 g 

Temperatura de funcionamiento: -20 ᴈ + 60 ᴈ 

Impedancia 50ɋ 

  

  

 

 

 

 

 

 

 

   

RECEPCIÓN 

Sensibilidad: 

FM (12dB SINAD) 

F1(50ḑ76) -121dBm 

F2(108ḑ135.9975) -121dBm 

F3(136ḑ173.9975) -123dBm 

F4(174ḑ349.9975) -123dBm 

F5(350ḑ399.9975) -123dBm 

F6(400ḑ469.9975) -123dBm 

F7(470ḑ599.9975) -121dBm 

WFM (20dB SINAD) WFM (76ḑ108) -110dBm 

AM (10dB S/N) F2(108ḑ135.9975) -113dBm 
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TRANSMISIÓN: 

Banda de transmisión de la versión FCC 

Frecuencia: UHF420ḑ450MHz/VHF144ḑ148MHz 

Banda de transmisión de la versión CE 

Frecuencia: UHF430ḑ440MHz/VHF144ḑ146MHz  

banda de transmisión versión 

 

 

 

 

 

 

 

 

Frecuencia de audio: Ó0.5W 

Distorsión de audio: Ò10% 

Figura 27  RADIO TRANSMISOR RECEPTOR RADIO 

QUANSHENG UV ï K5 
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Frecuencia: UHF400ḑ470MHz/VHF136ḑ17

Potencia de salida: Ò5W Ò5W 

Corriente de emisión: Ò1.5A Ò1.5A 

 

Desviación de frecuencia 

máxima: 

Ò5 KHz (25 KH 

z), 

Ò2.5 KHz (12.5 K 

Hz) 

 

Ò5 KHz (25 

KHz), 

Ò2.5 KHz (12.5 

KH 

z) 

Distorsión de modulación: Ò5% Ò5% 

Poder perdido: Ò7.5uW Ò7.5uW 

Potencia del canal 

adyacente: 

70 dB (25 KHz), 

60 dB (12.5 kHz) 

70 dB (25 KHz), 

60 dB (12.5 kHz) 

Modulación residual: 40dB 40dB 
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Mantenimiento Preventivo: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades: 

1. Inspeccionar que el equipo este completo con todos sus accesorios.  

 

2. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

3. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los micro 

tel®fonos, altoparlantes, antenas y partes met§licas de los equipos evitando as² 

Figura 28  RADIO TRANSMISOR RECEPTOR RADIO 

QUANSHENG UV ï K5 
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la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o para la 

limpieza de los conectores de los micro tel®fonos y altoparlantes. 

 

4. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. Con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 

5. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

6.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

7. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos. 

  

8. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

 

a. Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

 

b. Clavijas gastadas, rotas o desconectadas. 
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c. Conectores de los cables de las antenas sueltos.  

 

d. Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los micro tel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos: 

1. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

 

2. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular que 

tengan voltaje de radiofrecuencia. 

 

3. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

4. En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua destilada, 

alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, cepillos, esponjas, 

gamuzas, estopas o trapos, limpia contactos. 

 

5. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² por 

tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo sobre 



Página 147 de 400 

 

®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

 

6. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los equipos 

y accesorios. 

 

7. Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos 

y la aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo 

y arena. 

 

RADIO TRANSMISOR RECEPTOR EP-450 

1. INTRODUCCIčN Y ALCANCE 

Este manual proporciona la informaci·n t®cnica y los procedimientos operativos 

necesarios para la correcta instalaci·n, configuraci·n y uso del radio m·vil VHF FM 

EP-450. Est§ dirigido a t®cnicos y usuarios finales que operen el equipo en 

aplicaciones de radiocomunicaci·n m·vil terrestre, tales como seguridad, 

transporte, industria y servicios. 

2. DESCRIPCIčN GENERAL DEL EQUIPO 

El EP-450 es un radio de comunicaciones m·vil profesional de banda VHF, 

dise¶ado y fabricado por Entel Chile. Es un equipo robusto y confiable, concebido 

para operar en veh²culos, proporcionando comunicaciones de voz claras y eficaces 

en un entorno de trabajo exigente. 
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Principales Caracter²sticas Operativas: 

a. Comunicaciones M·viles: Dise¶ado espec²ficamente para instalaci·n en 

veh²culos, operando en la banda VHF (136-174 MHz). 

b. Robustez y Durabilidad: Construcci·n met§lica y est§ndares de fabricaci·n que 

garantizan su operaci·n en condiciones adversas de temperatura, vibraci·n y 

humedad. 

c. Funcionalidad y Flexibilidad: Cuenta con m¼ltiples canales programables, 

funciones de exploraci·n (Scan) y opciones de tonos squelch (CTCSS/DCS) para 

una operaci·n flexible en redes compartidas. 

d. Audio de Alta Potencia: Altavoz interno de 5W que garantiza un audio n²tido 

incluso en entornos ruidosos. 

3. CARACTERĉSTICAS T£CNICAS DETALLADAS 

3.1. Especificaciones de Radiofrecuencia (RF) 

Par§metro Especificaci·n 

Banda de Frecuencia 136 - 174 MHz (VHF) 

N¼mero de Canales 16 canales (est§ndar, expandible v²a software) 

Potencia de Salida 

(RF) 

Alta: 25W / 30W (seg¼n versi·n), Baja: 1-5W 

(programable) 
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Par§metro Especificaci·n 

Sensibilidad del 

Receptor 
Mejor de 0.25 ÕV para 12 dB SINAD 

Selectividad Mejor de 70 Db 

Inmunidad a 

Interferencias 
Mejor de 70 dB 

Espurios y Arm·nicos Mejor de 65 dB (60 dB t²pico) 

 
3.2. Especificaciones Generales 

Par§metro Especificaci·n 

Tipo de Emisi·n 16K0F3E (FM) 

Fuente de 

Alimentaci·n 
13.8 V DC (negativo a masa). Tolerancia: Ñ15% 

Consumo de Corriente 
En recepci·n:~0.8Û En transmisi·n (MAX 

Potencia): ~7.5 A 

Sistema de Tonos 

Squelch 

CTCSS (38 tonos est§ndar), DCS (C·digos 

Digitales) 

 
3.3. Especificaciones de Audio 
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Par§metro Especificaci·n 

Potencia de Audio (Altavoz Int.) 5 W (m§xima) con <10% de distorsi·n 

Respuesta en Frecuencia 

(Audio) 
300 - 3000 Hz 

Conectores 
Micr·fono: Conector de 4 pines 

Altavoz externo: Conector de 2 pines 

 
3.4. Especificaciones Mec§nicas y Ambientales 

Par§metro Especificaci·n 

Dimensiones (A x P x H) 
Aprox. 160 mm x 155 mm x 45 mm (sin 

protuberancias) 

Peso Aprox. 1.3 kg 

Temperatura de Operaci·n -30ÁC a +60ÁC 

Temperatura de 

Almacenamiento 
-40ÁC a +80ÁC 

Grado de Protecci·n (IP) 
IP54 (Protegido contra polvo y salpicaduras 

de agua) 

 
4. CONFIGURACIčN Y PARTES PRINCIPALES 
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1. Unidad Principal (Transceptor): 

a. Panel Frontal: Contiene el control de volumen/encendido, perilla selectora 

b. De canales, botones de funciones, LED indicador de estado y altavoz. 

c. Parte Superior: Conector para micr·fono. 

d. Parte Posterior: Conectores para alimentaci·n, antena, altavoz externo e 

interfaz de programaci·n. 

e. Micr·fono: Con cable, con pulsador PTT (Presionar Para Hablar) y 

posiblemente botones para funciones adicionales (como exploraci·n o 

cambio de potencia). 

f. Cable de Alimentaci·n: Con fusible integrado para protecci·n. 

a. Soporte de Montaje: Brazo y base para fijaci·n en el veh²culo. 

5. PROCEDIMIENTOS BĆSICOS DE OPERACIčN 

a. Instalaci·n y Encendido: 

1. Conecte el cable de alimentaci·n a una fuente de 13.8V DC del veh²culo 

(generalmente directamente a la bater²a, con fusible). 

2. Conecte la antena VHF firmemente al conector correspondiente en la parte 

posterior del radio. 



Página 152 de 400 

 

3. Conecte el micr·fono al conector frontal. 

4. Gire la perilla de VOLUMEN/ENCENDIDO en sentido horario para encender 

el equipo. Se escuchar§ un clic y el display se encender§. 

b. Operaci·n b§sica en un canal: 

1) Seleccionar Canal: Gire el selector de canales para elegir el canal 

preprogramado deseado. 

2) Ajustar Volumen: Gire la perilla exterior (VOLUMEN) hasta un nivel de audio 

confortable. 

3) Ajustar Squelch: Gire la perilla interior (SQUELCH) hasta el punto donde el 

ruido de fondo se silencie y solo se abra al recibir una se¶al v§lida. 

4) Para Transmitir: Mantenga presionado el pulsador PTT en el micr·fono y 

hable claramente a una distancia normal (2-5 cm). El LED en el panel frontal 

se encender§ en color ROJO. 

5) Para Recibir: Suelte el PTT. El LED volver§ a verde o se apagar§, indicando 

que el radio est§ en modo de recepci·n. 

c. Funciones adicionales comunes: 

1) Cambio de Potencia: Algunos canales pueden estar programados para 

permitir el cambio entre Alta y Baja potencia, generalmente mediante un 

bot·n en el micr·fono o en el panel. 
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2) Exploraci·n (Scan): Presionar el bot·n de SCAN (si est§ programado) har§ 

que el radio barra secuencialmente los canales en busca de actividad. 

6. MANTENIMIENTO PREVENTIVO Y RECOMENDACIONES 

a. Limpieza: Limpie el exterior del radio con un pa¶o seco o ligeramente 

humedecido con agua y un detergente suave. No utilice disolventes o 

productos abrasivos. 

b. Ventilaci·n: Aseg¼rese de que las rejillas de ventilaci·n del radio no est®n 

obstruidas para evitar sobrecalentamiento. 

c. Conexiones: Peri·dicamente, verifique que los conectores de alimentaci·n y 

antena est®n firmemente ajustados. Una conexi·n de antena suelta puede 

da¶ar el radio. 

d. Fusible: Si el radio no enciende, verifique el estado del fusible en el cable de 

alimentaci·n. 

e. Antena: NUNCA active el transmisor sin tener la antena correctamente 

conectada. Esto puede causar da¶os graves e irreversibles en la etapa final 

de transmisi·n. 

f. Programaci·n: La configuraci·n de frecuencias, tonos y funciones debe ser 

realizada por un t®cnico calificado utilizando el software y cable de 

programaci·n espec²ficos para el modelo EP-450. 
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Mantenimiento Preventivo: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades:  

1. Inspeccionar que el equipo este completo con todos sus accesorios. 

 

2. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

3. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los  

 

4. microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos evitando 

as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o para la 

limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

5. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc.., con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 
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6. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose. 

  

7. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

8. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

9. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca de 

desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n puede 

evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

 

1) Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

 

2) Clavijas gastadas, rotas o desconectadas. 

 

3) Conectores de los cables de las antenas sueltos.  
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4) Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

1. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

 

2. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular que 

tengan voltaje de radiofrecuencia.  

 

3. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe tener 

la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

1. En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua destilada, 

alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, cepillos, esponjas, 

gamuzas, estopas o trapos, limpia contactos. 

 

2. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² por 

tuercas, tornillos, pasadores, correas, flejes, etc, ajustando o ejerciendo sobre 

®stos una presi·n adecuada, se debe observar el empleo correcto de la 
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herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

 

3. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los equipos 

y accesorios. 

 

4. Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos y 

la aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo y 

arena. 

 

ICOM IC-A110 

El receptor ICOM IC-A110 es un dispositivo de radiocomunicación diseñado para 

su uso en aviones. Con un diseño compacto y ligero, este receptor proporciona una 

comunicación clara y confiable en el aire. El IC-A110 utiliza tecnología de 

radiofrecuencia avanzada para ofrecer un rendimiento excepcional en términos de 

recepción y transmisión de señales. Con una potencia de salida de hasta 36 vatios, 

este receptor garantiza una comunicación clara incluso en condiciones adversas. El 

IC-A110 cuenta con una pantalla LCD fácil de leer que muestra información 

importante como la frecuencia, el canal y el estado de la batería. También incluye 

una función de escaneo que permite la exploración rápida de diferentes frecuencias 

para encontrar las más utilizadas en el entorno aéreo. Este receptor está diseñado 

para ser fácil de instalar y utilizar. Viene con un conjunto completo de accesorios, 

incluyendo un soporte de montaje y un micrófono de mano. La interfaz de usuario 

intuitiva permite una operación sencilla, incluso para aquellos que no están 

familiarizados con los equipos de radiocomunicación. En términos de durabilidad, el 

IC-A110 está construido con materiales de alta calidad que garantizan su resistencia 

y confiabilidad a largo plazo. Cumple con los estándares industriales más exigentes 

y está diseñado para soportar condiciones extremas en el entorno aéreo. En 
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Características 

General 

ω/ƻōŜǊǘǳǊŀ ŘŜ ŦǊŜŎǳŜƴŎƛŀΥ мму ŀ мосΣфтр aIȊ 

ω 9ǎǇŀŎƛŀŘƻ ŘŜ ŎŀƴŀƭŜǎ Υнр ƪIȊ ƻ нрκуΦоо ƪIȊ 

ω aƻŘƻΥ !a όсYлл!о9ύ 

ωbǵƳŜǊƻ ŘŜ ŎŀƴŀƭŜǎ ŘŜ ƳŜƳƻǊƛŀΥ нл 

ωCǳŜƴǘŜ ŘŜ ŀƭƛƳŜƴǘŀŎƛƽƴ ŀŎŜǇǘŀōƭŜΥ моΣтр± ƻ нтΣр± // 

(tierra negativa) Selección automática 

ω wŀƴƎƻ ŘŜ ǘŜƳǇŜǊŀǘǳǊŀ ǳǘƛƭƛȊŀōƭŜ Υςолɕ/ ŀ ҌслɕŘƻ 

ω9ǎǘŀōƛƭƛŘŀŘ ŘŜ ŦǊŜŎǳŜƴŎƛŀΥ ҕрǇǇƳ 

ω/ƻƴǎǳƳƻ ŘŜ ŎƻǊǊƛŜƴǘŜ 

(a 13,75 V CC): Tx 5 A (máx.) 

Receta médica 4 A (en OFF máx.) 

0,5 A (en modo de espera) 

resumen, el receptor ICOM IC-A110 es una opción confiable y eficiente para la 

comunicación aérea. Con su diseño compacto, características avanzadas y facilidad 

de uso, este receptor es una opción popular entre los pilotos y operadores aéreos 

en Venezuela. 

 

 

 

 

 

Transmisor 

ÅPotencia de salida: 36 W (energ²a) t²pico 

9 W (portadora) t²pica 

ÅModulaci·n: Modulaci·n de ¼ltima etapa 

ÅLimitaci·n de modulaci·n :70 a 100 % 

ÅDistorsi·n arm·nica de audio: Menos del 10 % 

(con una modulaci·n del 85%) 
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ÅRelaci·n entre zumbido y ruido: M§s de 40 dB 

Å Emisiones espurias: ï16dBm o menos 

Å Impedancia de la antena: Est§ndar 50Oh con ROE 

Receptor 

ÅSistema de recepci·n: Doble conversi·n 

superheterodino 

Å Frecuencias intermedias: 1Ü 38,85 MHz 

2Ü 450 kHz 

ÅSensibilidad 

(en6dB Relaci·n se¶al/ruido: Menos de 1 ÕV (pd) 

ÅSensibilidad del silenciador: Menos de 0,35 ÕV (pd) 

(en el umbral) 

ÅSelectividad 

Espaciado entre canales de 25 kHz: M§s de Ñ8 kHz (aï6 dB) 

Menos de Ñ17 kHz (aï40 dB) 
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Menos de Ñ25 kHz (aï60 dB) 

8.33* espaciado de canales en kHz M§s de Ñ2,778 kHz (aï6 dB) 

Menos de Ñ7,37 kHz (aï60 dB) 

ÅRespuesta espuria rechazada, M§s de 74 dBÕ 

Å Potencia de salida de audio: M§s de 10 W (a 13,75 V CC) 

con 8Oh carga 60 % MOD. 10% (distorsi·n) 

Tono lateral M§s de 100 mW (con 500Oh 

carga 60% MOD. 10 % distorsi·n) 

ÅZumbido y ruido: M§s de 25 dB 

Å Impedancia de salida de audio: Ext. SP 8Oh 

Tono lateral 500Oh 

Accesorios 

1. Micr·fono 

 

2. Soporte para micr·fono 1 un juego 

 

3. Cable de micr·fono 
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4. Cable de alimentaci·n de CC (OPC-344) 

 

5. Soporte de montaje 

 

6. 4 pernos de Soporte 

 

7. 4 tornillos de Montaje (M5 x 12) 

 

8. 4 tornillos autorroscantes (M5 x 20) 

 

9. 4 arandelas planas 

 

10. 4 arandelas el§sticas 

 

11. 4 tuercas  

 

12. 2 fusibles (10 A)  

 

Mantenimiento Preventivo: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades:  
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1. Inspeccionar que el equipo este completo con todos sus accesorios.  

 

2. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

3. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

4. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc., con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 

5. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

6.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

7. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

8. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 
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puede evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

 

a. Cables de tensi·n conectados incorrectamente (Inversi·n de polaridad).  

 

b. Clavijas gastadas, rotas o desconectadas. 

 

c. Conectores de los cables de las antenas sueltos. 

 

d. Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

 

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia. 

 Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe tener 

la seguridad de haber desconectado la fuente de energ²a y que los condensadores 

de alto voltaje no est®n puestos en corto circuito. 
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9. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso 

de lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua 

destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 

 

10. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de 

la herramienta adecuada en cada caso y no ajustar excesivamente, ya que 

hay riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

 

11. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y 

otros lubricantes minerales con el fin de proteger de agentes atmosf®ricos los 

equipos y accesorios. 

 

12. Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se har§ evitando 

excesos y la aplicaci·n de lugares que no corresponda, ya que facilita la 

fijaci·n de polvo y arena. 

 

MOTOROLA PRO-5100 

El Motorola PRO-5100 VHF es una radio m·vil anal·gica profesional con 64 

canales, pantalla alfanum®rica de 14 caracteres y funciones de se¶alizaci·n MDC 

como PTT-ID y Llamada Selectiva. Est§ dise¶ado para comunicaciones eficientes y 

seguras en sectores como seguridad, transporte y construcci·n, ofreciendo 

robustez y claridad de audio incluso en entornos ruidosos.  
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Caracter²sticas  

Å 64 canales convencionales  

Å 15 zonas troncalizadas con 16 grupos de conversaci·n cada una.  

Å Identificaci·n de Llamada PTT-ID (env²o / recepci·n) 

Å Alerta de Llamada (env²o / recepci·n)  

Å Llamada Selectiva de Voz (env²o / recepci·n)  

Å Verificaci·n del Radio (env²o / recepci·n)  

Å Inhibici·n Selectiva del Radio (recepci·n) 

Å Emergencia (env²o)  

Å Se¶alizaci·n Quik-Call II (env²o / recepci·n)  

Å Zonificaci·n Å Monitoreo Å Rastreo con Doble Prioridad 

Å Pantalla de 14 Caracteres Alfanum®ricos  

Å Bloqueo de Canal Ocupado  

Å Limitador de Tiempo de Transmisi·n  

Å Eliminaci·n de Canal no Deseado  
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Å Botones Intercambiables  

Å CSQ / PL / DPL / Inv-DPL 

 Å Puerto para Tarjetas Opcionales 

Accesorios 

a. Alimentaci·n: 

1) Cables de alimentaci·n para radio m·vil. 

2) Cargadores de veh²culo para la bater²a. 

b. Audio: 

1) Micr·fonos tipo altavoz. 

2) Micr·fonos con teclado. 

3) Auriculares. 

c. Programaci·n y Conexi·n: 

1) Cables de programaci·n USB FTDI, como el RKN4081, para conectar la radio 

a un ordenador. 

d. Componentes del Radio: 

1) Bater²as. 

2) Antenas. 

3) Caras frontales completas. 
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4) Perillas del interruptor de volumen. 

5) Clips de sujeci·n.  

 

Mantenimiento Preventivo: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades:  

1. Inspeccionar que el equipo este completo con todos sus accesorios. 

  

2. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

3. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

4. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc., con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 
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mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 

5. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

6.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

7. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

8. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

a. Cables de tensi·n conectados incorrectamente (Inversi·n de polaridad). 

 

b. Clavijas gastadas, rotas o desconectadas. 

 

c. Conectores de los cables de las antenas sueltos. 

  

d. Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 
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primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

1. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

2. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia.  

 

3. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

4. En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso 

de lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua 

destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 

5. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc, ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de 

la herramienta adecuada en cada caso y no ajustar excesivamente, ya que 

hay riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

6. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y 

otros lubricantes minerales con el fin de proteger de agentes atmosf®ricos los 

equipos y accesorios. 

 

7. Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se har§ evitando 
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excesos y la aplicaci·n de lugares que no corresponda, ya que facilita la 

fijaci·n de polvo y arena. 

 

 

SISTEMA TRASPORTABLE DE COMUNICACIONES NÁ 3 ñCAP. JUAN DE DIOS 

AGRAZò 

DESCRIPCIÓN GENERAL 

 

EL SISTEMA TRASPORTABLE DE COMUNICACIONES  NÁ 3  ñCAP. JUAN DE 

DIOS AGRAZò es un veh²culo no motorizado, dise¶ado para establecer 

comunicaciones entre diferentes puntos, ya sea HF.UHF.VHF TACTICO Y 

ADMINISTRATIVO,  como también Comunicaciones Satelitales, este contiene 

además comunicaciones aire tierra y punto de circuito cerrado para la seguridad del 

mismo, también puede ser operado con un repetidor administrativo usado un radio 

como estación base y radios portátiles para las operaciones de comando y control 

del sistema defensivo territorial. 

 

 

 

 

 

 

Figura N° 29 

STC N° 3 AGRAZ. 
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STC. N° 3 ¨AGRAZ¨ 

El STC NÁ 3 est§ equipado con sistema de alimentaci·n m¼ltiple, es decir, que 

puede ser alimentado con corriente alterna procedente de la red p¼blica AC 110V, 

as² como de un banco de bater²as internas alimentadas por dos (02) paneles solares 

y corriente alterna, as² mismo, posee un generador port§til el cual se encuentra 

dentro del STC-III. Cuando el STC-III esta alimentado por la red p¼blica de corriente 

alterna un cargador de bater²as se encarga de que las mismas se mantengan 

completamente cargadas 

 

 

 

 

 

CARGADOR DE BATERĉAS NEWMA PT 40 PC 

Si durante la operaci·n con corriente alterna, ocurriera una interrupci·n en la red 

de alimentaci·n de corriente alterna, el STC-III ñCAP. JUAN DE DIOS AGRAZò 

continuar§ su operaci·n sin interrupci·n alguna debido a que la alimentaci·n ser§ 

transferida, de forma autom§tica, al banco de bater²as, mediante un sistema de 

transferencia de energ²a 
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SISTEMA DE ALIMENTACIčN PANEL SOLAR 

Igualmente, si el STC debe ser operado en un lugar donde no esté disponible 

una red de corriente alterna, el mismo puede ser operado con la alimentación de las 

baterías. En este tipo de situaciones un equipo de inversor DC/AC 12V A 110V se 

encargará de suministrar corriente alterna para disponer de ella en las diferentes 

tomas situadas en el STC-III. 

Durante el tiempo que se esté usando este banco de baterías las misma estarán 

siendo cargadas, poniendo en funcionamiento dos paneles solares. 

1. PROCEDIMIENTOS DE ENCENDIDO DEL SISTEMA TRASPORTABLE DE 

COMUNICACIONES III ñCAP JUAN DE DIOS AGRAZò 

a. Debe dirigirse a la PUERTA ñCò y tomar la extensi·n el®ctrica con conectores 

amarillos colocada en la parte de arriba. 

b. Conectar la extensión eléctrica a una toma de corriente de 110v en la cual 

debe verificar con un multímetro que la misma sea de 110 voltios y no de 220 

voltios y la otra punta de la extensión al sistema trasportable de 

comunicaciones a la TOMA PRINCIPAL. 
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c. Chequear que los equipos estén apagados luego dirigirse a la BREKERA 

PRINCIPAL y pasar el switch a modo ON. 

 

d. Dirigirse al frente del S.T.C. III y pasar el switch de la REGLETA ñAò a modo 

ON. 

 

e. Pasar el switch de la REGLETA ñBò a modo ON. 

 

 

 

 

 

 

2. FUENTE DE PODER NEUMAR Y MODULO DE CONTROL DE FUNCIÓN 

NEUMAR PFM-400 

a. Pasar el switch de la REGLETA ñCò a modo ON. 

b. pasar el switch de la FUENTE DC ubicada en la parte de arriba de la 

REGLETA ñAò a modo ON. 

c. dirigirse a la parte de atr§s del S.T.C. III y abrir la PUERTA ñBò y presione el 

botón de la fuente y banco de baterías de 24V del radio Marca Manpack. 

 

d. Dirigirse a la PUERTA ñAò frente el S.T.C. III y Presione el botón de encendido 

durante diez (10) segundo del radio VHF MANPACK- MR9560  
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e. Dirigirse en la parte de debajo de radio MR-9560 y gire la perilla de volumen 

del radio HF BARRET-950 para su encendido. 

 

f. Presionar el botón rojo de encendido de la radio base tetra MTM-5400 el cual 

se encuentra en la parte de arriba del radio MANPCK-VHF MR9560. 

 

g. Dirigirse frente el RADIO BASE PRO-5100 y presione la perilla de volumen 

durante diez (05) segundos para su encendido. 

 

h. debajo de la radio base PRO-5100 se encuentra el radio VRC-240 VHF y 

UHF El cual tiene su fuente de alimentación de bajo de la etiqueta donde 

puede ver el nombre del radio Pase la perilla de encendido a modo ON. 

 

i. Encienda el DVR y monitor de circuito cerrado al lado derecho de la Radio 

base PRO-5100 

 

j. Diríjase a la parte de arriba del STC-III y conecte las antenas  

 

k. Abrir la puerta D. y Bajar la planta eléctrica los dos bancos de madera los 

cuales no pueden mojarse, 

 

 

 

 

 



Página 175 de 400 

 

PANEL SWICHT DE DISTRIBUCIÓN DE ENERGÍA 

3.  PROCEDIMIENTOS DE APAGADO DEL SISTEMA TRASPORTABLE DE 

COMUNICACIONES III : 

Se debe seguir las siguientes instrucciones para el apagado del sistema es 

inportante resguardar todo el material de antenas y micros de los equipos los 

cuales debe reguardar en el gabetero principal del sistema. 

 

a. Pase la perilla de encendido a modo OFF de la fuente del radio VRC-240 VHF-

UHF. 

 

b. Pase la perilla de encendido a modo OFF del radio VRC-240 VHF-UHF. 

 

c. Presionar la perilla de volumen de la RADIO BASE PRO-5100 para su 

apagado. 

 

d. Presionar el botón rojo en la RADIO BASE TETRA hasta que visualice que se 

apague. 

e. Pasar el Switch de la FUENTE DC ubicada en la parte de arriba al lado derecho 

de la radio base tetra a modo OFF. 

 

f. Presione el botón de encendido durante diez (05) segundos del radio VHF 

MANPACK- MR9560 se encuentra debajo de la radio base tetra MTM-5400. 

 

g. Dirigirse en la parte de debajo de radio MR-9560 y gire la perilla del radio 

BARRET-950 HF  

 

h. dirigirse a la parte de atr§s del S.T.C. 2 y abrir la PUERTA ñBò y presione el 

botón de la fuente y banco de baterías de 24V de los radios Marca Manpack 

Para su apagado 
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i. Pasar el switch de la REGLETA ñCò a modo OFF. 

 

j. Pasar el switch de la REGLETA ñBò a modo OFF. 

 

k. pasar el switch de la REGLETA ñAò a modo OFF. 

 

l. Chequear que los equipos estén apagados en su totalidad luego dirigirse a la 

BREKERA PRINCIPAL y pasar el switch a modo OFF. 

 

m. Desconectar la extensión eléctrica de la toma principal del S.T.C. 2 y de la 

toma de corriente de 110v. 

 

n. Dirigirse a la PUERTA ñCò y guardar la extensi·n eléctrica con conectores 

amarillo y negro en la parte de arriba. 

 

o. Abrir la puerta D y Guardar la planta eléctrica 

p. Debe resguardar en la parte de arriba las antenas de cada radio pasando 

revista de la antena de la radio base tetra la cual por su pequeño tamaño puede 

extraviarse o ser olvidada en el terreno. 

 

q. Se debe asegurar después de cerrar el sistema con llaves y pasar su seguro 

nuevamente pasando revista que no abra ninguna de las puertas.  

 

4. OPERACIÓN DE ALIMENTACIÓN CON BATERÍAS 

a. Active el conmutador de baterías  

 

b. Active el conmutador 1 del panel de distribución 1 
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c. Active conmutador 1 y 2 del panel de distribución 2 

 

d. Verifique que la lámpara indicadora DC este iluminado. 

 

e. Si se requiere de alimentación de corriente alterna, situé el interruptor del 

inversor en posición de encendido  

 

f. Verifique que la lámpara indicadora AC INTERNA esta iluminada  

 

g. Nota: una vez terminada la operación, apague el interruptor del inversor y 

desactive el conmutador de las baterías. 

5. OPERACIÓN CON EL GENERADOR PORTÁTIL  

a. Encienda el generador. 

  

b. Gire la válvula de combustible de combustible que se encuentra debajo del 

tanque a la posición ON.  

c. Mueva la palanca de control del ahogador totalmente hacia la derecha. 

d. Encienda el generador tirado lentamente de la cuerda del arrancador hasta 

sentir una resistencia. Luego tire de la cuerda rápidamente para vencer la 

compresión para arrancar el motor. 

 

e. Mueva lentamente la palanca de control del ahogador totalmente hacia la 

izquierda a medida que el motor se caliente. 

 

f. Con el generador en funcionamiento se suministra energía a las tomas de 

corriente.  
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6. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades:  

a. Inspeccionar que el equipo este completo con todos sus accesorios. 

  

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 



Página 179 de 400 

 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

f. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

 

i. Cables de tensi·n conectados incorrectamente (Inversi·n de polaridad).  

 

j. Clavijas gastadas, rotas o desconectadas. 

k. Conectores de los cables de las antenas sueltos.  

 

l. Conectores de audio sucios o h¼medos, los cuales no permiten una adecuada 

conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 



Página 180 de 400 

 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular que 

tengan voltaje de radiofrecuencia.  

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

d. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: Agua dulce, agua destilada, 

alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, cepillos, esponjas, 

gamuzas, estopas o trapos, limpia contactos. 

e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² por 

tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo sobre 

®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los equipos 

y accesorios. 
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     Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos y la 

aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo y arena. 

SISTEMA DE COMUNICACIONES DE ALTA MOVILIDAD ñD&R ATANASIO 

GIRARDOT. 

EL SISTEMA DE COMUNICACIONES DE ALTA MOVILIDAD ñATANASIO 

GIRARDOTò, consta de 2 equipos de radio que operan en la banda de frecuencia 

VHF administrativo que actúan como un sistema repetidor a través de un dúplex 

que permite, la operatividad de ambos equipos con una sola antena, este sistema 

consta de 2 tipos de fuente de alimentación la primera, a través de un inversor de 

corriente de 110v a 12v también puede ser alimentado desde su vehículo de 

transporte tipo moto con alimentación de 12v. 

Es un dispositivo de telecomunicaciones de alta frecuencia (VHF: Very High 

Frequency, típicamente de 136 a 174 MHz para uso comercial/privado) diseñado 

para extender significativamente el alcance y la cobertura de un sistema de radio 

bidireccional, como los utilizados por organismos gubernamentales, empresas de 

seguridad, servicios de emergencia o grandes corporaciones (uso administrativo). 

Sus características se centran en la confiabilidad, el rendimiento continuo (ciclo 

de trabajo alto) y la capacidad de integración en redes de comunicación complejas. 

CARACTERÍSTICAS PRINCIPALES. 

Las características clave de un repetidor VHF administrativo se pueden agrupar 

en aspectos de radiofrecuencia (RF), operación y capacidad de red. 
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1. ACCESORIOS: 

a. 02 radios Motorola VHF 

  

b. Antena 02 Dipolos VHF 

 

c. Inversor 12v-110v 

 

d. Fuente de poder 110v-12v. 

 

e. 02 radios EP-450 VHF 

 

f. Duplexor de Antena 

 

2. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades: 

a. Inspeccionar que el equipo este completo con todos sus accesorios.  
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b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos evitando 

as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o para la 

limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

f.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca de 

desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n puede 

evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 
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i. Cables de tensi·n conectados incorrectamente (inversi·n de polaridad).  

 

j. Clavijas gastadas, rotas o desconectadas. 

 

k. Conectores de los cables de las antenas sueltos.  

 

l. Conectores de audio sucios o h¼medos, los cuales no permiten una adecuada 

conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia.  

 

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

d. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: Agua dulce, agua 
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destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 

 

e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los 

equipos y accesorios. 

g. Si bien es cierto que los equipos de comunicaciones requieren poco empleo 

de lubricantes, cada vez que se haga necesario su uso, se har§ evitando 

excesos y la aplicaci·n de lugares que no corresponda, ya que facilita la 

fijaci·n de polvo y arena. 

 

SISTEMA DE COMUNICACIONES MčVIL 

ñTONYò 

1. DESCRIPCIÓN GENERAL 

El Sistema de Comunicaciones M·vil óóTONYôô, consta de 04 equipos de radio 

que operan en las bandas de frecuencia HF (Barret 5020),VHF (Motorola Pro5100-

Administrativo),UHF (Motorola Em-200-Administrativo), Tetra(Motorola Mtm 5400), 

que actúan como un Puesto de Comando de Comunicaciones Móvil a través de 4 

tramos de mástil desarmable/armable permite la operatividad de los equipos con 

sus antenas de una manera rápida y eficaz, este sistema consta de 1 tipo de fuente 

de alimentación a través de corriente de 110v a una fuente de poder estabilizada de 

12v. 
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2. CARACTERÍSTICAS TÉCNICAS: 

Este sistema de comunicación moderno es multibanda/multiequipos, para 

asegurar la interoperabilidad en las operaciones militares. 

3. BANDAS DE FRECUENCIA Y PROPAGACIÓN 

Cada banda de frecuencia tiene usos específicos debido a sus características 

de propagación: 

4. MODOS DE OPERACIÓN Y SEGURIDAD 

Los equipos modernos, especialmente las Radios TETRA, soportan múltiples 

modos de operación y altos niveles de seguridad: 
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5. MODOS DE OPERACIÓN COMUNES 

Voz y Datos: Analógico (AM/FM) y Digital. 

Multimodo: CW, AM, FM, SSB, C4FM, PSK31, RTTY. 

Troncalizado (TMO): Uso de una infraestructura de red (como en TETRA). 

Directo (DMO): Comunicación directa entre terminales sin infraestructura. 

Salto de Frecuencia (ECCM): Mecanismo contra contramedidas electrónicas 

para evitar la interferencia y la detección. 

ALE (Automatic Link Establishment): Utilizado en HF para establecer 

automáticamente el mejor enlace de comunicación. 

Cifrado de Extremo a Extremo (E2EE): Fundamental en comunicaciones militares 

y TETRA. 

6. POTENCIA Y ROBUSTEZ: La potencia de salida (TX) varía enormemente 

según la configuración (portátil, mochila o vehicular/base) y la banda de 

frecuencia 
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1. ACCESORIOS 

¶ Radio Barret HF 

- Microtelefono 

- Antena Dipolo 

¶ Radio Motorola TETRA 

- - Microtelefono 

- Antena látigo 

- GPS 

¶ Radio Motorola UHF 

- Microtelefono 

- Antena Dipolo UHF 

¶ Radio Motorola VHF 

- Microtelefono 

- Antena Vehicular 

¶ Interfaz de transmisión de imagen 

¶ 02 radios EP-450 UHF 

¶ 02 radios EP-450 UHF 

2. MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades:  
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a. Inspeccionar que el equipo este completo con todos sus accesorios.  

 

b. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 

 

c. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

d. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc. con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos 

internos de los equipos. 

e. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose 

y perdi®ndose.  

 

f.  Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

g. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

h. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos 

son causadas por los siguientes descuidos: 



Página 190 de 400 

 

1) Cables de tensi·n conectados incorrectamente (Inversi·n de polaridad).  

 

2) Clavijas gastadas, rotas o desconectadas. 

3) Conectores de los cables de las antenas sueltos. 

  

4) Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular que 

tengan voltaje de radiofrecuencia. 

 

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

d. En la ejecuci·n de las tareas de limpieza: Eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: agua dulce, agua destilada, 

alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, cepillos, esponjas, 

gamuzas, estopas o trapos, limpia contactos. 
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e. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² por 

tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo sobre 

®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

 

f. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los equipos 

y accesorios. 

 

Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos y la 

aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo y arena. 

SICOIN 

Sistema de Comunicaciones Integrado ñESEQUIBOò 

Es un sistema comunicaciones móvil que incorpora equipos de transmisión y 

recepción de señales de radio en HF, VHF y UHF. Su versatilidad y eficiencia en el 

terreno lo hacen útil para operaciones en entornos inhóspitos y aquellas donde se 

requiera gran movilidad. Con capacidad de alimentación por corriente alterna, 

directa y por panel solar con banco de baterías provisto es capaz de mantener las 

comunicaciones en cualquier parte del territorio nacional.  

Capacidades: 

1) Establecer enlaces de comunicaciones en la banda de frecuencia HF, VHF y 

UHF. 
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2) Redundancia en conexión de energía eléctrica: Red pública, planta eléctrica y 

sistema de energía fotovoltaica.  

3) Integración de equipos de comunicaciones. 

Accesorios: 

Radio Motorola Tetra MTM-5400 Serial: 938TPA1199 

 

 

 

 

 

 

Compuesto por: 

A. Altavoz  

B. Micro  

C. Antena  
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D. Base de antena  

E. Línea de trasmisión CS23 LOW LOSS de (05) metros para señal de 

F. Línea de trasmisión RG174U de seis (06) metros para señal de GPS 

G. Cable de alimentación rojo y negro de 2.5 metros 

RADIO MOTOROLA PRO-5100  

Compuesto por: 

A. Micro serial 

B. Antena vehicular de VHF látigo  

C. Línea de trasmisión de tres metros (03) RG223 con base de Antena y 

conector (TNC) 

D. Cable de alimentación rojo y negro un (01) metro conectado a la 

fuente Astron. 

RADIO BARRETT 950 HF  

Compuesto por: 

A. Micro  
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B. Parlante  

C. Cable de alimentación 

D. Cable DV9 conectado del radio al panel frontal 

E. Panel Frontal  

F. Cable de audio que va conectado del frontal al parlante 

G. Antena Dipolo HF (8 metros de cada lado) 

H. Bajante de antena RG58 de antena HF 

MATRIZ DE AUDIO ACU-1000 

Compuesto por:  

A. Cable de alimentación 

B. Cable de interfaz de audio para radio Motorola TETRA MTM5400 

C. Cable de interfaz de audio para radio Aire-Tierra RF-AM 2411 

D. Micro teléfono  

Radio TADIRAN RT-7330 (S) VHF  

Compuesto por: 
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A. Micro Serial:  

B. Antena látigo de dos (02) secciones 

C. Base de antena VHF 

D. Bajante de antena 

EQUIPO DE RADIO AIRE-TIERRA ICOM VHF:  

Compuesto por: 

A. Micro  

B. Antena de Radio ICOM 

C. Bajante de antena con conector BNC de 6 metros. 

Fuente de alimentación de 12 voltios  

Compuesto por: 

A. Con cable de alimentación 

Sistema de Energía de Panel Solar 

Compuesto por: 

A. Controlador de carga de 12V,24V y 48V 
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Cargador de batería RM2033 con cable de alimentación 

Panel de distribución De Energía 12v 

Cable de alimentación 

Cable de Alimentación de 110v  

INVERSOR DE ENERGIA 12V-110V 

Regleta 110v 

LLAVES DEL VEHÍCULO Y DE TAPA DE LA GASOLINA 

MANTENIMIENTO PREVENTIVO: 

Deber§ ser realizado por los operadores y usuarios del equipo antes y despu®s 

de su empleo; los equipos y accesorios de comunicaciones mientras permanezcan 

en los dep·sitos deber§n ser examinados por el almacenista de comunicaciones de 

la unidad a intervalos regulares, con el fin de evitar aver²as y/o da¶os en los mismos 

por acci·n del tiempo y otros agentes. 

Las distintas tareas que se requieren en la ejecuci·n de este tipo de 

mantenimiento para cada equipo en particular, estar§ indicado en el manual t®cnico 

respectivo del mismo, pero en general el mantenimiento preventivo de los equipos 

y accesorios de comunicaciones abarcaran las siguientes actividades: 

1.  Inspeccionar que el equipo este completo con todos sus accesorios.  

 

2. Instalar el equipo en un lugar apropiado para su adecuada operaci·n. 
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3. Usar un pa¶o limpio y seco para remover el polvo y la humedad de los 

microtel®fonos, altoparlantes, antenas y partes met§licas de los equipos 

evitando as² la corrosi·n y/u oxidaci·n; as² mismo emplear un cepillo peque¶o 

para la limpieza de los conectores de los microtel®fonos y altoparlantes. 

 

4. Examinar minuciosamente todas las partes accesibles del equipo como 

conectores de alimentaci·n, fusibles, conectores de antenas, etc., con el fin de 

tener la seguridad que al ser instalados funcionen normalmente. Es necesario 

tener en cuenta que al reponer un fusible se debe reemplazar por uno de las 

mismas caracter²sticas, ya que, al no usar un fusible apropiado u otro elemento 

en su reemplazo, puede causar serias aver²as y/o da¶os a los m·dulos internos 

de los equipos. 

 

5. Verificar que todas las perillas est®n fijadas a los ejes de control, ya que por lo 

general se encuentran ajustadas por medio de peque¶os tornillos de sujeci·n, 

que por efecto del empleo del equipo y los movimientos terminan afloj§ndose y 

perdi®ndose.  

 

6. Inspeccionar que los estuches y bolsas de accesorios no se encuentren rotos, 

evitando as² la perdida de elementos y accesorios. 

 

7. Verificar que las bater²as no tengan polvo, corrosi·n, sulfataci·n, y conexiones 

flojas, ya que le restan capacidad de operabilidad y pueden producir da¶os en 

los equipos.  

 

8. Antes de operar el radio, el operador o usuario debe inspeccionarlo en busca 

de desperfectos; esto economizara tiempo de reparaci·n y adem§s tambi®n 

puede evitar una falla adicional. Generalmente las fallas de muchos equipos son 

causadas por los siguientes descuidos: 

a. Cables de tensi·n conectados incorrectamente (inversi·n de polaridad). 
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b. Clavijas gastadas, rotas o desconectadas. 

 

c. Conectores de los cables de las antenas sueltos.  

 

d. Conectores de audio sucios o h¼medos, los cuales no permiten una 

adecuada conexi·n con los microtel®fonos o altoparlantes. 

 

Altos voltajes pueden ser necesarios en la operaci·n de aparatos de radio, por 

lo tanto, los operadores, usuarios y personal de mantenimiento deben examinar 

primero el manual del equipo en busca de cualquier advertencia antes de operarlo. 

Puede ocasionar LA MUERTE EN CONTACTO si el personal de operaci·n y 

mantenimiento no observa las precauciones de seguridad al respecto. 

 Las siguientes son las precauciones generales de seguridad en la operaci·n y 

mantenimiento de los equipos:  

a. Tener especial cuidado de no tocar conexiones de alta tensi·n o alto voltaje. 

b. Evitar entrar en contacto con l²neas de transmisi·n y antenas tipo vehicular 

que tengan voltaje de radiofrecuencia.  

 

 

 

 

 



Página 199 de 400 

 

c. Cuando se desarme un equipo de radio para efectuar su reparaci·n se debe 

tener la seguridad de haber desconectado la fuente de energ²a y que los 

condensadores de alto voltaje no est®n puestos en corto circuito. 

 

9. En la ejecuci·n de las tareas de limpieza: eliminar polvo, suciedad, exceso de 

lubricantes y en general todo agente extra¶o al equipo; se deben emplear 

normalmente algunos de los siguientes elementos: Agua dulce, agua 

destilada, alcohol isoprop²lico, aspiradora, sopladora de aire, pinceles, 

cepillos, esponjas, gamuzas, estopas o trapos, limpia contactos. 

 

10. En la acci·n de llevar a la posici·n correcta las piezas que se unen entre s² 

por tuercas, tornillos, pasadores, correas, flejes, etc., ajustando o ejerciendo 

sobre ®stos una presi·n adecuada, se debe observar el empleo correcto de la 

herramienta adecuada en cada caso y no ajustar excesivamente, ya que hay 

riesgo de cortar el tornillo, inutilizar la rosca o da¶ar las piezas en ajuste. 

11. En la lubricaci·n de partes, se deben emplear sustancias grasas, aceite y otros 

lubricantes minerales con el fin de proteger de agentes atmosf®ricos los 

equipos y accesorios. 

  

Si bien es cierto que los equipos de comunicaciones requieren poco empleo de 

lubricantes, cada vez que se haga necesario su uso, se har§ evitando excesos y la 

aplicaci·n de lugares que no corresponda, ya que facilita la fijaci·n de polvo y arena. 
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CAPITULO VI 

COMUNICACIONES AUDIOVISUALES 

SECCIÓN A 

1. COMUNICACIONES PICTÓRICAS Y AUDIOVISUALES: 

Son un sistema de comunicación visual que utiliza imágenes, símbolos y 

elementos gráficos para transmitir ideas, emociones y mensajes. Se basan en 

el lenguaje visual, que puede incluir pintura, fotografía, diagramas y otros 

medios artísticos, y funcionan como un medio para expresar y compartir 

información de forma rápida, directa y, en ocasiones, universal. 

a. Elementos clave: 

1) Imágenes y símbolos:  

Utiliza imágenes, signos e iconos para representar conceptos de 

manera sencilla y clara, como se ve en el diseño gráfico.  

2) Lenguaje visual:  

Se apoya en elementos como líneas, formas, colores y texturas 

para evocar emociones y transmitir mensajes.  

3) Medio de expresión:  

La pintura, el dibujo, la escultura, la fotografía y el cine son ejemplos 

de medios que utilizan elementos visuales para comunicar ideas.  

4) Emisor y receptor:  
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El artista es el emisor que crea el mensaje a través de su obra, y el 

espectador es el receptor que interpreta el mensaje.  

b. Características principales: 

1) Directa y rápida: Transmite mensajes de manera más directa y rápida 

que el lenguaje verbal.  

 
2) Potencialmente universal: Puede trascender barreras de idioma, 

aunque la interpretación cultural sigue siendo un factor importante. 

 

3) Emocional y sensorial: Puede conectar directamente con las 

emociones del espectador a través de sus colores, formas y 

composiciones.  

 

4) Permanente: Mientras la obra exista, se mantiene como un medio de 

comunicación silencioso y duradero 

5) Generalidades: Convergencia Digital y Multimedia. 

 

c. Las comunicaciones pictóricas y audiovisuales hoy se conocen como: 

Comunicaciones Multimedia o Digitales. 

1) Definición Actual: Son la transmisión o el registro de información que 

combina múltiples formas de contenido (texto, imagen, audio y video) de 

manera digital. 

2) Medios Actualizados: La fotografía digital, el video digital, el streaming, 

las videoconferencias y las plataformas de mensajería multimedia son los 

principales medios. La transmisión electrónica es ahora sinónimo de 

redes IP (Internet Protocol) de alta velocidad. 
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d. Fotografía y Video: La Imagen Digital 

La fotografía y el video (antes fotografía móvil) han evolucionado 

completamente al ámbito digital, ofreciendo inmediatez y versatilidad. 

1) Digitalización: Las cámaras (incluyendo las de Smartphones) capturan 

imágenes como datos binarios (píxeles), almacenándolas en memorias 

flash y permitiendo la visualización y distribución instantánea. 

 

2) Ventajas Modernas: 

a) Metadatos: Cada imagen o video registra automáticamente 

información crucial (ubicación GPS, hora, tipo de dispositivo). 

b) Procesamiento: El software per la edición, el análisis automatizado (Ej. 

reconocimiento facial u óptico de caracteres) y la reproducción de 

copias ilimitadas sin pérdida de calidad. 

c) Tecnologías Avanzadas: Se integra con la fotogrametría (creación de 

modelos 3D a partir de imágenes) y la visión artificial. 

2. El FAX: Obsoleto y Modernizado 

El sistema de FAX tradicional (analógico, sobre línea telefónica) es un medio 

en gran parte obsoleto para la transmisión de mapas y diagramas. 

a. Sustitución: Ha sido reemplazado por el correo electrónico con archivos 

adjuntos (PDF, JPEG) y plataformas de intercambio de archivos en la nube 

(como Google Drive o Dropbox), que ofrecen mayor calidad, velocidad y 

seguridad en la transmisión. 
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b. FAX Digital (e-Fax): Su funcionalidad persiste en el ámbito legal y médico a 

través de servicios de FAX por Internet, que envían y reciben documentos 

como archivos adjuntos de correo electrónico, manteniendo la formalidad del 

facsímil sin necesidad de una línea de teléfono dedicada. 

c. Televisión y Streaming: Transmisión Instantánea de Contenido Audiovisual 

la televisión ha sido transformada por la tecnología de streaming y las redes 

IP, llevando la transmisión de video a cualquier dispositivo. 

d. Instantaneidad y Cobertura: La transmisión es ahora global y móvil. El uso de 

cámaras IP, drones con capacidad de transmisión en vivo (FPV/First-Person 

View) y satélites permite el streaming en tiempo real de situaciones tácticas 

a través de internet con baja latencia. 

3. VENTAJAS MODERNAS: 

a. Interactividad: Permite la comunicación bidireccional inmediata (Ej. 

videoconferencias tácticas). 

b. Alta Definición: El video en 4K o superior proporciona un nivel de detalle 

mucho mayor para el análisis. 

c. Almacenamiento en la Nube: Las grabaciones de video vigilancia o 

reconocimiento se almacenan de forma segura y accesible remotamente. 

4. EMPLEO TÁCTICO Y ESTRATÉGICO: INTEGRACIÓN DE SISTEMAS 

El uso de estos medios se centra en la fusión de datos y la inteligencia en 

tiempo real para lograr el Dominio de la Información. 

Tabla N° 3 sensores multiespectrales 
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Aplicación Original 

(Militar/Estratégica) 
Adaptación y Tecnologías Modernas 

Inteligencia 

(Fotografía 

Aérea/Terrestre) 

Sensores Multi-espectrales y Satelitales (ópticos, infrarrojos, 

SAR). El análisis se realiza con Inteligencia Artificial (IA) para 

detección automática de objetos, clasificación y geo-localización 

precisa. 

Reconocimiento con 

TV (UAVs) 

Drones y Sistemas de Video en Red (IP). El video en vivo se 

integra directamente a Sistemas de Información Geográfica (SIG) 

para superponer datos, rutas, y posiciones del enemigo en un mapa 

digital interactivo. 

Operaciones 

Psicológicas 

(Propaganda) 

Guerra de la Información y Operaciones de Influencia. Uso 

de deepfakes, micro-segmentación de contenido audiovisual en 

redes sociales y difusión masiva a través de plataformas de video 

streaming para manipular narrativas. 

Registros 

Operacionales 

"Bodycams" y Dashcams digitales para grabación de eventos. 

Los registros se almacenan en bases de datos seguras y 

etiquetadas para auditoría (blockchain o cifrado robusto). 

Entrenamiento 

Realidad Virtual (RV) y Realidad Aumentada (RA). Se usan 

videos y simulaciones inmersivas para el entrenamiento de 

personal, ofreciendo escenarios realistas y feedback inmediato 

sobre decisiones. 
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CAPITULO VII 

FUNDAMENTOS Y MEDIOS DE LAS COMUNICACIONES ALĆMBRICAS 

SECCIčN A  

SONIDO Y TELEFONĉA, NATURALEZA DEL SONIDO. ONDAS SONORAS. 

CARACTERĉSTICAS DE LAS ONDAS SONORAS. ARMčNICOS, 

CARACTERĉSTICAS DEL SONIDO. FRECUENCIAS DE LAS VOCES 

1. SONIDO Y TELEFONÍA: 

 Antes de que se inventara el teléfono, la voz humana sólo podía ser 

transmitida hasta donde lo permitiera la potencia de garganta del que hablaba y de 

la sensibilidad del oído del oyente. 

Con el megáfono se conseguía llevar el sonido a distancias un poco mayores, 

pero sólo con la aparición del teléfono, se consiguió llevar la voz humana hasta 

distancias verdaderamente importantes. 

2. NATURALEZA DEL SONIDO: 

a. El sonido puede definirse como la sensación causada en el sistema nervioso, 

por la vibración de las delicadas membranas del oído. 

b. La vibración de un cuerpo rígido o semirrígido, produce ondas sonoras, las 

cuales son transmitidas a través del aire, hasta nuestros oídos. 

c. En el vacío, no es posible transmitir sonidos, porque no existe medio de 

comunicación. En efecto si tomamos un reloj despertador y lo colocamos 

debajo de una campana de vidrio, oiremos el sonido del despertador, aunque 

en forma atenuada. Si luego, hacemos el vacío en la campana, cuando suene 

el despertador, este sonido no llegará a nuestros oídos, por carecer del medio 

de comunicación, que en el caso anterior era el aire. 
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d. Así que la transmisión del sonido siempre requiere un medio. No ocurre lo 

mismo con la luz y la electricidad, las cuales pueden transmitirse a través 

del vacío. El sonido puede transmitirse a través de cualquier medio (sólido 

o líquido). 

e. Así, puede oírse el ruido de un tren, presionando la oreja al riel. También 

los indios americanos gozaban de una merecida reputación, por su 

habilidad en descubrir la presencia de caballería, presionando la oreja al 

suelo. 

3. ONDAS SONORAS: 

El movimiento de las moléculas de aire cercanas a un cuerpo que vibra, produce 

ondas sonoras, las cuales se dispersan en los 360° alrededor de la fuente de 

vibración. 

Cuando un cuerpo vibra, él produce compresiones y refacciones sucesivas de 

moléculas de aire. La onda sonora viaja a través del aire, produciendo un 

movimiento de las moléculas en forma de acordeón, cuando la compresión, ellas se 

condensan, cuando hay la rarefacción ellas se dispersan. Así, las moléculas de aire 

permanecen en su lugar, pero transmiten el movimiento a las moléculas vecinas. 

La figura siguiente enseña un embolo colocado al extremo de un tubo lleno de 

una sustancia comprensible. En la fig. las capas de moléculas están igualmente 

espaciadas, cuando la sustancia está en reposo. Si se empuja el émbolo, éste 

comprime las moléculas más cercanas. Estas capas a su vez comprimirán otras 

capas más alejadas del émbolo y se transmite un impulso de compresión a lo largo 

del tubo. Si el émbolo es sacado del tubo rápidamente, las capas de moléculas 

cercanas se dilatan, produciendo un impulso de rarefacción que también se propaga 

a través del tubo. Si el émbolo oscila hacia atrás y hacia adelante, se producirá una 

cadena de impulsos de compresión y rarefacción, según se muestra en la figura. En 

la misma forma, se produce la transmisión de ondas sonoras a través del aire u otro 

medio cualquiera. 
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En la figura representamos la compresión relativa que se produce a través del 

tubo, según nos índica la figura. Podemos notar que la compresión de moléculas va 

de máxima condensación a cero, y de cero a máxima rarefacción, para luego volver 

al punto cero y de allí nuevamente al punto de máxima condensación. De tal forma 

que la onda sonora, semejante a la de la figura, puede representarse por medio de 

una curva senoidal o cosenoidal como la representa en la figura 

4.- CARACTERÍSTICAS DE LAS ONDAS SONORAS 

En la curva senoidal que nos representa la onda sonora, podemos distinguir los 

siguientes elementos: 

a. CICLO 

Es la colección completa de todos los valores de la onda {positivos y negativos). 
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b. PERIODO (T) 

Es el tiempo T que se requiere para completar un ciclo, 

c.  FRECUENCIA (F) 

Es el número de ciclos que se producen en un segundo 

La unidad de frecuencia es el ciclo por segundo o hertz, cuyos múltiplos más 

usados son: 

El Kilohertz  K Hz= 103 HZ 

El Megahertz, M Hz= 106 HZ 

d. AMPLITUD 

El máximo valor ele la onda, medido desde el eje de los ceros. 

f. Velocidad de la onda sonora. 

Una onda sonora para ir de un lugar a otro, necesita de un tiempo 

definido para hacerlo. Cuando dos personas conversan, la distancia entre 

una y otra están corta, que el tiempo requerido para la onda hacer su 

requerido es prácticamente despreciable. Sin embargo, cuando la 

distancia es apreciable, como en un stadium, se pueden apreciar ciertas 

perturbaciones. 

La velocidad del sonido incrementa con el crecimiento de la 

temperatura. Ella también dependerá del medio, por el cual será la 

velocidad de la onda, mientras más denso sea el medio por el cual ella 

viaja o se desplaza. 
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A continuación, se dan unos ejemplos de velocidad del sonido, en diferentes 

medios y a diferentes temperaturas. 

 

f. Longitud de onda 

 La longitud de onda es la distancia entre sucesivas condensaciones o 

sucesivas rarefacciones. También pueden definirse como 

 la distancia que se cubre en un ciclo. 

 Esta longitud puede ser calculada usando la relación 

5.- ARMÓNICOS. 

 La mayoría de los sonidos no tienen la forma senoidal simple, representada 

en la figura anterior. Los sonidos generalmente están compuestos de varios sonidos 

simples, cada uno con su propia frecuencia y amplitud. 

 La componente de más baja frecuencia se llama "Fundamental". Las otras 

frecuencias de los armónicos son múltiplos enteros de la frecuencia de la 

fundamental. Si tenemos un sonido complejo cuya frecuencia fundamental sea 500 

Hz, la frecuencia del tercer armónico es 1500 Hz. la del quinto 2500 Hz. la frecuencia 

fundamental sería la propia del primer armónico. 

 Los sonidos de voz son sonidos complejos. Cada voz contiene conjuntos 

diferentes de armónicos, lo cual ayuda a distinguir las voces de las personas. 

También los instrumentos musicales son distinguidos por los armónicos que cada 

uno produce. 
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6.- CARACTERÍSTICAS DEL SONIDO 

Los sonidos provocados por voces o por instrumentos, tienen tres propiedades 

de que lo identifican: el tono, la intensidad y la calidad o timbre. 

a. El Tono 

El tono está determinado por la frecuencia más alta del sonido; cuanto más 

alta la frecuencia tanto más alto es el tono. Así la voz de un soprano es de 

un tono más alto que la de un bajo. 

El sonido más bajo que el oído humano puede detectar es 20 HZ y el más 

alto de cerca de 20.000 Hz. 

b. Intensidad del Sonido. 

La intensidad depende de la amplitud de vibración de la fuente, la cual 

determina la amplitud de la onda sonora y el oído. Si la distancia es 

constante y el medio uniforme, la intensidad del sonido dependerá 

solamente de la amplitud de la vibración de la frente sonora, La intensidad 

puede medirse en vatios por centímetro cuadrado. Así el sonido promedio 

en la calle es de 10-9 vatios/cm 2 y en una casa de habitación corriente de 

10-13 vatios/cm 2. 

c.  Calidad o timbre del sonido 

1) Esta característica es vital para cl reconocimiento de voces y sonidos. 

2) El timbre de un sonido está determinado por el número de armónicos 

presente y por sus intensidades respectivas. 

3) Ello nos permite diferenciar el sonido de un violín del de una flauta o 

permite a una madre diferenciar el llanto de su hijo del llanto del hijo de 

su vecina. 
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 7.- FRECUENCIA DE LAS VOCES. 

 Este es uno de los factores más importantes en el diseño y construcción de 

líneas y equipos telefónicos. Los sonidos normales de voz contienen frecuencias 

fundamentales entre 100 y 300 Hertz. Los armónicos contendidos en estos sonidos 

extienden la gama de frecuencia a aproximadamente 5000 Hz. Los hombres 

generalmente tienen voces con frecuencias fundamentales y armónicas más bajas 

que las mujeres y los niños. La frecuencia fundamental es mayor cuando se canta 

que cuando se habla y será mayor en un soprano que en un bajo. 

 Debido a la amplia gama de frecuencias contenidas en instrumentos y voces, 

los circuitos telefónicos presentan un diseño más complicado y deben ser 

construidos, atendiendo a rígidas especificaciones, que lógicamente incrementan 

los costos. 

 Para la transmisión de conversaciones ordinarias se ha encontrado, que un 

suficiente grado de inteligibilidad es conseguido si los circuitos telefónicos se 

proyectan para transmitir frecuencias entre los 200 y 2700 Hz. Mediante un 

audiómetro se puede determinar, como el oído humano es más sensible a las 

frecuencias cerca a los 2000 Hz. 

 

SECCIÓN B 

PROBLEMA BÁSICO DE LA TELEFONÍA. CIRCUITO TELEFÓNICO SIMPLE. 

MESA DE CONMUTACIÓN. 

Central Telefónica. Oficina Telefónica. 

1. INTRODUCCIÓN 

 Después de varias experiencias tales como las de Ampere, Gauss, Weber y 

muchos otros, para conseguir la transmisión de señales por medio de electricidad, 
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en 1835 Samuel Morse, tuvo el gran mérito de ser el primero en imaginar y construir 

un rudimentario aparato, que vino a servir al público nueve (09) años después, con 

el cual realizó un enlace telegráfico entre las ciudades de Baltimore y Washington. 

Luego en el año de 1850, fue lanzado al canal de la mancha el primer cable 

submarino, que unía a Inglaterra con Holanda. Este duró poco tiempo, siendo 

lanzado otro, en el mismo lugar, el cual funcionó hasta 1930. 

 La telefonía tuvo su origen en el teléfono experimental del profesor alemán 

Philip Reisz, pero este fue creado por el italiano Antonio Meucci, quien en 1854 

construyó su primer prototipo, aunque no formalizó su patente por dificultades 

económicas, el cual más tarde fue patentado por Alexander Graham Bell, 

realizándose la primera conversación a gran distancia el año 1876, entre Cambrigde 

y Boston. 

En el año 2002 Antonio Meucci fue reconocido por su contribución en el 

desarrollo del teléfono, cuando la cámara de representante de EE.UU. Aprobó una 

resolución en la que le atribuyen la patente por su trabajo en el año 1871. 

2.- PROBLEMA BÁSICO DE LA TELEFONÍA 

El problema básico que hay que resolver, para que dos personas puedan 

conversar a través de un circuito telefónico, se puede resumir en tres puntos: 

a.- Necesidad de transformar la voz humana en una señal eléctrica. 

b.- Transportar esa señal eléctrica de uno a otro punto, por medio de una línea. 

c- Transformar la señal eléctrica, en el sitio de recepción, en sonidos audibles. 
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3.- CIRCUITO TELEFÓNICO SIMPLE 

 En la figura siguiente presentamos un circuito telefónico elemental. Una 

persona que desee hablar desde la estación A, accionará el generador manual, el 

cual envía una señal a la estación B, para hacer sonar la campana o timbre. Una 

persona puede recibir la llamada en B, y establecer la conversación, transmitiendo 

a través del transmisor (I) y recibiendo por el receptor (R). 

4.- MESA DE CONMUTACIÓN 

 Un sistema telefónico puede estar constituido por cientos o miles de 

teléfonos. Para intercomunicarlos a todos entre sí directamente, se requeriría de un 

par telefónico por cada teléfono. De tal forma que a cada estación llegarían cientos 

o miles de pares, tanto como teléfonos tuviere el sistema. Esto haría prácticamente 

imposible su funcionamiento. La solución adoptada es muy simple, y consiste en un 

tablero a donde llegan los pares telefónicos que enlazan cada una de las estaciones 

a este centro de conmutación. 

En la figura representamos un sistema de seis teléfonos. Todas las líneas llegan 

al tablero de conmutación, donde se hacen las conexiones solicitadas por los 

abonados. En el ejemplo de la figura, se encuentran ligadas las estaciones D y F. 

Las conexiones pueden hacerse por medio de operadores o en forma automática. 

El panel se presenta en forma de mesa y se llama mesa de conmutación. 

5.- CENTRAL TELEFÓNICA 

Las oficinas donde se encuentran las mesas de conmutación y otros equipos 

necesarios, se llama oficina central telefónica. Los requerimientos del servicio 

determinarán la capacidad de la mesa de conmutación y el tráfico (número de 

conexiones en un determinado tiempo) determina el número de operadores que 

atienden las mesas. 
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6. SISTEMA TELEFÓNICO 

 Un sistema telefónico consiste de un número de estaciones 

conectadas por líneas a la oficina central, para que cualquier teléfono puedan 

ser conectados para establecer una conversación. El sistema puede tener 

cientos o miles de teléfonos y una o varias centrales. Un sistema incluye: 

a.- Las estaciones individuales (teléfonos). 

b.-Equipo de planta externa para conectar cada teléfono a la central y para 

interconectar diversas centrales. 
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c.- Equipo de la oficina central para conectar las estaciones y las mesas 

operadoras. 

7.- OFICINA TELEFÓNICA 

  Un sistema telefónico el cual provee las comunicaciones dentro de un área 

determinada, se llama oficina telefónica. Ella puede tener una o más centrales, 

dependiendo de las necesidades de tráfico. 

La figura siguiente representaría una oficina telefónica. 

 La conexión entre estaciones telefónicas, servidas por diferentes oficinas 

telefónicas, se establece a través de líneas llamadas "troncales". 
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SECCIÓN C 

CLASIFICACIÓN DE LOS SISTEMAS TELEFÓNICOS. SISTEMA TELEFÓNICO 

MANUAL. SISTEMA DE BATERÍA LOCAL Y BATERÍA COMÚN. SISTEMA 

TELEFÓNICO AUTOMÁTICO. COMPARACIÓN DE LOS SISTEMAS 

TELEFÓNICOS. 

1. CLASIFICACIÓN DE LOS SISTEMAS TELEFÓNICOS 

Los sistemas telefónicos son clasificados de acuerdo al método de 

conmutación usado, en sistemas manuales y sistemas automáticos. Como lo 

indica su nombre, en los sistemas manuales la conexión entre estaciones se 

hace manualmente, por medio de operadores, y en el sistema automático por 

medio de mecanismos electromecánicos, sin el servicio de operadores. 

2. SISTEMA TELEFÓNICO MANUAL 

La mayoría de los sistemas telefónicos militares son sistemas manuales. 

Ellos pueden clasificarse de acuerdo con las fuentes de energía eléctrica 

suministrada a los transmisores, en sistemas de batería local y sistemas de 

batería común. 

a. Sistema de batería local 

En estos sistemas, las fuentes de energía eléctrica para los transmisores y 

aparatos de señalización son incluidos en los equipos telefónicos, localizados 

en cada estación. El término local significa que la fuente de energía eléctrica, 
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es una parte de la estación telefónica. Una batería local suministra la 

corriente para el circuito transmisor y un generador de mano o magneto 

suministra la corriente para, señalización. El diagrama en bloque de la Figura 

muestra como dos teléfonos de batería local son conectados directamente 

uno al otro. 

Notamos que además de las estaciones, la mesa de conmutación también 

está dotada de su batería local. También notamos, que en el tablero de 

conmutación hay una señal de llamada, la cual consiste de una persiana la 
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cual cae y llama la atención del operador cuando el usuario de una estación 

de B.L, envía señales con su generador manual. Generalmente cuando la 

persiana cae, una señal audible se producirá en la mesa de conmutación. 

b. Sistema de batería común 

En este sistema, las fuentes de energía eléctrica son colocadas en la 

oficina central; o sea, que todas las estaciones obtienen la energía para 

transmisión y señalización de una fuente común. 

Una fuente primaria de energía tal como un generador y una batería de 

acumuladores en la oficina central, suministran la corriente para los transmisores y 

también la corriente para las lámparas de señales de la mesa de conmutación, una 

máquina de sonido suministra la corriente para los timbres de todas las estaciones 

telefónicas. 

La figura muestra dos teléfonos de batería común conectados a una mesa de 

conmutación, también de batería común. 

 En esta figura vemos que no hay baterías en los equipos telefónicos y que el 

medio de señalización de la mesa operadora está compuesta por lámparas las 
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cuales encienden cuando se levanta el receptor de cualquiera de los equipos 

telefónicos de las estaciones. No existe, por tanto, la ventanilla o persiana del 

sistema de batería local. 

Un sistema de batería local puede ser interconectado con un sistema de batería 

común, y permitir así una conversación desde una estación conectada a una central 
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de batería local, con otra conectada a una central de batería común, como se 

muestra en la figura 

3. SISTEMA TELEFÓNICO AUTOMÁTICO. 

 El sistema telefónico automático es aquel en que las conexiones entre 

teléfonos se hacen, sin intervención de operadores, por medio de un mecanismo 

electromecánico. Este mecanismo se controla mediante el dial o disco, 

adicionado al equipo telefónico de la estación, desde donde se hace la llamada 

Al operar el dial se envían impulsos a la central, por medio de la línea. Allí los 

pulsos controlan el equipo de conmutación el cual automáticamente hace 

interconexión entre las dos estaciones. Por medios electromecánicos, todas las 

operaciones efectuadas por el operador, en una central manual, son realizadas 

automáticamente en una central automática: conecta las líneas de las estaciones 

que llaman con las de las estaciones llamadas; determina si la línea está 

ocupada; y si no lo está, alerta por medio de un timbre al teléfono llamado; 

transmite una señal al teléfono que está llamando si el llamado está ocupado; 

desconecta las dos líneas (el que llama y el llamado), cuando los usuarios 

cuelgan. 

4. COMPARACIÓN DE LOS SISTEMAS TELEFÓNICOS 

a. Los sistemas telefónicos usados por el Ejercito deben proveer un buen 

servicio telefónico, en muchos tipos de condiciones operativas. Cada sistema 

tiene ventajas y desventajas, y bajo ciertas condiciones provee mejor servicio 

que otros. De allí que cada sistema telefónico tenga un importante lugar en 

las comunicaciones militares. En general los sistemas automáticos son 

menos usados que los manuales para operaciones móviles y usualmente son 

instalados solamente en dependencias que funciones permanentemente. 
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b.- Los sistemas telefónicos militares de campaña, generalmente son un 

sistema manual. Ellos pueden ser de batería local o batería común. 

c- Un sistema militar de campaña, de batería local permite instalar en forma 

rápida, el alambre aislado o cable para sus líneas y usa equipos fuertes y 

portátiles en su central. 

d- El sistema telefónico manual de batería común, es usado más 

frecuentemente para servir un gran número de usuarios localizados en un 

área pequeña. Ella tiene numerosos refinamientos no encontrados en el 

simple sistema de batería local, el cual hace posible y más eficiente y rápido 

manejo de llamadas. Debido a estos refinamientos, una central con batería 

común, requiere más tiempo para su instalación y mayor atención en su 

mantenimiento. 

Los sistemas de baterías común son utilizados en el Ejército en los cuarteles 

e instalaciones fijas. 

5. SISTEMAS TELEFÓNICOS AUTOMÁTICOS. 

 Son también de batería común, mediante el uso de conmutación automática, 

elimina los errores inherentes a la condición humana, producidos en las mesas 

de conmutación manual. Una central automática envuelve un cableado intrincado 

y un equipo muy complejo. Su instalación requiere mucho tiempo (meses) y es 

costosa; su mantenimiento también resulta costoso, pero cuando ella recibe un 

mantenimiento adecuado, provee un manejo más rápido y seguro del pesado 

tráfico telefónico, (en comparación con los sistemas de conmutación manual). 

 Para proveer mayor flexibilidad para operaciones militares, prácticamente 

todas las mesas de conmutación de batería común son diseñadas para permitir 



Página 224 de 400 

 

conexiones con mesas de conmutación y teléfono de batería loca. Las mesas de 

conmutación de batería local más grandes, permiten las conexiones con las 

mesas de conmutación de batería común, tanto manuales como automáticas. 

SECCIÓN D 

CIRCUITOS DE UNA MESA DE CONMUTACIÓN DE UN SISTEMA DE BATERÍA 

LOCAL. OPERACIÓN DE UNA MESA DE CONMUTACIÓN. FUNCIÓN DE LOS 

JACK. CIRCUITOS DE UNA MESA DE CONMUTACIÓN DE UN SISTEMA DE 

BATERÍA COMÚN. 

1. CIRCUÍTOS DE UNA MESA DE CONMUTACIÓN DE UN SISTEMA DE BATERÍA 

LOCAL. 

Estos pueden ser clasificados en: circuitos de línea, circuitos troncales, circuitos 

de cordón y circuitos comunes. 

a. Circuitos De Línea 

La línea de cada estación telefónica es conectada a un circuito de línea 

individual de la mesa de conmutación. Así, una mesa con 20 circuitos de 

línea, tiene conectada una línea telefónica por cada una de las 20 estaciones. 

b.  Circuitos Troncales 

El circuito troncal, o simplemente troncal, es un circuito de la mesa de 

conmutación, similar al circuito de línea. Él está conectado a la tronca de otra 

mesa de conmutación. 
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c- Circuitos de Cordón 

Son circuitos usados en interconectar dos circuitos de línea, dos circuitos 

troncales o una línea y una troncal. El número de circuitos de cordón de una 

mesa de conmutación depende del tráfico telefónico que ella maneja. El 

tráfico es determinado por el número de llamadas telefónicas que se hacen 

de las estaciones telefónicas servidas por la mesa de conmutación y el 

promedio de duración de estas llamadas. Las mesas de conmutación 

generalmente tienen muchos menos circuitos de cordón que circuitos de 

línea, dependiendo del tipo de mesa. 

d.  Circuitos Comunes 

Son circuitos usados con los circuitos de línea o con los circuitos de 

cordón o con ambos a la vez. Los principales circuitos comunes son cuatro: 

1) El circuito telefónico del operador, que permite a éste hablar con 

cualquiera de las estaciones. Este circuito puede ser conectado, por 

medio de un conmutador, a cualquiera de los circuitos de cordón, luego 

él es común a todos estos circuitos. 

2) El circuito de llamada, el cual permito al operador alertar por medio de 

una señal (timbre) a la estación llamada. Al igual que el circuito 

telefónico del operador, él puede ser conectado a cualquiera de los 

circuitos de cordón, mediante la operación de un conmutador. 

3) El circuito de supervisión, el cual permite, a la estación que está 

llamando, informar al operador cuando la conversación ha terminado. 

Él también es común a todos los circuitos de cordón. 
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4) El circuito de alarma nocturna, el cual hace que una campana o timbre suene 

cuando se hace una llamada y de esta manera alertar al operador. Este 

circuito generalmente se usa cuando el tráfico es muy ligero y el operador no 

está atendiendo permanentemente. 

2. OPERACIÓN DE UNA MESA DE CONMUTACIÓN DE BATERÍA LOCAL. 

 La operación de una mesa de conmutación para completar una llamada 

telefónica entre dos estaciones, es explicada a continuación; 

 Esta mesa tiene seis (06) líneas telefónicas y tres (03) circuito de cordón. 

Todos los circuitos están señalados en el gráfico, en forma de bloques. 

Supongamos que una persona de la estación A, desea llamar a otra persona en 

la estación D. 

a. La persona en A gira el generador de mano del teléfono. Este provee una 

señal de llamada de 20 Hz, la cual va, a través de la línea, hasta la mesa de 

conmutación. Esta señal opera el circuito de línea y hace que la persiana 

indicadora caiga. Esta es una indicación visual para el operador de que la 

estación A está llamando. 

b. Cuando la persiana cae, el operador selecciona el adaptador de respuesta 

de uno de los tres (03) circuitos de cordón y lo inserta en el circuito de Jack 

de la estación A y coloca la persiana en su posición original. El operador 

acciona luego el conmutador del circuito de cordón seleccionado, en la 

posición de escucha (hacia arrite). Este conecta el circuito telefónico del 

operador al circuito de cordón y permite a éste hablar con la estación que 

hace la llamada y preguntar por el número del teléfono llamado. 
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c. Luego el operador toma el adaptador de llamada del mismo circuito de cordón 

utilizado para recibir la llamada de A, y lo inserta luego en el circuito de Jack 

de la estación llamada (D). luego, el operador acciona el conmutador a la 

posición de llamada (hacia abajo). Este conecta el circuito llamado circuito de 

cordón, luego el operador gira la manivela del generador de la mesa y 

proporciona una señal, a través de la línea, que alerta a la persona en la 

estación D. Luego el operador acciona el conmutador a la posición de 

escucha y espera que D conteste. 

d. Cuando D contesta, el operador restaura el conmutador a la posición normal 

y la conexión queda establecida. Cuando este termine, cualquiera de las 

personas en A o D, gira la manivela del generador de su teléfono. 

Esto provee una señal de 20 Hz a través de la línea telefónica y del circuito del 

cordón al circuito de supervisión, ocasionando la caída de la persiana o ventanilla, 

lo que indica al operador que la conversación ha terminado. El operador procede a 

remover los adaptadores de respuesta y llamada de los Jacta y restaura la persiana 

en su posición normal. 

3. LOS JACK DE LA MESA LE CONMUTACIÓN 

a- Función del Jack 

El Jack es el conector de conmutación para el circuito de línea. Cada 

circuito de línea es conectado a un Jack, montado en el tablero de la mesa 

de conmutación. El Jack está diseñado para ser usado con el adaptador o 

clavija del circuito de cordón; juntos forman el conector. 

b. Estructura y Operación del Jack 
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La figura muestra un Jack de un sistema de batería local, representado 

por su símbolo. 

El Jack tiene dos muelles, el muelle de punta y el muelle de timbre. Cada 

muelle opera un contacto y la manga provee un tercer contacto. Los nombres 

de punta, timbre y manga, son los mismos que tienen las partes de los 

adaptadores, con los cuales los elementos del Jack hacen contacto cuando el 

adaptador es insertado en el Jack. 

Los Jack de batería local requieren solo dos puntos de contacto, el de punta 

y el de timbre; los contactos de timbre y el de manga generalmente se dejan 

conectados permanentemente. 

 

Cuando el adaptador es insertado en el Jack, los muelles son apartados de 

su posición normal y se abren los contactos, tal como indica la fig. 

4. FUNCIONAMIENTO DE LA MESA DE CONMUTACIÓN DE BATERÍA 

COMÚN. 
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 En general el funcionamiento de la mesa de conmutación de un 

sistema de batería común es bastante parecido al de una mesa de un sistema 

de batería local, por lo tanto, no haremos un estudio especial para ese 

sistema A continuación se hace un análisis de los circuitos de señalización 

del sistema de batería común, los cuales se difieren bastante de los análogos 

en el sistema de balería local. 

5. CIRCUITOS DE SEÑALIZACIÓN EN UN SISTEMA DE BATERÍA COMÚN 

a- Circuito de línea con lámparas en serie. 

El circuito de línea debe proveer, además de la conexión entre la estación 

y la mesa de conmutación, un sistema de señalización para avisar al 

operador cuando llega una llamada a la mesa o cuando ésta ha terminado. 

Esta señal se establece por medios de unas lámparas en serie el circuito 

telefónico. Cuando el micro teléfono es retirado del gancho, unos contactos 

se cierran automáticamente, completando un circuito en serie, que una la 

batería comunal circuito de la lámpara. Esta se enciende, indicando al 

operador que una estación desea hacer una llamada. Cuando el operador 

hace le contacto, insertando a Jack correspondiente, se abre el circuito de la 

lámpara, la cual se apaga. 

b- Señales de Supervisión 

El término supervisión puede considerarse como lodo aquello que el 

operador debe realizar, entre la señal original de 3a estación que llama y la 

restauración de la mesa de conmutación a su condición original. Para que el 

operador haga las operaciones necesarias para el momento indicado, se 

requiere que éste sepa cuando un usuario desea hacer una llamada, si el 
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teléfono llamado ha contestado, sr un usuario desea hablar con el operador 

y cuando cualquiera de los abonados tiene su teléfono descolgado. 

Las lámparas de línea, las cuales informan al operador de una llamada, 

se apagan tan pronto como el adaptador es conectado por el operador. En 

este instante, un equipo adicional de señales, llamadas lámparas 

supervisoras entran en servicio. 

Estas lámparas señalan al operador cuando cualquiera de las personas 

conectadas, coloca su receptor en el gancho o cuando la persona llamada 

levanta el receptor para contestar. Cuando las personas tienen descolgados 

su micro teléfono, ¡as lámparas asociadas a sus líneas permanecen 

apagadas, al terminar la conversación y colgar, estas luces vuelven a 

encenderse, informando así al operador que puede retirar los adaptadores, o 

sea deshacer la conexión. 

c- Circuitos Auxiliares 

1) Lámpara piloto: 

debido a que el operador puede estar desatento, y puede no notar la señal de 

llamada instantáneamente, para llevar con mayor seguridad la señal de llamada al 

operador, un circuito de lámpara piloto es incluido en la mesa de conmutación. La 

lámpara piloto es mucho mayor que las lámparas de línea y ella está situada 

estratégicamente en el panel frontal de la mesa operadora. 

2) Supervisor piloto: 

Este circuito está asociado con las lámparas supervisoras, de fa misma manera 

como la lámpara piloto lo está con las lámparas de línea. AI igual que la lámpara 
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piloto este circuito es usado para dar al operador una señal adicional, durante 

períodos en que él puede no notar las lámparas supervisoras. La señal usada en el 

circuito supervisor piloto es también una lámpara y ella está situada cerca de la 

lámpara de línea piloto. 

3) Alarma nocturna 

Esta es usada para dotar al operador con una señal audible, en conjunción con 

el piloto de línea y el piloto de supervisión.  Este circuito es usado para atraer la 

atención del operador, durante intervalos cuando él puede estar fuera de su posición 

en ia mesa de conmutación, pero suficientemente cerca para oír la campana o 

timbre.  Esta señal puede ser mantenida fuera de su posición en la mesa de 

conmutación, pero suficiente-mente cerca para oír la campana o timbre. Esta señal 

puede ser mantenida fuera de operación, mediante un conmutador. 

4) Circuito conmutador del generador: Este es un conmutador que permite 

el cambio rápido del generador de máquina para el generador de mano, 
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el cual puede ser utilizado en los sistemas de baterías común en casos 

de emergencia. 

5) Circuito de corte de batería: 

En muchos casos no es necesario, operar una mesa de conmutación el 

día entero, especialmente en el caso de pequeñas centrales. En tales casos 

existe un conmutador que desconecta la batería, cuando la mesa no está en 

uso. 

6) Circuito de alarma de fusible: 

Este es usado para informar al operador de la mesa de conmutación 

cuando se ha quemado un fusible. El consiste de una lámpara y un timbre. 

El operador puede desconectar el timbre de alarma por medio de un 

conmutador. La lámpara permanece encendida hasta que el problema es 

corregido y un nuevo fusible es colocado. 

SECCIÓN E 

MEDIOS ALÁMBRICOS DE CAMPAÑA 

1. GENERALIDADES: 

Los medios alámbricos, son aquellos que necesitan una conexión física a los 

equipos, mediante conductores metálicos de distintos tipos. Su empico comprende 

el uso de: Alambre, Equipos de tendido y recuperación, teléfonos, centrales y demás 

equinos complementarios. 
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2. CARACTERÍSTICAS GENERALES DE TODO ALAMBRE DE CAMPANA: 

a. La flexibilidad en los alambres de campana se consigue mediante la 

flexibilidad de los elementos que componen ese alambre en particular 

b. Resistencia a la tracción se consigue con el empleo de filásticas de acero. 

c. Buena conductibilidad se consigue mediante el empleo de filásticas de 

cobre. 

d. Aislamiento contra agentes exteriores se consigue mediante el uso de capas 

de aisladores tales como: Plásticos., goma, nylon, etc 

3. ALAMBRE DE CAMPAÑA WD-1/TT: 

El WD-1/TT es el alambre de campaña comúnmente usado. 

Consiste de dos conductores torcidos entre sí y aislados individualmente. Cada 

conductor está compuesto por: 

a. Tres filásticas de acero (resistentes a la tracción). 

b. Cuatro filásticas de cobre (conductibilidad eléctrica) 

 c. Una capa o camisa de nylon (seguridad física). 
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4. EMPALME DE CAMPANA: 

Empalmar es el método de unir conductores con el fin de establecer la 

continuidad de la corriente eléctrica. 

El empalme usado con el alambre WD-l /TT, requiere el empleo de dos 

hombres, naturalmente que cuando las circunstancias la requieran se puede 

reducir a un solo hombre. 

a. Escalonamiento del empalme: 

Cada hombre prepara un lado del alambre que va a ser empalmado, cada 

uno mide en un conductor una longitud igual a la del alicate componente del 

equipo TE-33 y corta esa sección de conductor (cada hombre tiene ahora un 

conductor largo y otro corto). 

b. Pelado del conductor: 
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El conductor se pela valiéndose del agujero grande del alicate. En cada 

conductor deben quedar cerca de 15 cms. de peladura, dejando en cada 

punta unos 5 cms. de envoltura. (Para mantener unidades filásticas). 

5. EQUIPOS DE TENDIDO Y RECUPERACIÓN: 

 Es alambre de campana WD-l/TT es montado en carretes o tendido desde 

unidades o equipos montados en vehículos o transportados a mano. El actual 

método de tendido del alambre depende de la disponibilidad de equipo, las 

condiciones de las vías de comunicaciones y terreno, la cantidad de tráfico y la 

situación táctica. (Estos son llamados equipos de tendido de líneas). 

a. Regletas terminales o estaciones de pruebas: 

Son usadas en los sistemas de comunicaciones alámbricas en las 

cabezas de alambre o puntos de prueba. Una regleta termina siempre se 

colocará cerca del puesto de Comando o el Centro de mensaje de manera 

que las líneas entrantes sean reunidas en un solo bloque, con el fin de 

consolidar las líneas de la central. 

La regleta terminal "TM-184" está formada por una placa de material 

aislante con 28 bornes y capacidad de 7 líneas. 

b. Bobinas de repetición: 

Son componentes eléctricos adicionales que pueden ser obtenidas 

mediante el uso de bobinas de repetición para mayor alcance y composición 

de circuitos simplex y fantasmas. Se requieren dos bobinas para la 

construcción de un circuito simplex y cuatro para el fantasma. 
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La bobina de repetición "C-161" es una caja metálica con un 

transformador de audio en una relación (1:1), provista de* cinco terminales 

del tipo tornillo para las conexiones necesarias. 

6. EQUIPOS PORTA CARRETES DE RECOGER Y TENDER ALAMBRE: 

 Porta carretes RL-31, es una armazón portátil o caballete, de peso 

relativamente ligero, diseñado para facilitar la recolección y tendido de alambre, 

de campo o en pares en forma manual. Lleva cojinete para recibir el eje de 

acero, el cual está provisto de una manivela desmontable, tiene un freno manual 

sujeto al caballete. El equipo RL-31 puede recibir un carrete RL-159 y, cuando 

se tienden las líneas telegráficas, el equipo RL-31 se puede operar desde el 

suelo en posición estacionaria o montado sobre un vehículo en movimiento. 

El equipo RL-31 puede tomar tres posiciones que son: 

a. Como caballete (usado en posición estacionaria en tierra o montado sobre 

vehículo). 

b. Como carretilla (para facilitar el tendido sobre terrenos llanos o ligeramente 

inclinados).  
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c. Como parihuela (para facilitar el tendido de líneas en terrenos demasiados 

inclinados, utilizando las correas de transporte). 

7. EJE RL-27: 

 Este equipo proporciona una forma sencilla para tender líneas alámbricas 

manualmente, en distancias pequeñas de líneas locales. Se puede utilizar para 

tender líneas de larga distancia cuando las condiciones, bien sean tácticas o el 

terreno, no permitan el empleo de otro equipo. 

 El eje consiste de una barra de acero de 60 cms. de largo, con dos manubrios 

estriados, uno de los cuales está permanentemente fijo a la barra; el otro manubrio 

se puede desmontar y es así como permite la colocación de un carrete RL-159 en 

EQUIPO PORTA CARRETE  

DE CABLE 

EJE   RL -  27 
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el eje de acero. El eje está provisto de cojinetes de rodillo que permiten libre 

movimiento del mango. Este porta-carrete requiere un mínimo de  

dos hombres, uno de cada lado para tender o recoger el alambre (ver dibujo).32.-  

8. TÉCNICA PARA TREPAR POSTES: 

Un correcto mantenimiento y servicio de las líneas de campaña, es una 

misión fundamental de comunicaciones, la cual consume esfuerzo y tiempo por 

parte de todo el personal de comunicaciones, cuando se hacen instalaciones de 

líneas aéreas, la misión es más fácil de cumplir cuando se emplea el equipo 

para trepar postes. 

El equipo de trepar está formado por los siguientes elementos: 

a. Cinturón de cuero para el cuerpo (tiene compartimientos para destornillador, 

alicate, martillo y teipe).  

b.  Dos aros forma "D" para colocar correa de seguridad, 

c. Correa de seguridad ajustable para abrazar el poste o el árbol y reducir la 

fatiga. d.- Trepadoras (2) dos para trepar árboles o postes. 

9. AJUSTE PARA EL USO INDIVIDUAL: 

a. El cinturón de cuero es usado encima de las caderas, lo suficientemente 

ajustado como para que no exista deslizamiento.  
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b. clave tres punías o garras de las trepadoras en la base del poste-, pase la 

correa de seguridad alrededor de éste y asegúrela. Descanse el cuerpo 

hacia atrás manteniendo el torso paralelo al poste. 

 

c. Las trepadoras son dé distintas longitudes. La medida correcta debe ser 

determinada antes de efectuar algún trabajo. 

10. MANTENIMIENTO DE LAS TREPADORAS. 

a. Inspeccionarla cuidadosamente antes de emplearla, para percatarse de si 

está defectuosa, sustituirla si lo estuviese. 

b. Las garras de las trepadoras deben mantenerse siempre libres de moho y 

afiladas.  

c. Las partes de cuero se deben mantener siempre limpias y suaves (se usa 

jabón natural para su limpieza).  
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d. Las trepadoras no deben estar en el mismo compartimiento con las correas 

ya que pueden dañarse. 

11.  AMARRE DEL ALAMBRE DE CAMPAÑA: 

Los amarres o ataduras del alambre de campaña WD-1/TT son usados para 

sostener el alambre en su lugar apropiado y aliviar la tensión de línea sobre los 

puntos terminales del equipo. El alambre deberá asegurarse por una atadura a un 

árbol, postes u otros soportes, antes de conectarse a un equipo o bornes, las líneas 

deberán atarse cada 100 metros o menos si así se requiere.  

 

 

 

 

 

a. Lazo escurridor: 

Cuando el alambre está atado a un soporte que quede por encima del equipo 

por conectar, debe utilizarse este tipo de lazo (Ver dibujo 40-A) con el fin de 

evitar el escurrimiento del agua sobre el equipo. 


