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ASUNTO: Manual de Comunicaciones del Ejército Bolivariano

Iv.

PROPOSITO:
El objetivo de este manual es proporcionar un método o modelo de empleo
de las Comunicaciones militares del Ejército Bolivariano en el marco de las 2da,

5ta y 6ta. Lineas estratégicas del Comandante en Jefe de la Fuerza Armada
Nacional Bolivariana.

VIGENCIA:

Esta publicacion entrara en vigencia a partir de la fecha de su promulgacién
y tendra un lapso de aplicacion de tres (03) afos para su primera revision.

DISTRIBUCION:
Efectiese de acuerdo con la lista de distribucion.

INSTRUCCIONES ESPECIALES:

A. Las observaciones y aportes a este documento deberan enviarse por escrito
al Comité de Doctrina del Ejército Bolivariano, para el analisis, revision,
modificacién y publicacion.

B. Este manual deja sin efecto cualquier otro documento que coliden con lo
-establecido en este.

Caracas, 11 de febrero del 2026.
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NTRODUCCION

La Republica Bolivariana de Venezuela, es irrevocablemente libre e
independiente y tiene como derechos irrenunciables la independencia, la libertad, la
soberania, la inmunidad, la integridad territorial y la autodeterminacion nacional,
segun lo establecido en su Carta Magna (Art. N° 1), en consecuencia, existe un
maximo érgano encargado de planificar, programar dirigir, ejecutar y controlar todas
las estrategias operacionales necesarias para el cumplimiento de los derechos de
la Nacién anteriormente mencionados, el cual es el Comando Estratégico

Operacional de la Fuerza Armada Nacional Bolivariana (CEOFANB).

En nuestro pais, en los dltimos afios han ocurrido algunos cambios
revolucionarios y drasticos observados en la nueva realidad politica, social,
econOmica y militar, que afronta al ser blanco de interés del Imperio Norteamericano
y de algunos de sus aliados en el mundo donde con bloqueos y sanciones, guerra
mediatica, entre otras amenazas impiden el desarrollo normal de nuestra Nacion,
es alli donde el rol de la Fuerza Armada Nacional Bolivariana es vital para el
desarrollo integral de la nacién y la Seguridad de la Nacién, esto muy bien se puede
observar en nuestra Constitucion de la Republica Bolivariana de Venezuela donde
nos habla en su articulo N° 326, la seguridad de la Nacién se fundamenta en la
corresponsabilidad entre el Estado y la sociedad, y en el articulo N° 328, donde nos
habla sobre las tareas y misiones de la FANB, garantizando la Independencia y
soberania de la Nacion y asegurar la integridad del espacio geografico, mediante la
defensa militar, la cooperacion en el mantenimiento del orden interno y la
participacion activa en el desarrollo nacional, aunado a todas las Leyes y
Reglamentos que nos dictan los deberes y derechos y los Planes del Estado para

librar cualquier conflicto armado.

Las Comunicaciones Militares han jugado un papel muy importante en las
guerras. Proveen los medios para la transmision de informacion obtenida del
reconocimiento y otras unidades en contacto con el enemigo y también los medios

para ejercer el comando mediante el envio de d6rdenes e instrucciones del
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comandante a sus subordinados. Comprende todos los medios para transmitir
mensajes, ordenes y reportes tanto en el terreno, el aire, el mar y entre un Puesto

de Comando e instalaciones distantes y barcos.

El Oficial de Comunicaciones emplea los sistemas modernos de
comunicaciones y hace uso de las herramientas de HF, VHF, UHF, Comunicaciones
Satelitales (SATCOM) y aprovecha las capacidades Unicas que ofrecen cada una

de ellas para cumplir sus requerimientos.

¢, Qué desafios les esperan a los equipos de comunicaciones tacticos militares
en el siglo XXI?. La respuesta a esto puede encontrarse mirando observando los
cambios que han surgido en el campo de batalla moderno. Durante la Guerra del
Golfo, fuimos testigos del dramético incremento en el ritmo operativo del campo de
batalla. Las comunicaciones de comando y control se perdieron mientras las fuerzas
militares se movian rapidamente a través del abierto escenario del desierto,
sobrepasando los sistemas de comunicaciones militares convencionales. El
incremento en el flujo de informacién demanda el uso de comunicaciones de datos
en lugar de las comunicaciones de voz, con una red siempre creciente de ancho de
banda. La informacion critica del campo de batalla debe fluir de forma horizontal y

vertical, impulsando la necesidad de una red de trafico entre redes tacticas.

Surge también la imperiosa necesidad del conocimiento situacional, o sea
conocer la ubicacion precisa de los recursos y personal militares. Mientras el tamafio
de las fuerzas se reduce por los recortes en el gasto militar, el conocimiento
situacional exacto es la clave para mantener un nivel dominante de fuerza letal. En
el futuro, el conocimiento situacional se convertird en la tarea de fondo de la
estructura de comunicaciones de comando y control. La informacion de ubicacion
fisica sera anexada con seguridad a todo el trafico de voz y datos y encaminada
hacia un punto de recoleccién de conocimiento situacional, de modo que los mandos

militares puedan planificar y llevar a cabo una campafia exitosa.
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Desde sus inicios, las radiocomunicaciones utilizaron el cédigo Morse para las
comunicaciones. A través del tiempo, se desarrollaron técnicas mejoradas para la
transmision de datos tomando en consideracion la variabilidad del medio y el gran
incremento de la velocidad a la cual ocurre la transmision de datos sobre un enlace
de radio. A medida que fue pasando el tiempo, se fue olvidando el uso de técnicas
de transmision y ya no se enseflan a nuestro personal, haciéndonos aun mas
vulnerables a ser interferidos y quedarnos sin comunicaciones efectivas, es por ello
gue se hace imperioso volver a retomar estas metodologias para hacerle frente a

las adversidades que puedan afectar el flujo de comunicaciones.

La informacién aqui presentada es susceptible de mejoras y de modificaciones
gue conlleven a hacer este manual lo mas actualizado posible. En este sentido,
cualquier sugerencia que sirva para incrementar la calidad del mismo sera bien
recibida en la Direccién de Tecnologia de la informacién y las comunicaciones del
Ejército Bolivariano.
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CAPECTULO |

DOCTRI NA DE LAS COMUNI CACI ONES TCCTI CA

SECCIEN A

DEFINICION DE TERMINOS.

El término de comunicaciones tacticas corresponde aquellos sistemas y
medios de comunicaciones que sirven a los elementos del Ejército de
operaciones, ellos son empleados desde los comandos del Teatro del Ejército
hasta los niveles méas bajos de las Unidades de Combate, de las Unidades de
Apoyo de Combate y Unidades de Apoyo de Servicio, estan sujetas a las
mismas prerrogativas locales como se aplica el comando, control y apoyo de
todas las operaciones de combate. Ellos son generalmente de corto alcance.
Las comunicaciones téacticas, normalmente emplean equipos portatiles,

transportables o mdviles, organicos de las unidades que operan.

RESPONSABILIDAD POR EL ESTABLECIMIENTO Y MANTENIMIENTO DE
LAS COMUNICACIONES.

a. Responsabilidad de Comando.
El comandante es responsable personalmente por las
comunicaciones de su unidad, sin embargo, es el personal de
comunicaciones organico quien cumple con el establecimiento,

operacion y mantenimiento del sistema de comunicaciones.

b.  Superior a Subordinado.
El comandante de un escal6n superior 0 una unidad superior es
responsable por el establecimiento y mantenimiento de las
comunicaciones hacia una unidad de un escaldn inferior a una unidad

subordinada. Una unidad agregada es considerada subordinada al
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comando al cual esta agregada, con respecto a establecer la
responsabilidad por las comunicaciones.

Apoyante a Apoyada.
El comandante de una unidad que apoya es responsable por el
establecimiento y mantenimiento de las comunicaciones hacia la unidad

apoyada.

Reforzante a Reforzada.

Una unidad que tiene una mision de refuerzo es responsable por el
establecimiento y mantenimiento de las comunicaciones hacia la unidad

gue esta siendo reforzada.

Comunicaciones Laterales.

La responsabilidad por el establecimiento de las comunicaciones
entre unidades adyacentes puede ser fijada por el comandante proximo
superior o puede ser establecida en el Procedimiento Operativo Vigente
(P. 0. V)).

En la ausencia de 6rdenes especificas para fijar la responsabilidad,
el comandante de la unidad de la izquierda es responsable por el
establecimiento de las comunicaciones con la unidad a la derecha.

Apoyo Comun de las Comunicaciones.

Las tropas de comunicaciones son responsables por instalar y operar
las comunicaciones de uso comun para las Unidades de Combate, Apoyo
de Combate y Unidades de Apoyo de Servicio. Tales comunicaciones
complementaran, pero no duplicaran las capacidades organicas de
comunicaciones de las unidades y seran de acuerdo con los requisitos
tacticos, administrativos y logisticos de las unidades. Los centros de
comunicaciones en los sistemas de comunicaciones tacticos, son
normalmente responsables por establecer y mantener todas las

facilidades de extension, desde el centro de las unidades en la vecindad.
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3.

PRINCIPIOS DE LAS COMUNICACIONES.

a.

Generalidades.

Los principios basicos aplicables a las comunicaciones son derivados
de los principios fundamentales de la guerra. La extension, hasta donde
cualquier principio puede ser aplicable, variard con la situacién tactica y

el juicio del comandante.

Uso Restringido.

Los medios de comunicaciones de la unidad son para el uso exclusivo
del comandante y aquel personal que él designe. El empleo de tales
medios es mantenido al minimo de acuerdo con la mision u objeto del
comandante, la aplicacion de este principio no es para fomentar una
actitud conservadora hacia el empleo total de los medios disponibles,
sino para desanimar el uso de tales medios en propoésitos diferentes.
Ellos existen como un instrumento del comandante y su estado mayor y

Nno como una conveniencia general para el comando.
Medios Apropiados.

Ciertos medios de comunicaciones son mas efectivos que otros, bajo
circunstancias dadas. La seleccién del medio mas apropiados es hecha,
tomando en consideracion factores tales como: urgencia operacional,
tiempo de instalacién, tiempo de transmision, susceptibilidad a la accion
del enemigo, confiabilidad y costo en los recursos. El control es
comprometido cuando se depende de unos pocos medios y es fortalecido
cuando la confianza es dispersa en una variedad de medios. En la
seleccion del medio mas apropiado, la principal consideracion es siempre
la urgencia del requerimiento operacional.

Flexibilidad.

Los medios de comunicaciones y el sistema para su empleo deben
ser flexible y capaz de soportar el grado de refuerzo, al que pueda estar
sujeto razonablemente al comando, en tiempo de guerra. La amplia

dispersion de las unidades con sus habilidades para movimientos
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rapidos, requiere un sistema de comunicaciones flexible que pueda
ajustarse rapidamente a los cambios en la misién, situacion tactica y
operaciones diversas.

Dispersion.

Las facilidades de comunicaciones estan ubicadas y desplegadas de
una manera, que proporcione al enemigo un objetivo no beneficioso y un
minimo de informacion de orden de batalla. Las unidades tacticas se
despliegan de acuerdo con sus misiones y la amenaza hostil. Asi, las
facilidades de comunicaciones se dispersan de acuerdo con las unidades
que sirven. Alguna concentracion de las facilidades de comunicaciones
en los escalones del comando, puede aumentar el control operacional;
sin embargo, las grandes concentraciones son evitadas, debido a que
ellas aumentan el problema de interferencia mutua y la probabilidad de

deteccién por parte del enemigo.
Simplicidad Operacional.

Sin tomar en cuenta la complejidad técnica interna, los sistemas de
comunicaciones y equipos deben ser simples operacionalmente. El
incremento en la complejidad de los sistemas de comunicaciones y
equipos, requiere énfasis en la simplificacion de los procedimientos
operacionales. De otro modo, se encontraran retardos en la adquisicion
e intercambio de informacion y un alto requerimiento de entrenamiento

sera impuesto al personal operativo.
Medios Organicos.

Los medios de comunicaciones de las unidades de combate, apoyo
de combate de las brigadas y unidades tacticas, son generalmente
organicos. Las comunicaciones de la division, comandos superiores y las
organizaciones de combate de apoyo de servicio de tamafnos
comparables, son normalmente proporcionadas por un sistema de
usuarios comunes, instalado y operado por unidades de comunicaciones.
Esto incluye las comunicaciones internas de los varios escalones del

comando respectivo, asi como las facilidades de interconexion. A las
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unidades se les proporciona las capacidades de comunicaciones por las
tablas de organizacion y equipos que las gobiernan.

De modo, que hasta donde sea practico, los medios de
comunicaciones se hacen organicos a los niveles sucesivos del
comando, en vez de ser mantenidos en el comando superior para una
asignacion subsecuente o ser agregados a un escaldn inferior del
comando. La aplicacién de este principio no es alterada por la presencia
de cualquier tipo de sistema de comunicaciones de usuario comun. En
realidad, los medios organicos de las unidades mas pequefias y los
sistemas de comunicaciones en los niveles superiores, deben ser

completamente compatibles para su integracidn como una sola entidad.
Seguridad.

La maxima seguridad de las comunicaciones es obtenida mediante
el empleo de cualquier proteccion, de acuerdo con los requerimientos
operacionales. La seguridad efectiva depende de un balance apropiado,
entre los controles de seguridad y la urgencia operacional. La seguridad
estricta debe ser observada en todo momento en las situaciones
estaticas mientras que, en las fluidas las situaciones de combate el
relajamiento de la seguridad puede ser forzado por las condiciones. En
una situacién de combate, el comandante decide, si la urgencia de enviar
una informacién clasificada en texto claro, sobre-pesa el valor de la
informacion para el enemigo. El comandante no permite el relajamiento
de las medidas de seguridad, donde tal accidon pueda resultar, en el
comprometimiento de los planes de un comandante superior o de un

sistema criptografico, fuera de su comando inmediato.

4. MEDIOS DE COMUNICACIONES.

a.

Consideraciones Basicas.
Los medios de comunicaciones de una unidad pueden estar
constituidos por O6pticos, acusticos, radio, alambre, graficos, audio-

visuales, mensajeros, etc. Depende normalmente del personal, equipo y
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transporte, proporcionado sus tablas de organizacion y equipo. Los
medios tienen capacidades y limitaciones diferentes 'y
consecuencialmente, son empleados para complementarse unos con
otros, de modo que se ponga una dependencia excesiva en el uso de un
solo medio. De esta manera, la confiabilidad de un sistema de
comunicaciones es incrementada grandemente.

Generalmente los medios empleados en cualquier situacién tactica,
son aquellos que proporcionen la maxima confiabilidad, seguridad y
rapidez con un minimo de esfuerzo y material. El grado de énfasis que
se dé a cualquiera de estas cualidades principales de comunicaciones,
varia continuamente en relacion con las otras, bajo las variadas
situaciones y condiciones.

La confiabilidad en las comunicaciones: Es aquella probabilidad de
un dispositivo de comunicaciones, que ejecuta su mision adecuadamente
bajo las condiciones operativas que se esperan encontrar, en una
variedad de situaciones tacticas y no tacticas. Para asegurar
confiabilidad en las comunicaciones tacticas, tiene que haber un
adecuado planeamiento para minimizar las interrupciones.

La seguridad de comunicaciones: Incluye cripto-seguridad, seguridad
fisica y seguridad de transmision.

La rapidez en las comunicaciones: Es esencial para poner las
informaciones o instrucciones requeridas en posesion de la agencia
apropiada, para permitirle tomar la accién en el menor tiempo posible. La
velocidad es lograda por la accion en el menor tiempo posible. La
velocidad es altamente deseable, pero no necesariamente como para
sacrificar la confiabilidad o la seguridad.

Mensajeros.

El mensajero es el medio de comunicaciones confiable y esta
disponible a todas las unidades. Es el método mas efectivo para la
transmision y entrega de mensajes largos y articulos voluminosos. La

eficiencia de la comunicacién por mensajero depende de la seleccion y
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entrenamiento de los mensajeros. Es flexible y confiable, su velocidad
depende del modo de desplazamiento, de la situacién tactica, del terreno
y de la transitabilidad de las rutas.

Los mensajeros tienen algunas limitaciones, son vulnerables en las
areas adelantadas y no permiten la conversacion de persona a persona.
Clases de Mensajeros.

Los mensajeros estan clasificados generalmente, como mensajeros
a horario y mensajeros especiales, asi como también de acuerdo con su
modo de transporte (p. ej., mensajero motorizado a horario, mensajero
aéreo especial, mensajero a pie a horario, etc). Los mensajeros horarios
son utilizados cuando las ubicaciones no cambian frecuentemente y la
cantidad de trafico justifica una rutina programada. Los mensajeros
especiales son utilizados siempre que se requieran para entregar
mensajes que requieren una accién mas rapida o manejo especial.
Empleo de los Mensajeros.

Los mensajeros son orientados sobre la ruta, velocidad de
desplazamiento, ubicacion de los puntos de entrega y si debe esperarse
una respuesta. Los mensajeros muy importantes pueden ser enviados
por mas de una ruta y/o por mensajes dobles. Los mensajeros dobles
son usados normalmente cuando las condiciones del combate son
extremadamente peligrosas y cuando haya dudas acerca de que un
mensajero alcance exitosamente su destino. Ellos deben mantenerse a
la vista uno de otro, pero lo suficientemente separados para evitar una
destruccion simultanea o captura.

Un reconocimiento previo de las rutas propuestas de los mensajeros,
debe ser hecho cuando sea practico, para asegurar que son utilizables
durante el dia y durante la noche. Puestos de relevo de mensajeros
pueden ser establecidos, cuando los mensajeros son llevados
frecuentemente entre los mismos puntos o unidades, y la distancia, el

terreno dificil y la actividad hostil, asi lo justifica.
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Promedio de viaje (en Km/h)
Clase de Mensajero
Diurno Nocturno
Mensajero a pie. 508 204
Mensajero Motorizado. 60 0 80 30050
Mensajero Aéreo. 130 o més 130 o més

Tabla 1 Promedio de Viaje en (Km/h).

COMUNICACIONES VISUALES.

Las comunicaciones visuales son un medio disponible a todas las
unidades. Estas comunicaciones son hechas por banderas, luces, artificios
pirotécnicos, paineles, sefiales de brazo y mano y otros medios visuales, pre-
arreglados tales como maniobra de aviones etc. Ellas son apropiadas para
transmitir rapidamente mensajes pre-arreglados sobre cortas distancias, asi
como para reconocimientos e identificacion de fuerzas amigas. Las sefales
visuales son mal entendidas facilmente, son muy vulnerables a la intercepcion,
y el enemigo puede usar similares para propésitos de engafios y confusion. Su
uso es restringido durante periodos de poca visibilidad o cuando no estan
disponibles ubicaciones de lineas de vistas y pueden ser prohibidas por
razones de seguridad. Sin embargo, ellas no pueden ser interceptadas de la
misma manera que las comunicaciones por radio o teléfonos y son de valor
para algunos usos de control especial y reconocimiento, particularmente
durante los periodos de radio silencio.

a. Banderas.

Los mensajes pueden ser enviados por sefales de banderas
mediante el uso de sefiales pre-establecidas, el alfabeto de semaforos u
ondeando representaciones de los caracteres del Cdodigo Internacional
Morse. En adicion donde se empleen vehiculos anfibios del ejército o
lanchas de desembarcos en cruces de rios u operaciones de costa a
costa, pueden usarse banderas de cdédigo internacional o banderas

especiales de la marina.
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Luces.

Aunque las luces para propésitos de comunicaciones no son
usualmente un articulo de la TOE; existen varios tipos disponibles. Ellas
pueden ser usadas para enviar mensajes pre-arreglados, tales como la
identidad de unidades amigas, basadas en el significado dado en el I.O.
C. de la unidad o como lo prescriba el comandante. Los mensajes en
codigo internacional Morse pueden ser transmitidos por luces.
Dispositivos infrarrojos, tales como filtros infrarrojos y pantallas
direccionales, también son empleados para sefiales y como ayudas para
aterrizaje y reunion en las operaciones aerotransportadas y anfibias.
Tales medios son particularmente Gtiles para incrementar la seguridad
durante la oscuridad y cuando las condiciones atmosféricas impiden el

uso de otros medios visuales.

Figura N° 1. Luces Dispositivos Infrarrojos

Pirotécnica.

La pirotécnica, incluyendo el humo, esta disponible en varios colores
y tipos. Los significados de ciertas sefales son dados en el 1.0.C de la
unidad. Usualmente las sefiales son incluidas para identificacion de
unidades amigas, control de fuego, marcaciéon de objetivos y para
reportar las ubicaciones. La transmision y recepcion de las sefales

pirotécnicas, son pre-planeadas, para asegurar su efectividad. La
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6.

pirotécnica puede ser usada para las comunicaciones dentro y entre las
unidades terrestres y barcos fuera de la costa. El principal valor de las
sefales pirotécnicas reposa en la velocidad con la cual puede ser
transmitidas cierta informacion a un gran niamero de tropas y unidades
aisladas.

d. Paineles.

Se disponen de dos tipos generales de paineles para las
comunicaciones con aviones, los paineles de marca y de identificacion y
para la trasmision de mensajes. Los paineles de marcay de identificacion
son hechos en colores claros fluorescentes. Ellos pueden ser usados
para marcar posiciones y para identificar unidades como amigas. Juegos
de paineles blancos y negros para la transmision de mensajes son
preparados para ser usados sobre fondos claros u oscuros
respectivamente. Estos son usados para transmitir mensajes breves o
para identificar una unidad en particular. Esto se realiza utilizando el
sistema de paineles combinados y el cédigo de reconocimiento del I. O.
C de la unidad.

COMUNICACIONES ACUSTICAS.

Las comunicaciones acusticas estan tipificadas por dispositivos simples
tales como pitos, sirenas, campanas, amplificadores de voz y dispositivos
explosivos. El principal valor de las sefiales acusticas es atraer la atencion,
transmitir mensajes pre-arreglados y para propagar alarmas. Mensajes en
codigo Morse pueden ser enviados por sefiales acusticas. Sin embargo, como
cualquier mensaje enviado por este medio debe mantenerse cortos y simples
para evitar confusiones o malentendidos. Las sefales acusticas son
satisfactorias solamente para distancias cortas y su efectividad es
grandemente reducida por el ruido de la batalla y por la direccion del viento.
Ellas son vulnerables a la interceptacién enemiga, por lo tanto, su uso puede

ser restringido por razones de seguridad.
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COMUNICACIONES POR RADIO Y ALAMBRE.

Radio y Alambre denotan aquellos medios de comunicaciones eléctricas
- electrdnicas, por medio de las cuales se pueden enviar comunicaciones a
través del espacio y conductores alambricos respectivamente. Como medios
complementarios, radio y alambre pueden ser usados en combinaciéon con uno
o con otro considerado el medio principal para una aplicacién en particular o
pueden también ser usados separadamente. Cada uno tiene sus ventajas y
desventajas, y ninguno debe ser considerado como un medio principal total.
Excepto para las redes de radio a voz en los escalones inferiores, los circuitos
de radio y alambre son terminados generalmente en dispositivos terminales
idénticos o compatibles que permitan el uso de los dos medios para apoyarse
mutuamente y como elementos complementarios de un sistema de
comunicaciones integrados. Los dispositivos terminales pueden incluir

teléfono, teletipo, fax, television y procesadores de datos.
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Figura N° 2. Circuitos de Radio y Alambre

COMUNICACIONES POR RADIO.

El radio es empleado extensivamente como un medio de comunicacion
dentro del Ejército. El alcance del radio empleado varia, desde los equipos de
alta-potencia de radio y teletipo, radio-telegrafia (CW) o equipos de voz, en
niveles desde los comandos de un conflicto o teatro de la guerra, hacia abajo,

hasta los comandos de los batallones de combate (maniobra), hasta los
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equipos de baja- potencia a voz, usados por los comandantes de escuadra y
comandantes de tanques.

a. Capacidades y Limitaciones.

Dentro de las principales capacidades de las comunicaciones por
radio, estd su rapidez de instalacibn y establecimiento de las
comunicaciones, su habilidad para interconectar escalones tacticos
separados por grandes distancias y obstaculos (P. ej. terreno y el
enemigo) y la alta calidad de comunicaciones que pueden ser
proporcionadas. Sin embargo, el radio este sujeto a las interferencias
producidas por las estéticas, interferencia intencional y por otras
estaciones de radio. Su confiabilidad depende grandemente en la
habilidad de los operadores y la naturaleza del terreno, las condiciones
atmosféricas y las caracteristicas de los equipos de radio. Estos factores
juntos con la situacion tactica, dictan el empleo del radio. Para ser capaz
de operar juntos los equipos de radio deben tener una frecuencia comun
0 gque pueda solaparse, ser del mismo tipo de modulacién, transmitir y
recibir el mismo tipo de sefial; y el equipo mas potente debe ser
mantenido dentro del alcance del equipo méas débil.

b.  Caracteristicas del Radio.

Todos los equipos de radio se caracterizan generalmente por su
banda de frecuencias y por su modulacién, el equipo del Ejército casi
exclusivamente utiliza las bandas de alta frecuencia (HF), muy alta
frecuencia (VHF), o ultra alta frecuencia (UHF). Los tipos de modulacién
incluyen voz en amplitud modulada (AM), voz en frecuencia modulada
(FM), banda lateral Unica (SSB), radiotelegrafia (CW), y Tetra. Para una
descripcion completa de un tipo especifico de radio 6 red es necesario
usar una combinacion de los términos anteriores o abreviaturas tales
como UHF/AM, HF, HF/SSB, VHF/FM, UHF/FM, etc. Sin embargo, donde
sean necesarias menos descripciones especificas, solamente la
identificacion de la banda de frecuencia sera a menudo suficiente y es

mas precisa que la sola identificacion del medio de modulacion. Esto es
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porque las capacidades de alcance (distancia) estan mas directamente
relacionadas con las frecuencias que el tipo de modulacién; VHF y UHF
estan generalmente limitados a trayectorias de linea de vista, mientras
que HF puede operar sobre distancias mucho mayores. Por lo tanto,
cuando una identificacion completa tal como VHF/FM no se usa, los
equipos de radio o redes son categorizadas como HF, VHF, o UHF en
vez de FM, AM o SSB.

Seguridad.

El radio es probablemente el menos seguro de los medios de
comunicaciones. Siempre debe asumirse que la intercepcion enemiga
toma lugar cada vez que un transmisor de radio es puesto en operacion.
Por lo tanto, la seguridad del radio es una consideracion constante. El
enemigo obtiene informacion conociendo meramente que radio estan
operando. Su andlisis del nimero de radios en operacion, el volumen de
trafico o la ubicacion de los equipos son particularmente de valor. Las
transmisiones de radio pueden ser restringidas o prohibidas por razones
de seguridad. Las medidas importantes para la defensa contra la
obtencion de inteligencia por parte del enemigo son:

El Radio Silencio, Radioescucha, Criptografia. y el uso de
transmisores con las técnicas modernas de salto de frecuencia,
transmision por paquetes y la simulacién de redes de comunicacion. Las
comunicaciones tacticas pueden ser aseguradas posteriormente
mediante el empleo de cripto-sistemas "en linea" y "fuera de linea". Los
mensajes transmitidos por radio son criptografiados, como sea requerido
por contenido. Después de que todos los factores hayan sido
considerados cuidadosamente se pueden tomar las decisiones para
prohibir las comunicaciones por radio en texto claro (las comunicaciones
por radio no son prohibidas cuando la necesidad de ellas sobrepasa el
valor de la informacibn que el enemigo pueda ganar).
Consecuentemente, los radios no son silenciados, en las unidades que

estan en contacto con el enemigo.
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Capacidad de manejo de los mensajes en una red.

La velocidad y capacidad de manejo de los mensajes en una red de
radio es incrementada mediante el entrenamiento de todo el personal en
el procedimiento radiotelefonico, con la disciplina de red y entrenando al
personal de usuarios en la escritura de mensajes. Cuando sea posible,
los mensajes deben ser presentados por escrito antes de ser
transmitidos.

Control Remoto.

Mediante el uso de ciertos tipos de equipos de control remoto, un
operador de radio puede estar ubicado a una distancia segura del equipo
gue opera. Otras unidades de control remoto conectan un equipo de radio
a una central telefonica a través de teléfonos. Este método de
interconexién es llamado integracion radio-alambre (IRA) y se detalla a
continuacion:

Integracion Radio-Alambrica (IRA).

Las facilidades de integracion radio aldmbricas permiten al
comandante y a su estado mayor y algun otro personal designado que
esta equipado con radios VHF/FM, hacer contacto con los elementos del
comando a través del sistema de conexion telefénica mientras esté
ausente del puesto de comando. Las facilidades de integracién radio
alambrica estan normalmente disponibles en cada comando o centro de
comunicaciones principal. Estos sistemas maoviles estan interconectados
en base a "presione para hablar" (PTT) a través de la estacion de IRA en
el comando o centro de comunicaciones y de alli al sistema de
comunicaciones principal, mediante un dispositivo de conexion desde la
estacion de IRA hacia la central telefonica principal. Los procedimientos
de operacion para las estaciones de IRA, deben ser cubiertos
adecuadamente en los P.O.V, IPC e IOC para una estandarizacion y

entendimiento por parte de todos los operadores, asi como los usuarios.
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Usos mas importantes de la Integracién Radio-Aldmbrica:

1)

2)

3)

4)

5)

6)

7

8)

9)

Comunicaciones de emergencia entre una estacion de radio VHF
movil y una unidad que tenga acceso sistema telefonico.
Comunicaciones entre dos estaciones VHF, ampliamente
separadas, que estdn mas alli del alcance normal de cualquiera
de los dos radios.

Comunicaciones a voz desde las unidades moviles en las areas
adelantadas, hacia las unidades ubicadas en la retaguardia.
Contacto con aviones de vuelo a baja altura, por elementos de
control de vuelo que tengan acceso a enlaces multicanales del
sistema de comunicaciones sobre el terreno.

Establecimiento inicial (antes de que las facilidades multicanales
estan operativas) del servicio telefénico entre los centros de
comunicaciones.

Suplementar las comunicaciones entre los oficiales de enlace
aéreos y los controladores aéreos adelantados.

Contacto entre los comandos subordinados y superiores durante
el desplazamiento.

Conexion entre dos centrales telefonicas, para servir de puente
en una ruptura de una linea aldmbrica.

Comunicaciones durante un cruce de rio.

Radio Silencio:

Es llamado asi, al periodo especificado por un comandante, durante

el cual los transmisores y receptores de todos los equipos de radio

usados para las comunicaciones dentro del comando se mantienen

apagados y no operan excepto durante emergencias descritas

especificamente en ordenes. Cuando los receptores de radio, son

permitidos permanecer en operacion, para servir de monitores en las

frecuencias de la red y los transmisores son apagados, la condicion es

denominada Radioescucha.
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h.  Retransmisiones:

El término retransmision se aplica a un método de extender el alcance
de una red de radio o circuito, a través del uso de una estacion
intermedia, la cual en una direccion y retransmite en otra. Esto no debe
ser confundido con radio relevo. La retransmision puede ser automatica,
a través del uso del equipo apropiado, en cuyo caso debe ser usada una
frecuencia diferente en cada direccién desde el punto de retransmision.
Cuando no esta disponible el equipo automatico, puede ser usada la
repeticion manual de los mensajes por el operador de la estacion de
retransmision. Las estaciones de retransmision pueden ser situadas
sobre terrenos elevados escogidos para una cobertura éptima del area o
cuando sea requerido por las circunstancias, pueden ser instaladas en

aviones.

COMUNICACIONES ALAMBRICAS.

El alambre es uno de los medios de comunicaciones mas seguros.
Incluye el uso de alambre de campafia, equipos de tendido y recuperacion de
alambre, cable, teléfonos operados por baterias y de sonido reforzado,
centrales telefonicas, teletipos, multiplexadores y otros equipos asociados 0
terminales. Ellos permiten la conversacion de persona a persona con
operacion de interrupcion (capacidad de interrumpir la conversacion). Las
comunicaciones aldmbricas son mas seguras que las de radio, pero la
seguridad de las informaciones clasificadas nunca es asegurada, cuando son
transmitidas en texto claro sobre circulos alambricos. La decision de
establecer comunicaciones alambricas depende de la necesidad de ellas, del
tipo disponible para instalarlas y usarlas, y de la capacidad para mantenerlas.
También deben ser considerados el suministro del alambre en mano, el
reabastecimiento que se espera y las necesidades futuras. Las
comunicaciones alambricas pueden ser usadas en la mayoria de los terrenos

y situaciones tacticas.
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a.

b.

Figura N° 3. Radio relevo

Alcance.

El alcance de las comunicaciones alambricas varia, dependiendo
principalmente de las condiciones atmosféricas y las condiciones del
alambre (p. €j., alambre himedo empalmes pobres y aislamiento dafiado).
Los alcances de los circuitos aldmbricos pueden ser extendido mediante
el uso de repetidores, ya sean atendidos o no atendidos. Para propdsitos
de planeamiento, el alcance de los circuitos de alambre de campafa
usando teléfonos operados por baterias, es desde 22 a 35 kilometros.
Usando teléfonos de sonido reforzado, el alcance es reducido de 5 a 16
kilometros.

Tiempo requerido para su instalacion.

Toma mas tiempo instalar comunicaciones alambricas que cualquier
otro medio. El tiempo requerido depende principalmente de la longitud de
la linea de alambre y el método de tenderla (vehiculo terrestre, vehiculo
aéreo, llevado por Hombre). Al estimar el tiempo requerido también es
necesario considerar el numero de hombres disponibles, su
entrenamiento, el tipo de terreno, las rutas, las condiciones atmosféricas

y la visibilidad.
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C.

Empleo.

El alambre es empleado tacticamente, principalmente para
interconectar unidades ubicadas de manera cercana, tales como: Dentro
de un puesto de comando y entre los terminales de radio-relevo y las
centrales de interconexion. Grandes tipos de circuitos alambricos
(troncales) entre los centros de comunicaciones y los comandos, son
instalados para complementar (o como reserva para) sistema de radio y
radio-relevo, cuando el tiempo, el personal y el equipo esta disponible.
Mediante el uso de varios dispositivos multiples, es posible transmitir
simultaneamente mas de un mensaje sobre un solo circuito. En combate,
los circuitos alambricos comerciales existentes pueden ser reparados y
utilizados beneficiosamente, si el tiempo lo permite. Las comunicaciones
alambricas son especialmente confiables y deseables en las operaciones
defensivas desde la movilidad esté limitada y hay tiempo disponible para

su instalacion y mantenimiento.

d. Sistemas de radio relevo.

Los sistemas de radio relevo también conocidos como radio-enlace,
multicanal proporcionan circuitos comparables al alambre o cable por
medio de equipos de radio y multiplexadores altamente direccionales, de
modulacién en fase, tiempo, division de frecuencia en VHF o UHF. Los
multiplexadores, los cuales se usan también en cable, proporcionan
canales telefonicos multiples sobre un solo sistema de radio relevo. Un
sistema completo que se extiende por una distancia de varios cientos de
kilometros puede ser construido de una combinacién de radio relevo y
secciones de cable, aun cuando cada seccion de radio-relevo o enlace
esta limitada al enlace de linea de vista. Los sistemas multicanales son
empleados para proveer comunicaciones al ejército de operaciones.
Divisiones y Brigadas que lo componen con una capacidad que varia de
16 a 64 canales. Mientras el radio-relevo tiene la ventaja de una

instalacion mas rapida con menos personal que alambre o cable, es
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10.

susceptible a interferencias de otros sistemas de radio y a la intercepcion

o interferencia intencional por parte del enemigo.

COMUNICACIONES PICTORICAS Y AUDIOVISUALES.

Los medios pictoricos y audio-visuales detectan, exhiben, registran o
transmiten una representacion precisa de cualquier escena u objeto. La
fotografia, el FAX y la television son los principales medios pictéricos y
audiovisuales, éstos son empleados para complementarse unos con otros.

a. Fotografia.

Los métodos convencionales de fotografia tactica son los siguientes.
Fotografia fija y Fotografia mévil. Los dispositivos fotograficos mas
comunes estan disefiados para registrar representaciones permanentes
sobre pelicula, papel o placas electrostaticas. Los registros fotograficos
ofrecen la ventaja de reproduccion de paginas mdultiples. La fotografia
proporciona un método de registrar con precision y permanentemente,
informacion y eventos para apoyar y extender las observaciones
visuales.

b. ElFax.

La capacidad de los medios pictéricos ha sido aumentada por el
desarrollo del FAX y la television. Estos dispositivos representan una
fusién de la funcion de la fotografia y la transmision electronica. Los
instrumentos de FAX usados sobre circuitos de radio o alambre,
transmiten material pictérico fijo, tales como mapas, diagramas y
documentos. En las estaciones receptoras, el material es reproducido en
forma impresa permanente. Su uso, sin embargo, requiere el empleo de
Circuitos que pueden ser requeridos mas urgentemente para otros usos
de comunicaciones.

c. Television.

La televisién proporciona una transmision instantanea sobre radio o

alambre, de sujetos fijos 0 moviles. la velocidad de la cobertura de la

television sobrepasa a la fotografia y puede ser usada donde haya la
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necesidad de una exhibicion instantanea, visual y acustica de una
situacién tactica cambiante en un punto distante.
Empleo.

El uso tactico mas importante de los medios de comunicaciones
pictoricas y audio-visuales, descritos anteriormente esta relacionado
conjuntamente con las actividades de inteligencia estratégica,
operacional y técnica. A través de la interpretacion de fotografias aéreas
y terrestres, ya sean fijas o0 moviles, puede ser extractada informacion de
extrema importancia, en relacion con la disposicion del enemigo, material
y otras actividades. Los sistemas de television que cubren las actividades
de reconocimiento en areas adelantadas (Ej. sistema tv instalados en
vehiculos de reconocimiento aéreo no tripulados) pueden exhibir a los
comandantes de las unidades de combate ubicados a una distancia
considerable, las operaciones en progreso, vistas instantaneas del
campo de batalla, situacion del enemigo, etc. Para proporcionar la
inteligencia necesaria con el fin de facilitar la toma de decisiones precisas
y oportunas. Otras aplicaciones importantes de los medios pictéricos y
audio-visuales incluyen:

1) Fotografia de operaciones psicologicas para la diseminacion de
propaganda.

2) Registros operacionales para ser usados como registros graficos de
las operaciones y organizaciones militares en las areas de combate
y retaguardia.

3) Diseminacion de apreciables informaciones publicas y de tropas.

4) Otras que incluyen entrenamiento, identificacion personal,

aplicaciones legales y meédicas.
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11.

DISPOSITIVOS AUXILIARES.

Los dispositivos que son empleados como adjuntos a los medios de
comunicaciones son clasificados como dispositivos auxiliares. Ellos incluyen
dispositivos procesadores de datos capaces de correlacionar y almacenar
informacion a altas velocidades, repetidores para extender el alcance de los
circuitos de comunicaciones, multiplexadores (p. ej. terminales multicanales),
que incrementen la capacidad de canales de un circuito dado y otros
instrumentos que incrementan las capacidades de las facilidades de

comunicaciones.

Figura N° 4. Auxiliares de Comunicacion
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CAPETULO 11
SEGURI DAD DE LAS COMUNI CACI ONES
SECCIEN A

PROTECCICN DE LAS COMUNI CACI ONES

RESPONSABILIDAD.

El comandante y los jefes de comunicaciones son responsables de
mantener la seguridad de las comunicaciones. En adicion al mantenimiento de
la Seguridad de las Comunicaciones dentro de su propio Comando, es su
deber informar las violaciones de la seguridad de las comunicaciones al
comandante de la unidad o establecimiento donde se cometiera y al comando
superior de quien depende administrativamente y operacionalmente, tan

pronto sea posible tomando en consideracion los requerimientos de silencio

de radio.

La protecci-n de | as comunicaciones mil
compartida, gue recae en mWwl tiples nivele
cadena de mando, | os depamuamenatosnées,tcao
mi embr o del per sonal militar tienen un
confidencialidad, integridad y disponibil:@

NIVELES DE RESPONSABILIDAD.
a. Alto mando y liderazgo.

1) Creaci-n de pol 2ticas: Lba abtoat engina
gener al de seguridad de | as comuni ca
pol 2ticas que rigen Su uso.

2) Supervisi - -n: Son responsables de supe]
estas pol2ticas y de asegurar que se

todas | as uni dades.
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3) Toma de deci siones: Se encargan de tc
estrat ®gi cas basadas en i nformaci -n
depende directamente de | a calidad de

Departamentos y unidades especializadas.

1) | mpl ementaci -@rga®ceamoa: C€cO0mo el Cen

Comunicaciones (CECOM) en algunos pa?

Tecnolog2a de |l a I nformaci- -n y | as Cc
Ej ®r ci t o Bolivariano, son responsabl
tecnol -gica, |l a encirdadaci -n y | a ci be
2) Auditor?2a y control: Auditan | os siste
y efectividad, y eval Yaan | as pol 2t
confidencialidad y |l a disponibilidad c
3) Capacitaci - -n: | mparten formaci - -n espe:¢
us correcto de |l os equipos y protocol c
Of iciales y personal de comunicaciones.
1) Manteni mi ent o: Se encargan del mant en
equi pos de comunicaci - n, desde radi o:
satelitales.
2) Gesti-n en el terreno: Aseguran que | ¢
de acuerdo con | os procedi mientos oper
de transmisi-n segura, especial mente ¢

3) Todo el personal militar.

a) Cumpl i miento de pbostmcembsosTdeos$ as
armadas son responsables de cumpl ir
protocolos de seguridad de | as comun
alfabeto fon®tico o el manej o de mat

b) Manej o de equi pos: Deben acssegdiag ar se
comunicaci-n no sean wutilizados ©por
reportar cualquier incidencia o viol
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La seguridad de |l as comunicaciones mi

medi das multidisciplinares para protege
i nformaci -n sensible que se transmite. !
adversario el acceso a informaci-n vit
i ntegridad y disponibilidad de | as comut
Principios fundamentales:La seguridad de | as comuni c:é
se basa en | os mismos principios de | a :
1) Confidencialidad: Asegurar gue | a inf

para el personal autorizado. Esto se |

ci frdedextremo a extremo.
2) I ntegridad: Garantizar que |l a infor ma
mani pul ada durante su transmisi - - n. L

detectar cual quier cambio no autorizac

3) Disponibilidad: Asegurar que | os sist
opreati vos y sean accesibles para el p e
necesiten, incluso en entornos degr ads

4) Autenticidad: Confirmar | a identidad
veracidad de | a informaci - -n,i deadi.t ando

Componentes de la seguridad de las comunicaciones.
Para | ograr estos principios, se est

principal es:

1) Seguridad criptogr8fica: Es |l a protecc
el uso de algoritmos y tti®«coniecsa sh adcee rc iq
|l os mensajes sean ininteligibles para

clave de descifrado.

2) Seguridad de |l as transmisiones: Se ce
sefales de comunicaci-n para evitar s
o ans8l i sdisf.i BwlIlstcar que el adversario o
tr8fico, incluso si no puede descifrar

3) Seguridad de | as emisiones: se ocupa d
de | as emisiones electromagn®ticas 1in
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equi pBouss)c.ca i mpedir que un adversario a

para obtener informaci-n sensible.

4) Seguridad f2sica: Es | a protecci-n de
materi al es criptogr8ficos y la infra
contra el accesabobajaes oyi daffos. sEsto
control de acceso a 8reas seguras, el
|l os dispositivos y |l a protecci-n de | c

Medios y protocolos de comunicacion seguros.

Para garanti zar |l a seguridad ldae | as
fuer za ar mada utili za una variedad C
especiali zados:

1) Radi osost: 8dJttiid i zan saltos de frecuenci i
|l as comunicaciones en el campo de bat e

y bandas.

2) Comunicaciones mgdteal iltaaltesansersi - n de
video de forma segura a | arga distanc
control gl obal

3) Sistemas de mensajerz2a <cifrada: Apl i c
permiten el intercambio de mensajes de

4) Al f abeto from ®tei ae:l eRe ear pal abras <cl a
y sin ambig¢edades por radio, crucial

5) Sefales de mano y brazos: Se wutilizan
en operaciones especiales y de reconoc
crcu al

Amenazas a la seguridad de las comunicaciones.
La seguridad de las comunicaciones militares debe ser robusta para

enfrentar diversas amenazas:

1) Guerra &electr-nica: Busca degradar o
comunicaci -n del a dew e resr aernica anse doi aemtgea i

2) Il nterceptaci-n y espionaje: E adver s
|l as comunicaciones para obtener inteld]i
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3) Ci berataques: Los ataques cibern®tic
sistemas de informaci- -mn¢rfdtriuen@s enrdob 4

operaciones.

4) Mani pulaci-n (spoofing): EI adversario
fuente autorizada para enviar i nfor mac

5© Fall as t®cnicas 0o humanas: Errores en
en | os protocol os de seguridad p u e
confidencialidad.

IMPORTANCIA DE LA SEGURIDAD DE LAS COMUNICACIONES
MILITARES

La seguridad de | as comunpanai ehe®xmt bi
cual qui er operaci -n. Permite a | as fuer zas:s
mantener el comando y control, y reacciona
falta de seguridad puede |l evar a | a p®rdi
| apesici-n de informaci-n sensible al enen

SECCICEN B
CLASI FI CACICN DE SEGURI DAD

POLITICA BASICA.

Es pol2tica de | a Fuerza Armada Bolivari
informaci -n de sus actividades como sea p
necesidad de proteger | a Seguridad Naci one

clasificaddodeoaceste principio b8sico.
La innecesaria e indebida asignacion de clasificacion de seguridad debe
ser evitada. Si existe alguna duda sobre el grado adecuado de clasificacion
gue debe colocarse a un documento resguardelo como si tuviese colocado
como m2ni mo ACONFI DENCI ALO y espere el ase
de Clasificacion.
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2. RESPONSABILIDAD DE LA CLASIFICACION.

a.

El Jefe Militar de la Fuerza Armada Bolivariana tendra la maxima
responsabilidad de determinar las medidas generales de seguridad para

las informaciones, documentos y materiales clasificados; tal cual esta

establ ecido en el AREGLAMENTO PARA L
SEGURIDAD Y MANEJO DE LAS INFORMACIONES, DOCUMENTO Y

MATERIALES CLASIFICADOS DE LA FUERZA ARMADA NACIONAL

BOLI VARI ANAO. Las medidas general es de

y controladas por los comandantes de Unidades o Jefes de
Establecimientos y Dependencias de la Fuerza Armada Bolivariana,

constituidas en custodios principales, pudiendo realizar estas medidas a

través del oficial de control de seguridad o de quien ejerza funcion como

tal; este Gltimo tendr& igualmente caracter de custodio.

Los comandantes son r es poanpsradbplieasd ad ed el al o
mensajes originados dentro de sus juri so
del egada a subordinados, pero, | a autori
|l a responsabilidad de | a clasificaci - -n ¢

A una respuesta o r efcelraesnicfiiac addeo, und emeprus

asignada wuna <clasificaci-n m8s baja cue
respuesta no revele informaci-n que pod
i nicial y el asunto que trata.

3. PROPOSITO DE LA CLASIFICACION.

a .

El prop- sidteo lpar icnlcaispiafli caci -n es el de i
el manejo de | os documentos y en | a di
contenida. Las <clasificaciones altas pi

usan excesivament e.

La clasificaci - n dei bliors enmsepnescaijaels cdoenbsei dre
parte del promotor. Se deben evitar | as
o bajas.

E grado de seguridad criptogr8fica dad:

Pagina 32 de 400



d.

por | a clasificaci-n de seguridad.
La cl asificaci -rn8 dseers eagsuirg ndeadda ppodr per so

autorizado de | os centros de comunicaci

DESIGNACION DE CLASIFICACION.

La informacion que requiere protecciobn contra la revelacion no

autorizada, en interés de la Seguridad Nacional o de la Fuerza Armada

Bolivariana se clasificara en tres categorias:

a.

SECRETIOa cl asSECR&dOse@ asignar8§8 a | as in
documentos y materiales clasificados que

protecci-n y cuyo conocimiento y divulg
autorizadas, causen graves dafos a | a Ne
Ar mada Bolivariana. Tendr 8n esta cl asifi

1) Los planes y documentos derivados de
estado venezol ano.

2) Los documentos de suma i mperltankEuear 3@k
Armada Bolivariana

3) Los planes operacionales de defensa vy

vitales a | a defensa del Continente
seguridad de | a Naci - n.

4) Las informaciones que se refieren a es
t ®cois o] t 8cticas especiali zadas gue
determi nadas operaciones, as? como t
identidad de | as Unidades que se pret.
cabo.

5 Las i nformaci ones de |l os m®t odos y r
i nt@éncia y contrainteligencia, y ab.
incluyendo cantidades espec?2ficas, ubi

6) Los planes generales o espec2ficos par
7) En tiempo de conflicto, l a i nformaci

ubi caciacmdaadpy estado de preparaci - -n
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Bolivari ana; o de con |l as cuales el e !

conveni os.

8 Todas aqguel l as i nformaci ones, cl aves
combat e, fuer zas, m®t odo s, t 8cticas,
reservas y otros datos del probabl e .
fuerza; que sean de inter®s para |la p

operaciones.
9) Las i nformaciones sobre <cantidades e:

materiales estrat®gicos.

10)L a i nf or marci -que miclointtaengan dat os rel
necesi dades de adquisici-n y utilizac
ar mas.

11)Las informaciones militares que conten
O cualquier otro dato acerca de inst
militanesgewnereal todo documento o ma t
naturaleza puedan afectar | as relacior
general o de |l as naciharnyssmss croint ¢ asc cairad

de defensa en particular.
12Las i nformaciones que eseopregfaitarvamd ad!]
equi pos y reportes de capacidad combat
CONFI DENClaALc | as iCfONdd DIENF€Ee Alasi gnar 8 a I

i nformaciones, documentos y material es ¢

O personas no autorizadas, causen da¢fos

Fuerza Armada Nacional. Tendr 8n estg§ cl ¢

1) Las i nformaciones mi |l atas egs elgatwi vcoosnt
celebraci-n de contratos para | a adqu
de ar mas, -rdenes de compras y requi si

2) La asignaci-n de frecuencias, cambi o o
de radio de significado especi al

3) La informaci-n que indiqgue parcial men
de nuestras unidades, cantidad de equi
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partes operacionales y de orden de bat

para el probabl e agresor.
4) Hi stori al de Personal
c. RESERMALa cl asiRESBERVADIG asignar 8§ a I
i nformaciones, documentos y material es ¢
del alcance de personas no autorizadas.
1) Los progr amas, directivas de trabaj c

regl ameny manuales que por su natur al e
esta categor?2a.
d NO CLASI FISEAD:rd@r @LASI Ft €A®O0Oi nf or maci

cuya divulgaci-n dentro de |l a instituci
naci -n ni de su Fuerza Armada y toda dc
manejo de personal, por | o que no adqui ¢

AUTORIDADES CLASIFICADORAS.
Est8&8n facultadas para <clasificar | as
materiales de | a FuBalziavarimamdaa Naci onal
a ElI MidekbtlPoder Hoap uwledrenpsaar,a Vi cemi ni str o
b. EI Comandante Estr ate®diac oc-Fm@p eradN@ico mala |
Bolivariana.
c. EI l nspector Gener al de Blodi Vaei aaaAr mad :

d EUJDefe del Estado Mayor Conjunto y |l os D

e. Los Comandmern &lses<sede cada Componente, s
of i ciales hasta nivel Director.
f. Los Comandantes de Regiones, Zonas y Cr

Est ado yMaoyfoirci al eBi rhasttar .ni vel
g0 Los Comandantes de Unidades Superiores
Establecimientos de | a Fuerza Armada Bol

CLASIFICACION.
aa A |l a informaci - - n, documentos y materi al

|l a clasificaci-n m8s acorde y compatibl
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fin de evi sabl bai §obaei on
Los documentos ser8n clasificadde conf ol

acuerdo a |l a relaci-n gqgue tengan con ot:!
La clasificaci-n de un |l egajo de docul
encuadernados, debe ser i gual a | a de
clasificaci-n del conjunto. Cuando un do
oagrupaci-n, este ser8 manejado de acuer
Toda comunicaci-n que acompafe un docum
debe tener | a misma clasificaci - -n.

La informaci -n y documentos no <clasifioc
materias de seguridad y defensa, no de
i nformaci-n clasificada.

RECLASIFICACION.,

a. La reclasificaci-n es | acClassighlaCA CInc Ndoe
como consecuencia del cambio de | os f&
cl asi farciagii n anl

b. Las autoridades clasificadoras, har 8n
encargado de |l a Seguridad de Comunicac
respectiva, |l a clasificaci-n, a fin que

c. De ser necesariee, clasi hutadodasd indicar
document o, | a reclasificaci-n a |l I eva
determinada.

d. En todo documento o materi al a reclasif
clasificaci-n original yRECGL AAMBDIA@r 8 nue
SECRETOO, ARECLASI FI CADO CONFI DENCI ALO
RESERVADOO.

ACCESO.

a. Por acceso se entiende | a facultad que
utilizar, el aborar, |l eer o manipul ar mat

b. La pol 2ifACQE®®d 8 dasendel principio simp
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de circulaci-n y control del acceso a

conoci miento o] posesi -n de i nformaci -n
solamente a individuos cuyas funciones
el | a, ®sn dientperomover | a seguridad, sol ami
comPELEGI BLE PARA ACCESOO.

Nadi e podr8 tener acceso a informaci - -n
rango, posici-n o0 nivel de seguridad.
determinar sj pon p9pessodbwmaciones oficial
acceso a un el emento 0 2t em LdAe i nfo
NECESI DAD DE CONQCGCEaR0)en el Comandante vy
gue tiene autorizada | a posesi - n, con
i nformaci -m@; i wyv mloucsroabdr e el probable re
podr 8n tener acceso a informaci-n cl asi
clasificBdaeaGtBm&E RARA ACCESOO.

Estos principios son igual mente aplicabl

1) Comandos e mptoment es
2) Organi smos Oficiales
3) Organi smos Privados
4) Contratistas

5) Autoridades. Extranjeras

Los Comandantes, deben asegurarse que e
bajo su jurisdicci-n, tenga debido cCor
Seguridad, queosteendaerthral Manual de S
Comunicaci c@@FANBMABN antes de conceder
i nformaci-n clasificada.

9. OTORGAMIENTO DEL ACCESO.

a .

La autoridad para conceder el acceso a
comandanguei eme psoredabl e por | a seguridad
y materi al clasificado que se encuentre
puede conceder el acceso a informaci-n c
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tiene una necesidad de conocerdlm,dgue ti
seguridad y sobre quien no existe ning %l

La autoridad de un comandante para conc

clasificada est8§8 sujeta a | as siguiente:
1) Los inmigrantes no deben tener acceso
extranjera, a material ciARBSHRWADND® m§s
y a informaci-n de <criptograf?2a, sin

autoridad competente u originador del

2) Losmped eados de contratistas no deben t
restringi das, a |l a informaci - -n criptoc
comuni caciones.

3) Aquell os individuos MAEGCESeO glalnMIaTuAtDoOroi
expedido por el Estado Ma®@perdei ofaman
Componente o Regi-n de Defensa Integr
sobre aquella informaci-n o materi al

autorizado.

4) EI ot orgamiento de acceso a repres.
extranjeros, i ncl uyendoelpernstoenracla ncba ot
cur sos, ser8 estrictamente | imitado a
clasificado necesario para el cumpl i mi
por | a Fuerza Armada Bolivariana.

5 EI personal civil qgue trabajaré&én | a F
tener acceso a i nformaci -n clasifica
funciones que desempefa | o requieran

requi sitos estabfieNETRYCTEVO ePARA L
CALI FI CACI ¢N | NDI VI DUAL DEL PERSONAL
MATERI AL CLASIIFNSEANBO )2

6) Los pasos a seguirse en el otorgamient
un comando son:
a) Determinar el nivel de acceso requer

sus funciones oficial es.
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b)

f)

)

h)

Veri fique el registro i ndi vidual of
apropiatlasi ficaci-n de seguridad (s
acciones apropiadas establ ecidas en
|l as Comunicaciones).

Revise | os registros disponibles en
de informaci - n.

Si el i ndividuoctiaenéi taciapmopi adad
informaci -n, conceda el acceso y reg
Proceda a informar a | a persona i n\
comunicaci-n oficial, i nform8ndol e s
|l e ha sido concedido, as2? oomaraque
manej ar ; advirti®ndole de | a respons
|l as consecuencias que |lLe acarrear?2a
Como el ot or gidA@GiICEBG® rdeedponsabil i dac
comando, ®ste determina autom8ti came
es transfpariado, ded cargo o] dado (
component e. Tambi ®n finaliza cuand
establ eci do, S i es denegado o0 si e
supriores.

Cuando se tiene informaci-n desfavor
l e ha sido aut or i zaanddoa netle apcocders8o ,d eecli
|l o restringe 0o suspende. La restrico
por esta <circunstanci a, podr 8 ser

preventiva y tempor al hasta que | a

acl arada.

Cuando se haya compr ouwnaad op eerls oam@c eas
informaci -n no autorizada y | a r
consecuenci as perjudicial es a i nt er
Comando deber 8§ notificar a | a Diret
Comando Estrat®gico Operacional 0 O
asumi rgudioeg control de |l a situaci
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10.

REGISTRO DE ACCESO.

Todo ot or gd@miCeCretaO oidref or maci - n 'y materi a
debe ser debi damentfieL | BR®I sOBF aRBGIenT ROl |
OTORGAMI ENTO DEgAECPpEDO@a | os efectos deb
en todos | os comandos.

a .

Las autorizaciones de acceso deben ser

autoridad en quien se |l e ha delegado est
No es necesario registrar a | os comand
i afnaci -n o material <c¢clasificado que no r

f ormal mente concedi do.

El Comandant e Estrat ®gi co Operacional

Comandantes Generales de Componentes y ¢

0s Comandantes de sRedintregs adle yDsfuerEst a

tendr8n acceso a toda informaci-n y mat
cual no ser8n asentados en | os |ibros dt
A |l os efectos de conceder el acceso a |
deterimosadi ferentes niveles, se debe da
establecido en el | NSTRUCTI VO PARA LA C/
CON ACCESO A MATERI AL CGCIL-ASNBOC2APDO €1 NS
cual , una vez en poder de | a Direcci -n
Estgatc® Operacional o del Component e,

i nvestigaciones de rigor, y |l a posterior

ndi viduo que pasar8§8 a formar parte del

La Direcci-n de Inteligenpeaadebn&bmand

cada Component e, | 1 evar 8§ un registro i
personas a quienes -s-FEANBOIZ, |y emamtoe d d\r

nformado a | os comandos a quienes pert

favorable o desfavoeglalbd®. que se tenga d:¢

Todos | os comandos |l evar8n wun registro
guienes se | e ha concedido o no el acce:
i nformaci -n que se reciba de | a Direcci
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Estrat ®gico Opemmpenemtad ,o dedal qui er otro
Estado.

Cuando | a persona sea transferida a otr
Registro I ndividual y un informe de su
comandpata el otorgamiento dedn axweso
jurisdicci-n.

11. ACCESO DE EMERGENCIA.

a.

Cuando un individuo requiere acceso a |
i nvestigaciones de seguridad no han si
puede aUWtACICIES®Dr DE EMERGENCI Ao.

1) Los procedi mientos necesairntoesl i genadaina

tiegere ser iniciados.
2) La espera de |l a finalizaci-n de | a inyv
causar un retardo <cruci al en el adi e

per sonal
3) Otros procedinmiesnt gacden no deben ser
4) Los registros inmediatamente disponib
determinar si el individuo es el egi bl e

Este tipo de acceso no ser8 concedido, |

1) Personasrastsanjemportar el cargo que
2) A civiles asignados a posiciones cr2ti
3) A cual quier persona para que | a final

sea un requisito.

Los comandantes deben |l evar un | ibro d
|l os otorgamMAEGCES® DEI|I EMERGEANCIIAmmdo escr i
| as razones que | o originaron.

ElI otorgamiento del acceso de emergenci
|l a soleclaudndestigaci-n a | a persona,
comandantes deben seguir su inicio vy |1e€

Pagina 41 de 400



12. AUTORIZACION PARA ACCESO LIMITADO.

a. Cuando un Comandante considere que debe.
naci oomalkeder acceso a informaci n c¢l as
responsabl e, a una persona qgue n o es
gubernament al o dicho de otra maner a,
seguridad f2sica; har 8§ requeri miento
Operaci cCobalandante de Componente o Regi
o a |l os integrantes del Estado Mayor de
para | a concesi n de una AAUTORI ZACI ¢ N |

b. EI requerimiento debe ser hecho por es
detall ada exposi ci n de | os motivos qu
naturaleza y objeto de | a informaci - -n y
se necesita | a autorizaci-n. Acompa€fe | e
|l a persona que requi eonea led dumnodiezaami ci
|l a investigaci.-n de inteligencia

c. Los Comandant es e i ntegrantes del Est
solicitudes cursadas directamente por |
deber8n ser hechas por el ePemamrdantae qde
haya determinado | a necesidad, quien as
adoctrinamiento de | a persona afectada
autorizado y el adoctrinamiento al fina
consecuencias vyelleaciraerdea Ila iref or maci n
autorizaci n par a acceso i mitado, no
publicaciones con mayor <clasificaci n d
por el Comandante o integrante del Est a
caso deeqasérirl o, s e proceder 8§ con un
autorizaci n.

d. EI acceso ser8 autorizado por el Comand
Mayor, s-l o para el prop-sito y Il a infc
i ndicada en |l a solicitud. La autorizaci
tiempo necesari o y genedad mahoe. nlbba may e
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f2sica del material <clasificado, no deb:
SECCI EN C
SEGURI DAD FESI CA
DEFINICION.
Seguridad fisica, es el componente de Seguridad de Comunicaciones

que resulta de todas las medidas necesarias para salvaguardar equipo,

material y documentos clasificados del acceso a personas no autorizadas. La

seguridad fisica se obtiene cuando los métodos establecidos y procedimientos

establecidos son llevados a cabo eficientemente. Esto impone el manejo por

parte de todos los interesados, el almacenaje apropiado del equipo y material

cundo no esta en uso, y cuando sea necesario, su destruccion.

SEGURIDAD FISICA EN LOS ASUNTOS CLASIFICADOS.

a. EI manteni miento de | a seguridad f2sica
del ma tlearsiiafli cado desde | a fecha de p
destrucci-n. Las informaciones, document
en sitios que ofrezcan un m8xi mo grado
contra robo, espionaj e, observagi - n, f C
cual qui er otra f or ma de di fusi - n. Las
adoptarse para garantizar | a seguridad {
1) Manejo Cuidadoso
2) Al macenaje Protegido
3) Contabilidad Exact a
4) Destrucci-n completa cuando sea necessa

b. Los desperdicios de hameuandaséat®deebatc

de pedazos arrugados, puedan plancharse
aparecen | os caracteres |l egibles y |l as i
invertidas de | os papeé¢esnsleeanmsescqgnchaa
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|l o que est8 escrito en documentos incin:¢

c. Cuando se incinera material clasificado,
convierta en ceniza, | o cual se debe escg
hojsawsel tas de papel gue han perteneci dc
guemares compl etament e; por l o cual, d
pequefYfos con anticipaci-n hay que tener
no completamente incineradas sean || eva:

d. Cada combinaci-n de | a caja fuerte o
al macenaje de materi al clasificado cont
fecha que fue <cambiada | a combinaci - - n.
cambiadas por | 0o menos cadambBienac meses,
hayan sido conocidas por personas no a
custodio. Los nombres, direcciones y n%
o habitaciones del personal responsabl e
de encontrarse unataag] as ef veenrctoentatar 8 de

i gual mente deber8 encontrarse en caja f

|l as personas gue conocen combi naci one
combinaciones de | as <cajas fuertes deb
archivo | ocalliwgalro seguarlog,anque per mit a

personas autorizadas en cual quier emer g:¢

3. NORMAS DE CONTROL Y CLASIFICACION.

a. A la informaci-n y al material <clasifi ceé
de control adecuado de agcnuaedrado a | a cl a:
b. La contabilidad y el control sirven par :
1) Limitar | a diseminaci-n de | a infor mac
2) Prevenir | as reproducciones innecesar.i

3) Determinar la oficina o personal normalmente responsable por la
seguridad del material.
4) Determinar |l oaspoxrdd dbaer esueden ser n ¢

cambios que se realicen a | a publicaci
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4.

En el caso de |l a informaci-n secreta es

registro de quienes han tenido |l a infor.]
Resudumamente difz2cil proveer una cont al
i nformaci -n clasificada. Sin embargo,
administraci-n del ti empo, del di ner o
Si stema de Comunicaciones, s enipweldes gar
de clasificaci-n de seguridad un alto
contabilidad y control de | as publicaci ¢
Se deben i mplementar medidas en | os com
materi al gue ingrese por dedi chaethense de
controlada su recepci-n y se pueda form
clasificada recibido, sea plenamente re:

MATERIAL SECRETO, CONFIDENCIAL Y RESERVADO.

a .

Losomandos, asistidos por | os oficiales
materi al clasificado son responsables p
de | os registros de contabilidad y por |
Todas | as copi as d ed Imat eayal asl gmradd
clasificaci-n, deben tener asignado su r

mi smo deber 8 coloc8rsele en cada una de

registro serg§8 el asignado de acuerdo a
publicaci - n.

Enaquell os casos en | os cuales sea autor
adicionales, deber8 incluirse en el expe
| a comunicaci - n medi ant e | a cual se a
agreg8rsele en |l a |listas dee disgirstbuaci de

copias con sus respectivos destinatario
reci bos de entre de publicaciones debi d:
Al reci birse una publicaci-n con esta
chequear minuci os ameinftiec asru gcuoen tteond adso |vaes

est ®n compl et as. De igual manera deber §
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cambios a | a misma publicaci - - n, y | as p
destruidas de inmediato de acuerdo | o e
t al proc.edi mi ento

La retenci-n de | os documentos debe man:
esta documentaci - n, tan pronto haya ce
destrui da.

Las copias en |l enguaje |l ano de | os me
criptogramas de | os smemgajhe sy acl8as ipfoirc asck
Las copias de | os mensajes indicados co
|l as facilidades m8s seguras de archivo

vigentes.

5. PAPELES DE TRABAJO, CINTAS DE MAQUINAS DE ESCRIBIR,

DISKETTES.

a. Lopapeles de trabajo son materi al ut i i
publicaci - n, document o o] mensaj e; cCua
el aboraci - -n de Il a publicaci - n, y su C
papeles de trabajo ||l evar 8nr & ap om semaz a |
a |l a publicaci-n el aborada.

b. Comm2ni mo | os papeles de trabajo ser 8n:
l1)Fechados al el aborarse
2)Marcados en cada p8gina con |l a <c¢l asi

cual quier informaci-n que ellos conter

3)Protegidos de acaleadiof iad a agir-ard oa sdiegnad a

4)YDestruidos por medios autorizados, <cua
ti empo.

ElI acceso a |l as 8reas donde se manejan

de clasificaci -n secreto, estar8 restri:ri

deébr 8n t omar |l as medidas adecuadas par a

informaci -n clasificada.

Las notas <clasificadas de curso de entr
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deben ser considerada C omo papel es de
condiciones de @sgar ®dadaadsi mpuest

Medi das similares de seguridad deben t
maquinarias de escribir O Iimpresoras u
tambi ®n1 con | os Di skettes cuando conti
I mpresa.

6. REQUERIMIENTOS DE SEGURIDAD PARA EL ALMACENAJE DE
PUBLICACIONES.

a .

Las publicaciones secretas, deber 8n s e
of rezcan | a m8xima seguridad de | as mi s
Los documentos y materiales <c¢lasificad
guardados en cajas f ueaomkeisnaoin:- c.erradur
Los documentos y materiales clasificado

se mantendr 8n guardados en archivos no

m2 ni mo e con seguridad de combinaci - -n o
La combinaci-n de | as c a&jiasf wWer tmes ,al g asl
protegida, coloc8ndol a en sobr e dobl e:

guardados en sitio seguro.
El conocimiento que se tenga de una c

per sonal integrante de |l a junta Criptogt

7. SEGURIDAD FiSICA DE LAS AYUDAS CRIPTOGRAFICAS.

a .

Las ayudas criptogré@8éscasptoygrdae $ b desxt
mensajes deber merecer mayor cuidado qu
gener al por |l as siguientes razones:

1) Los equi pos de comuni caciiocnaelsmester en
cambios vy mej or as, por eso es conver
autorizadas puedan percatarse del est e

2)Las personas no autorizadas que obten
de |l os equi pos de comunicaciones y

capacitados para desarrollar cual qui er
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nuestros dispositivos y m®todos.
b. Sol amente el slgpuedetetpaesonaceso a | o:
se encuentren equipos de comunicaciones.
1) EI per sonal gue | abor a en | as 8reas

necesi dades de trabajo.

2) EI per sonal ci vil gue tenga que efect
de | os compareti momanhbeaci ones, y gu
clasificaci-n de seguridad.

3)Los oficiales de | a Fuerza Armada Bol
sus deberes y con autorizaci-n del Dir
Fuerza Armada Bolivariana, e¢isnheen | os

4) EI comandaquedoomandante de | a Unidad.
c. EI perisNdOn AlIUT ORINODA D@ e tener acceso a |
comuni caciones, y en particular, aquel

fotogr8ficas, video, c8maras o grabador :

8. SEGURIDAD FiSICA DE EQUIPOS DE COMUNICACIONES E

INFORMATICA.

a. Las 8reas de trabajo de comunicaciones
reservadas Yy no se debe permitir el acec
tal efecto se deben colocartavdesoWnichad |
donde se indique | a prohibici-n de acc
autorizado.

Los cuartos de servidores, concentrad
telef . -nicas, salas de medios solo se po
comuni cacionesar & aloipfeiraadol opm equi pos y
autorizado por el comandante de Unidad
Estos |l ocales deben poseer medidas de pt
de personal no autorizado (paredes de c
acceso dale amen cerradur a, S posee venta

rejas de seguridad); as? c omo, medi os
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proteger |l a integridad de | os equi pos

( Si sta@amtaisnc,enrda pwl ador es, UPS, sgiast emas

pafraayos, piso con cubierta aislante, et
c. EI' administrador de redes, debe preparar

de acceso para | os servidores, y admini

mant ener en caja de seguridad uma copi
parte del Jefe de Comunicaciones en cas

d Se debe establecer una pol2tica de r1 esftg

mantiene en | os servidores y bases de d:
SECCI EN D
SEGURI DAD DE TRANSMI SI ¢N
DEFINICION.
Es el componente de la Seguridad de las Comunicaciones que resulta de
todas las medidas disefladas para proteger las transmisiones, de la
intercepcidn no autorizada, el analisis y la decepcion. La seguridad relativa de
un medio de transmisién sobre otro varia con las circunstancias.
PRINCIPIOS GENERALES.
a. La seguridad de transmisi - -n s e i nici a
planificaci - -n, en cada | OC/ 1 PC y en | os
cada ejercicio u operaci - n, s e debe

~

C

comuni caciones pri nlcaisp ablaensd ays adl et efrrneacsu een

VHF, HF y satelitales; as? como, redes

m®t odos para sefales visuales y sonor as

manera que con el uso apropiado de <cac
contribuya a Asa steegnuermodsa dque el corr ec
al 8mbri cas, |l as sefales visuales y sonc
seguridad, pero solo pueden ser usadas
funci -n a | as caracter2sticas t ®cni cas
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equi posi adey rlaals caracter2sticas del 8r ec
operando, deber8n usarse | as redes en Ut

para comunintaaycoroense sdiast anci as.

L a seguridad de transmisi - -n i mpl i ca I
transmisi - numumemndsaaj8e al a necesaria vel oc
entrega, con el m2nimo de exposici-n a
uso de | os m®todos menos expuest o, ti el
tr8fico a disposici-n del i nteelr ceenpvt2oor p.

de un mensaje por correo u otro medio a

asegura contrapltasiexessecel -peligro del
El uso del radio puede revelar | a posi ci
un i nterceptor enemigpmieqmeitpado esomponmad

|l os mensajes deben ser claros y cortos.
Es necesario un alto nivel de disciplin
Ssiguientes razones:

1) Las transmisiones no autorizadas 0 i

oportunidad a | esemadi g@seni - metro

2) La confusi -n de indicativos de || amade

3) Si una wunidad rompe el silencio de r
comprometer el resultado compl eto de

4) L a conversaci -n no of i ci al entre I
transmisiones no autorizadas, pueden r
e informaci-n clasificada.

5)EI uso de procedimientos no autorizad
h8bitos personales o peculiaridades de
para i denteisftiaccar- nunma un <circuito, aur
conjuntamente | a frecuencia e indicati

6)Los ajustes incorrectos de transmisor

uso de excesiva potencia de transmisi
propor ci onanddeos aosp’o,rtgummardades para | a

radi ogoni ometr2a enemiga.
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7)EI uso de frecuencias no autorizadas

clasificada ayudando as? a |l a intercerg

3. SEGURIDAD DE RADIO.
a. Cada vez gue sea heceésamadi asahae Il ar goni &l
l a transmisi-n de mensajes, se deben ob

precauciones:

1) Mientras sea posible, debe usarse | o0s
Radiodi fusi - n, para el tr8fico. prefir,
Se debe hacer |l a combinaci -n debida er
transmisi-n pero gqgue se asegure una bu

2) Los mens arnseesr dterbeensmi ti dos usando aque
no I mpliquen el uso de muchas retrans
destinatarios.

3) EI tr8fico qgue s e transmita par a el

operadores debe ser redactado con ant e

usando jam8s despachos, aut®nticos de
4) Siempre que | as bondades de | os equi
protegerse |l a transmisi-n encriptandc
frecuencia con el empleo de cript-graf

6) Todo mensajeaqdebesesaeamr aasimptogr afi ad:
con uarpegl ado.
7)La transmisi-n por fin2a no debe ser

|l as frecuenci as.

b. Se puede mantener | a disciplina del <circ
usado oper adosrtersa doisen Eassdiae regl a es 1 mpo
|l os sistemas de comunicaciones, desde el
y de |l a calidad. Es particularmente i mpc
| argo al cance, donde | a segursipdeacd arlequi

Las siguientes regl as b8sicas son esel

transmisi-n y deben ser cumplidas estr.i
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4.

circuitos de radio.
1) No se har8 ninguna transmisi - -n, gue nc
autoridad competente.
2) Lasiguientes pr8cticas est8n estrictan
a) Viol aci n del silencio de radio
b) Conversaci-n no oficial entre radiop
c) Uso indebido de indicativos de |1l ama
d Transmitir en una red dirigida sin p
e) Transmitir el nombre del operador
ff Uso oobomaizado del | enguaje |1l ano
g Uso de signos y frases de procedi mie
h) Lenguaj e profano, indecente u obscen
) Uso de abreviaturas no autorizadas o
) Uso de excesiva potencia en transmis
Kk Uso de frecuencias no autorizadas
N Uso idadedbe frecuencias coordinadas p
oficial es.
m) No usar diariamente | as mismas frecu
3) Las siguientes pr8cticas deben evitar s
a) Empl eo de excesivo tiempo en sintoni
ajustes en el equipo.
b) Tr ans mivteilrocadades superiores a | a
operadores que reciben.
POLITICA DE EMISIONES
a. EI radi o es potencial mente el sistema n
comuni caciones de | a Fuerza Armada bol i
cada transmisi-n va a ser interceptada.
solo tiene oportunidad de olbtemiept a aarf DIr
sino que puede estar capacitado par a
transmi soras empleando radiogoni - metros
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t ®cni cas receptivas puede hacer gue n
confundan, y se intyrtriupnpade €©f 8fviod a me n

deducciones con relaci-n a |l a potencia e
Por t al raz-n La Pol2tica de Emisiones
es de Discreci-n, tratando de reducir a l

r adicoterli® o s .

A pesar de esto el radi o permanece 1irre
de comunicaciones militares. Es r8pido
veces es el Ynico de mantener contacto ¢

puestos de comando ewsbidciadtosnca ag.r aPer o

recalcarse | a necesidad de su uso adecus:

tal efecto solo se wusar §:

1)En caso de Necesidad. El radi o deber !
cuando sea esenci al para | as operaci o
dé planeamiento y | a capacidad de otrc

no sean suficientes.
2)Requeri mientos m2 ni mos. Las comuni ca:
restringidas al m2 ni mo requerido para
tarea asignada.

3)Autorizaci tmanEmhnguna de radio deber 8§

sido autorizado por | a autoridad corr e
El Comando en todos | os escal ones, pue:
per2o0do, i mponer el siguiente pol2tico d

magn®ti cos:
1) DeSil enci o. En el r ®gi men de silenci
autorizadas a transmitir; per o, sin e

escucha permanent e.

2) De Discreci - -n. En el r ®gi men de di sc
autorizada, pero s- | ocacairoan eesl ucragseont e
i mportantes para | as operaciones.

3) De Libertad. En el r ®gi men de | iberta
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para el tr8fico.

Consideraciones para | a Formulaci-n de |

1) La Pol 2tica de Emi si - n nespecloo ab:
el ectromagn®tico sino tambi®n | as emi s
est8 fuertemente | igada <con <cualqui e
Engafo requerido, frente a | a l uz de
del adversario.

2) La Pol2tica deo¥am sal nohjedbtei a@p de | a n
sus puntos y para |l a formulaci-n de u
cuenta | as siguientes consideraciones:

3)

4)

a) La p®rdida o gananoianopedadi asal der

emi sor .

b) EI riesgo de interceptaci - -n.

c) EI vihd loradversari o y su capacidad pa
gue pueda obtener de |l a interceptaci

d La necesidad de restringirtr ciertas
mejorar | a eficiencia de | os propios
Una f or ma Yt iflordmrullalceaganr dae luana aPE es |
con todos | os emisores de |l a fuerza,
necesita realmente o no emitir con e
emi sores SsS-nicos) . E I objetivo serza

trabaje mpmayadoobposeguir cada parte de

pueda recoger. Luego, |l a pol2ztica ser?2
en todos | os aspectos. |l nevitabl ement e
serie de compromi sos y es raro qu
argumesntde "todo encendido"” o de "toddc
m§ s, raramente esassbiai pol 2tica de el
permitir la flexibilidad y <cambi os a
situaci - n.

El m®t odo medi ante el cuaémbsei i mpl emeaea
conoce como el Pl an de Control de Emi
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gener al mente promulgada con | os pl anes

5. RESPONSABILIDADES PARA LA ELABORACION DEL PLAN CONEM.

a. EI Comandant e Estrat ®gico Operacional
Comuni cacianésedea Armada Nacional Bol i
en |l as I nstrucciones Permanentes de Com
de Emisiones y en | a Publicaci-n Compl e
Control de Emisiones de acuerdsoena el a si
durante el desarroll o de | as operacione:

b. Cada comandante de Regi-n de Estrat®gi
comandante de Componente, debe prever el

Control de. Emi si ones

SECCIEN E
SEGURI DAD CRI PTOGRCFI CA

1. DEFINICION,

Seguridad Criptogréfica es el componente de la seguridad de las
comunicaciones que resulta de la provision de sistemas de seguridad con la
finalidad de negar informaciéon de alto valor y clasificacion a personal no
autorizado. En general estos sistemas deberan ser lo suficientemente flexibles

y de alta velocidad.

2. CRIPTOGRAMA.
Es una versién, en clave, del texto en lenguaje claro de una
comunicacion. La comunicacion resultante es escrita en un texto ininteligible o
en codigos especiales establecidos periédicamente con un significado

especifico y no el texto mismo del criptograma.
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3. PRINCIPIOS GENERALES.

a. Una persona no autorizada que intercept
gue es <capaz de asociar este tr8fico ¢
capaa@i tppadra comenzar un trabajo para di
c-digos de |l os sistemas criptogr8ficos &€
evitar, tanto como sea practicable |l a re
y cualguier cosa que dYJoas.cdodasdaapor ekl
seguridad criptogr8fica est8n basadas e
esfuerzo para proporcionar ayudas cript¢
tanto como sea posi bl e, | a relaci -n
criptografiades, de Il &as ameavas inalterabl
gue se cursen en |l enguaje |l ano. En adi
renuevan con suficiente frecuencia com
posibilidad de conoci miento por | os extr
de ayuda criptogrg8fica no podr 8 proporci
se |l e emplea con demasiada frecuenci a,
| as m8 xi mas medi das de protecci - -n par .
posi bilidad de interceptaci-n de nuestr

b. La seguridad <criptogr8fica resulta de
criptogr8ficos, t®cnicamente efectivos
claves y c¢-digos, autorizados, S i son
seguridad, 1 mpidiendor spuaretxep |doetla ceinenmiyg o
sistema de <c¢clave o c¢c-digo ve acompa€fYad
aplican espec2ficamente a tal sistema.
autorizada para emplear un sistema <c¢ri|
reci bido el adieystpasmcento ¢cerrespondi e
debi damente familiarizado con |l as instr
gue | o regul an.

C Todos | os mensajes clasificados que deb:
electr-nicos cuando existaneimi gal ogpord
personas no autorizadas, deben ser cifr
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mensajes que requieran de una transmi si
l1)Mensajes nOgpleasmsi ocual es pueden trans

|l enguaje claro o c¢- cdhifppogsnaxhr evicd dess f i«

i nmedi ata explotaci - -n y gue pudi endo
enemigo no tenga influencia en el dese
al poco tiempo que se dispone para tol

Este tipo de mensajeadeben§ sér cawmindas
2) Uni dades PEQuefiadasuiaci ones de movi mi en
comandantes de Unidades pequefas, puec
texto claro de aquell os mensajes que i
Los mensajes de cl aseirf itaamis-mm tS edcorse tpog
el ®ctricos y/ o electr-nicos jam8s puec
3) Los cCriptogramas deben selrar me n s aljoess
mensajes extamscsrdgiua | ldaddk,zf iyag,ai dad
por | a mayorderobmabdi éi dadr ores en su
deben |l evar el menor n¥Ysmer o posi bl e c
Los requisitos de seguridad criptogr 8f i
1) Requisitos de Producci - n.
2) Proporcionar sistemas criptogr8ficos ¢

3) Proveer un n Yndeer oc asnuafliecsi ecnrtiept ogr 8f i co

una distribuci-n razonable del tr8ficc

4) Cambi ar frecuenten ent e | os componen
arregl os Operacional es i nternos y e X
posi bilidad de descodificaci - n.

Requi sitos -«dhe operac

1) Clasificar apropiadamente | 0s mensaj es
2) Redactar cuidadosamente | 0os mensajes.
3) Escoger | a ayuda criptogr8fica apropi ¢

4) Cr igprtaof 2ar con cuidado y exactitud.
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4. CLASIFICACION APROPIADA.

a. Una apropiada clasificaci-n se requiere:
l1)Para | a mejor distribuci-n del tr8ficc

2) Para evitar |l a relaci-n que pudiera e;
resultado de mensajes del mi Smo cont e

clasificaciones.

3)Para =evitar el gue | os sistemas infor
asunt os gue no son i mportantes y al
criptoanalista enemigo estar8 recibie

de nuestros sistemas y aprovechando |
€s0s sistemas. Por otra pcaratse,f ilcaactiem
muy baja sirve al enemigo para recibir
transmitidos.

b. Una vez que un mensaje clasificado ha

especifico, ese mensaje no podr8 ser nu
aun cuando |l a informaci-n deje de ser m:
c. Si en una de | as etapas de lautorindand s i
superior del trayecto nota que €S neces
menor del mensaj e, estar8 autorizada a
mensaje, pero s-lo con clasificaci - -n ma

5. REDACCION

Una redaccion cuidadosa para evitar fraseologia estereotipada,
redundancia y repeticiones excesivas, impide que el criptoanalista interceptor,
utilice métodos estadisticos de solucion que depende de la frecuencia
probable en el uso de métodos habituales de expresion. Estos son los
sistemas mas fructiferos para el ataque criptoanalitico. Sin embargo, no hay
que olvidar que el uso de palabras no comunes y modos de expresion no
usuales, cuando son exagerados pueden llegar a obscurecer el significado del
mensaje. El principio basico consiste en evitar habitos.

a. EI texto criptografiado y el texto en |

Pagina 58 de 400



deben estar juntos. E texto de un me r

criptografiado o 2ntegramente en | enguaj
El texto de | os mensajes <criptografiad:¢
columna en sentido horizontal y el nYamer
del texto no debe ser mayor de 200 grup
por sistemas electr-nicos, gue no tien

criptogr8fica de avanzada tecnol og?a.
Losi guientes h8bitos de redacci-n son pe
1) Comenzar habitual mente el mensaje con

promotora o destinataria.

2) Comenzar habitual mente el mensaje COI
Ssiguientes: RESPUESTA SOLEGINTADA,
I NSTRUCCI ONES, AUTORI DAD, DENEGADO, [N
3) Terminar | os mensajes habitual mente <co

Los mensajes criptografiados no deben c

de peri-dicos, conversaciones tel ef -
conver speircmeaxal es, publicaciones, otros
|l enguaje |l ano o cual quier otra forma d:
Si fuera necesario insertar un pS8rrafo

criptografiado, | a materi aarrmsentsadcaaadel
No se debe copiar el texto 2ntegro de U

parte de ®ste en otra clase de comunicac
contenida en un mensaje criptografiado
comunicaci -n der ® aprad viasmearma, Sin menci
gue di o origen y que de otra manera ser:
Un mensaje que ha sido transmitido cript
ser criptografiado textual mente en otra
Los Oficiales de Comureinc agaiieo neas rceuwdaancdco
mensaje no se ha hecho de acuerdo con |
cuando observen una mala pr8ctica de | a:

promotor |l os cambios necesari os. Si es
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significar?2 memrmdeanog asere8 transmitido si-t
excepci-n de que el of i ci al de comuni ca
cambi os simpl es gue no afecten el S |
comuni caciones debe evitar cualquier po

O tergeilvepresnesami ent o del promotor.

6. SELECCION DEL SISTEMA CRIPTOGRAFICO.

a.

Es i mportante efectuar | a selecci-n de

cuando se manipulan varias clases de men

| a clasificaci-n napsrnmoapsi adaz onpeosr. |Laoss (
criptogr8ficos de | a Armada est8n subd
m8xi ma protecci-n a |l a mayorz2a de | as cl
en poder del enemigo. EI principio es ali
Las siguientes |lrieq@lcas nsagrenee adppara | a

ayuda criptogr8fica en un mensaje en pat
1) Los mensajes clasificados normal ment e
criptogr8ficos establecidos para cada
2) Los sistemas di sefPpadas usopr es@reicti mad e
deber 8n ser usados para esos prop-sitc
3) Nor mal ment e un mensaj e clasificado (
criptogr8fico apropiado como para tence

gue cubra todas | as direcciones del pr

7. CRIPTOGRAFIA.

a .

Losriptoscm@nsisgwmen | a mayor parte de su
de | os errores cometidos en el uso de |
es de gran drmpptraceonecfipppopi edad y exacti
paso del Mm®t ods apr ancrsiitsot eanla wst 8§ desi
prevenir tales errores o para proveer

particul ar de ataque anal 2tico. E I oper
debe conocer |l as reglas aplicables a e:

i nherent es.
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Las reglas detalladas para el uso de |
est8n contenidas en |l as instrucciones |
cada una.

Para proteger | a debilidad criptogr8fic
debido a | a f 8cillasi ¢gertaibfriacsa ccio-nmmu ncees , (

estereotipada) wusual mente empleadas al

establecen | os m®t odos siguientes para

hasta | a m8s alta clasificaci-n de segul

1) Bi seccdonns:i ste elnh dewtadien | enguaje |
segment os desigual es, afadi ®ndol e ur
consonantes iguales que no sean X ni Z
|l os dos segmentos. E I principio del te
del grupo sepacadco densloansant es, s e
i ndistintamente en cualquier lugar de
de no pon®rselo nunca al comi enzo, en
texto.

2) Rel | erCooths:i ste en | a adici-n de wuna o
al comi emmazlo doelfitexto de wun mensaj e,

fraseolog?a estereotipada que se ha wu
t ambi ®n par a vari ar | a |l ongi tud de
criptografiados, transmitidos a i Nt e
i nnecesario ddadelocaildraa p®r di da de
criptgoggnrnafaznami tir y descriptografiar.
d Uno de | os problemas de comunicaciones,
es conocer qu® palabras o frases son es
demostrado que | ae nnsaayjoers? ae ndpei elzaasn mon u
Sigui ent eskSprd ISdlEgNaismol e sus ), nsRErSUJUc ci on
(Referen)ESEAI EBti mol e )i nSURREAfrer ent e a
su radipgrPAC@®ERIra conoci mi)enESTYREBRESs
(Estimole remiti}y, RENa&f odrerwvtda aMl RAD
(Hacer referencia a radiogr)amadACHRETrito
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(Acuse de )reeEsbadbista de pal abras pr ove
de partida para determinar qu® palabras

Cual qui er p acl canbvrear tpuesdkeke en estereotipad

8reas, S i el promotor l a usa continuan
pal abra en el texto de sus mensajes.
e. Se debe evitar el uso de | as palabras o
o fin del textoi,ptoglafsi ameonsaj es cr
PARAFRASEADO.
Es un compromiso entre | o0os requisitos

pero debe ser hecho con gran cuidado y con
posibilidades y | imitaciones. E par afr ascs
requi sitos.

a. La versi-n parafraseada debe tener el m
original, vy debe ser igual mente cl ar a.
b. Deben sustituirse tanto como sea pract

expresiones de este g®nero.
c. Se debe alterar oealacopbpden ge flases 0
recombinar.
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AnPCGI NA DEJADA EN BLANCO A EX PROFESO
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CAPETULO I 11

SECCIEN A

SEGURI DAD | NFORMCTI CA

MODELO DE SEGURIDAD INFORMATICA PARA LA FANB.

El Modelo de Seguridad Informatica para la FANB, esta formado por
multiples componentes o0 capas que pueden ser incorporadas de manera
progresiva al modelo global de seguridad en la organizacion, logrando asi el
método mas efectivo para disuadir el uso no autorizado de sistemas y servicios

de red. Estas capas son:

Cr «
L

| a
d 3

tar
€ S
f

a. Organizaci -n

b. An8lisis y Gesti-n de Riesgos

c. Pol2tica de seguridad de | a organizaci
d Sistema de Auditor?2a.

e. Sisnthe de seguridad a nivel de RED de
f. Sisnhe de detecci-n de intrusos (Redes
g Pl anredlspuesta a incidentes (Pl an de

h. Pruebas de Penetraci - -n.

1) Este model o est8§8 orientado a | ograr
integridad y disponibilidad de | os
capas del MODELO | SO/ OSI

2) La Confi denlcai acloinddaidcieesn que asegur a
no puede estar disponible o ser descu
entidades o procesos. La confidenci al
l a intimidad cuando se refiere a perso
de Hasos exige medidas espec2ficas
de | os soportes en | os que hubieran

3) La Norma 2SOt armh9i8®n | a define como:

i nformaci -n que i mpide que ®sta est®

i ndi vi duwosd,esemt procesos no autorizado
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4)

5)

6)

7)

8)

9)

Y
f
f
L

d

a integridad es | a condici-n de seg
nf ormaci -n es modificada, i ncluyendo
or el per sonal autorizado. La integr
uncional deli sfietmanai - n, a su eficaci
unciones para | as que fue creado.

a Norma 2SO0 t7a4m8 ®n | a define como:

atos que garantiza que ®stos no han s

modo no autorizado.

L

a Disponi bglnad@ademselel que un dato es

momento y forma en que es requerido |

Situaci -n qgue se produce cuando se pue
informaci -n en un periodo de tiempo
di sponi bilidaddaes&a8 | asofci abilidad t ®
componentes del sistema de informaci -r
La Norma 250 t7a4n®b8i ®n | a define como:
requiere gque | os recursos de un siste
utilizables a petici-n de una entidad

Se ah de tener en cuenta qmteerevn ehan di

m¥%l ti ples mapeadosuadlas instalaciones

f

q
0

P
a

-

2sico, un adecuado di mensionamiento
ue permita hacer frente a escenari os
posi bl es fallos, procedi mientos de &€
rotecci-n contra c¢c-digo dafino y fre
taques de denegaci -n de servici o, ;
elativos a | a gesti-n de | asenfor ma
i frada 0 codificada gue garanti cen
' i mi naci -n de errores de codificaci - r
specificaciones p%¥blicas de progr amac
e |l a aplicaci-n (software | ibre).
a auteneticatienesa | a capacidad de ve

onvenientemente identificado, que acc
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2.

es quien dice ser; O gQue un wusuari o g

o informaci-n es quien dice ser.

10)La identificaci-n de | os wusuarios y | a
l a misma es un requisito previo a | a
recursos del Si st ema. Es conveniente
autenticaci-n de | a idends adaida ddoe, |daes
orma i mpl 2cita, |l a mani festaci-n de |
extiende a todas y a cada una de |l as o
de haber se identificado vy aqQuenticad
medi ant e una acci -n bierjecpter min
desconect8ndose de |l a sesi-n de trabaj

no continuar.

11)Seg¥%n | a Nor-fhal a S®u7dAaBicaci-n se defi

de seguridad que se puede referir al
entidad hom-1l ogael Garagéenzalequwat os,

hom-1 oga, son quienes afirman ser.

12)Para este servicio se pueden usar m®to

autenticaci-n simpl e, en funci-n del
informaci -n y el ni vel de acceso que g
13)Aw enticaci -ntefnterctaed - M basada en | a

t ®cni cas de criptografza asi m®trica
electr-nicos. Tambi ®n suele referirse
usuari o posee (por ejempl o,0 uguae tealr j et

usuari o conoce (como | as claves conoci

14)Autenticaci -mtestmphei - nA basada en I

tradicionales de usuario y contrasefa.

ORGANIZACION.

a.

La Direcci-n de Comunicaciones de | a FA
I nfocam8ser8 | a encargada de establecer |
sistema de auditoria, aphcca@®bhkesvaailaaaFu
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Las Direcciones de Comunicaciones de Cc
i ncl uir en sus estructuras | os el ement o:

pol 2ticas.

B8si camente esa estructur a ser 8§ | a en
seguridad inform8ticalewdasu 8rea de r es|
Las tareas de administraci-n de segurid

grandes 8reas:

1) AutentiSeaciefn:er e laa s sd mthilttacckeas que pue
accesuoniavler so de mepuetuo spuEsmedEimbriden t e
puede ofrecer.

2) Autzaci Esa: el ddeoulkeesnti dades auéoer zadas
acceso a |logsmpaetwrsoe ndanmercec eas ol as
8reas deothrreebdjacs cual es mInliaoss deben t

3) Audi t ®err2eaf:iadraeont ivniga | cael osar vieni oS
producknit-rna dlene stoe ntarnud ppenser b d 2dset i c as
acceso, estad?2ystpaelast idceasusdoe acceso f

recur sos.

La organizaci-n debe definir y document e
personal, en particedl aaccersor gl auwtii-lni zaa
sistemas de informaci-n vy, en particul a
datos de car8cter personal. Definir | as

|l a seguridad en cada puesto de trabajo,

sergegaci -n de funciones.

Otra tarea del 8rea de seguridad es dar
de seguridad que afecten al desarroll o
deban aplicar, as?2 como | as consecuenci ¢
de i ncuept om

Para | ograr |l a seguridad s em®&lteobdeons ednep | €
protecci-n gque se indican a continuaci - |

Sistemas de deteccion de intrusos: Son sistemas que permiten analizar

las bitacoras de los sistemas en busca de patrones de comportamiento o
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3.

eventos que puedan considerarse sospechosos, sobre la base de la

informacion con la que han sido previamente alimentados. Pueden

considerarse como monitores.

1)

2)

3)

4)

Sistemas orientados a conexion de red: monitorizan las conexiones
que se intentan establecer en una red o equipo en particular, siendo
capaces de efectuar una accion sobre la base de métricas como:
origen y destino de la conexion, servicio solicitado, permisos, etc.
Las acciones que pueden emprender suelen ir desde el rechazo de
la conexidn hasta alerta al administrador. En esta categoria estan
los cortafuegos (Firewalls) y los Wrappers.

Sistemas de andlisis de vulnerabilidades: Analizan sistemas en
busca de vulnerabilidades conocidas anticipadamente. La
Adesvent aj ad de e spueden ser utiizadestant®
por personas autorizadas como por personas que buscan acceso no

autorizado al sistema.

Si st edhmeps ot eatida-nt egd eidnafdor maic ma & :
gueedi ante croi pimogdeavierai f i taaidem
asegugaenohahabi do al tienrdaecs eoendebsa

i nmaoci gomneei ntepmrt@at eger .

Si stedthas protecci - -n a | a privaci dad

Hermant ggsat i |l crapPaganaseqguqguael a

ifomaci shnlsoeai sipbalreaui en atuiteonrei Saic i

apl i csaerieanpirzianme npteehl asomuni caci ones

doent i ddDeesdee stte pehermeant aspueden

ci taaPrr ettty Good Privacy (PGP),
|l os CerDifggitades.

ANALISIS Y GESTION DE RIESGOS.

a .

El

a

Permite conocer de maner a r i gtueromsian eerl

proceso de an8lisis y gesti-n

|l a vez esenci al de toda actwuaci
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h.

|l a valoraci - -n del ri esgo. Es adecuado

car8cter gener al (gesti-n global y pol 2t
de |l a direcci-n) y en | as de car8cter es
de i nformaci -m, ( mlrgminfiizaadi n, i mpl an
sal vaguardas, sensibilizaci-n, operaci -
E I an8lisis y |l a gesti-n de | os riesgos

evidenci as racional es gue permitan tom
seguridad iemppraersac iqudei bllas or gani zaciones
mi si - n.

EIn&lisis de lladsntidsgasi -n de | as amen:

|l os activos (componentes pertenecientes

de informaci-n) y determinaci-n de | a v
esas amenazas. Con | o anteriorjsecesti ms
gue una seguridad insuficiente puede te
del cual se calcul a el ri esgo gue se COl
La Gesti-n de Sedsecrciiesngoes i mpl antaci - n ¢
seguridad o 'salvaguardas' adedumpdcad rpa
reducir o controlar | os riesgos identif
potencialidad o sus posibles perjuicios.
|l os resultados obtenidos en el an8lisis
l dentificaci-n deSecdebesr aalpirmdareger mail
i nventario de | os activos a proteger (
si st ema, soportes e i nf ocmaaenatm,z acoit-rno
alimentaci-n, etc.).

Para cada activo se debe identilfoircar a ¢

i mportancia en t®rminos cuantitativos o

requi sitos de autenticidad, i ntegridad,
gue | e son aplicabl es. Esta informaci - n
y gesti-n der rtiaenstgoo, s sSyi,r vpeo, para deter mi

seguridad proporcionadas.
La denti dieatnan a zraesquc enelc etsi pdoeat aqeé¢ s,
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tigeccesomal@apdmaci onal y | os objetivos
. Las consecuencias de dloassiaftiacgaure sems:e podr
1) Corrupci -nLadd m@eotros: que no contenza de
a tenerl os.
2) Deterioro de | a CSelrivdiad ode gB8er diedhieo 2 ¢
di sponi bles no | o estgn.

3) Desvims:datos |l egan a destinos a | os

POLITICA DE SEGURIDAD.

a. LaPol 2deSeagur edwardconj wWret e qui e ft iornpi od ooss
respongslabrsesmaguendenadamnogeneraquestys§
qgueresp®m t edoel 8rea de seguridad durant
del ma.st e

b. Es wuwneac | ardagcmt eéan cdieo mdiswaile u blr@egurde ad
| osi sma e NnMPUri ygu@r oporilcamansagsara dyefinir
deniit aesponsabpdrilah@ddesrs as actuaciones t®
organi zatsieva®queeir §n.

cC. Laol ?2stai efakaunasaerdieeomas f egneatypsr ot oaol os
seguiom,dedesfeilnaase di chamamparpa ot egemguri dad
desi mamntteodonagol 2désceagur edwarmddoma de
cowuni carodheowssuar impsr,easgiuece tenaenta que | a

segur indemdz & ooy ntaercon personas.

d Final ment e, por pol2tica de seguridad s
reglas y pr8cticas, gue regul an el mo d o
informaci -n sensible sodigéestbaonddesdenp
una organizaci - n.

e. Contenido de | a pol2tica de seguridad:
1) Objeto del document o.

2) Cmbito de aplicaci-n de la pol2tica de

3) Recursos protegidos.

4) Funciones y obligaciones del per sonal
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5.

5 Nor mas, procedi mi ent os, merdeigdlaass , p aersat §
garanti zar
6) La autenticidad, confidencialidad, i
conservaci-n de |l a informaci - n.
7) ldentificaci-n, autenticaci-n y controc
8 Gesti-n de incidencias de seguridad.
99 Gesti-n de soportes y copias de respal
10)Acceso a trav®s de redes.
11)Contingencias y continuidad del servioc
12)Controles peri-dicos de verificaci - -n ¢
f. Estas Pol2ticas deben contener como ane:
1) Documentos de notificaci-n y normas de
aplicaciepeparai el de potestades
2) Descripci-n de | a aplicaci -n y del si s
3) Descripci-n de |l a estructura de ficher
4) Entorno del sistema operativo y de con
5) Descripci-n de |l ocales y equipamientos
6) An81l i si s y igessgtois-.n de
7) Descripci-n de |l as funciones y obligac
Personal autorizado para acceder al fi
8 Procedi mientos de control de accesos Yy
9) Gesti n de soportes de informaci - n.
10)Ge st n de copiraesc udpee rraecsip-anl.do vy
11)Procedi mientos de notificaci-n y gest.i
12)Pl an de contingenci as.
13)Audi torias y controles peri-dicos.
AUDITORIA'Y CONTROL DE SEGURIDAD
a. Es el proceso Ssistem8tico, i ndependi ent
evidencias y evaluarlas de manera obj et
alcance al que se cumplen | os procedi mie
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se compara | a evidenci a.

A tal efreecdowi,-nd adeDiComuniNBacebabsesrdes§l| an
guza de i nspecci -n y verificaci - -n de
i nform8ticos para ser utilizado en | 0 s

Comandos de Componentes y REDI

La Direcci -n de Co mWNB jecl aachioornaers8§ duen |[Pa ah
Auditorias de Seguridad a ser aplicado
Ar mada Bolivariana.

6. PLAN DE CONTINGENCIAS.

a.

E I pl an de contingencias es | a forma de
debe reaccionar para asegiuganr aatei viaass aa
determinados eventos, accidentales o del
La elaboracion de un plan de contingencias debe tener en cuenta
aspectos tales como la magnitud del riesgo de la aplicacion afectada,
incluyendo las interdependencias con otras aplicaciones; asi como las
prioridades de los distintos elementos de la aplicacion, considerando el

valor que cada elemento supone para la organizacion.

E I an8lisis y gesti-n de riesgos gener e
consecuencias de edviesntionst ode td¢ pro$Sctdeer ac
del i berado (desastres, ataques y fall
i nterrupciones del servicio). E I plan d
garanti zar |l a continuidad de | a aplica
i nterval o des ttei epgnilpaon debe ser manteni do
de |l a aplicaci-n, y adem8s se deber 8 for
mar c ha.

La gesti-n de | a continuidad debe inclu
reducir riesgos, | i miitnacri dleand e s 0 rys egcaur eamct
recuperaci-n de | as operaciones princip
aceptabl e.
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7. SEGURIDAD DE RED EXTREMO A EXTREMO.
a. La Recomendacion X.805 del UIT-T , Arqgiitectura de seguridad para
sistemas de comunicaciones extremoaextremoo, def i ne una ar qui
de seguridad de red para proveer seguridad de red de extremo a extremo.
Esta arquitectura puede ser aplicada a varios tipos de redes en las que
la seguridad de extremo a extremo es una preocupacion y es
independiente de la tecnologia subyacente de la red. Esta
Recomendacion define los elementos arquitectonicos generales
relacionados con la seguridad que son necesarios para proveer
seguridad de extremo a extremo. El objetivo de esta Recomendacién es
servir como base para desarrollar Recomendaciones detalladas para
seguridad de red de extremo a extremo.
a arqui tectur a aborda preocupaciones
dmi ni straci - n, control y uso de | a
plicaciones de | a red. Rr, o leees clemal emd res,
e extremo a extremo, de seguridad de
|l ement os, servicios y aplicaciones de
rregir vulnerabilidades de seguridad.
arquitectura de seguridad | joi dament e
ter2sticas relacionadas a |l a segur .|

componentes arquitect-nicos separado:

0
a
arac
n 0

nfoque sistem8tico de | a seguridad de e
ado

S para pl ani f isc adre nsueegvuarsi dsaodl uacli oingeu &
eterminar |l a seguridad de | as redes

O
0o o < o ®© o - o oo Q9 9 99

omponentes ar Qiumenrescitomeiscode seguridad,

(7]

eguridad y planos de seguridad.

d Dimensiones de Seguridad. Unea odijmeit0i - n
de medidas disefadas para abordar un as
de red. Esta Recomendaci-n X. 805 ident.i
gue protegen contra todas |l as princiopal

di mensi ones de seguridad son:
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1) Contratcedeo
2) Autenticaci - -n

3) No repudio

4) Confidencialidad de | a informaci -n

5) Seguridad de | a comunicaci -n

6) I ntegridad de |l a informaci-n

7) Di sponi bilidad

8 Privacidad

Ni veles de Seguridad. Para proveer una
extremo a extremo, | as dimensiones de s

una jerarqu2a de equipo de red y agrupa
gue nos referimos como nowmeh@éacidensXgdo0k

define tres niveles de seguridad:

1) Nivel de Seguridad de |l a Infraestruct.u
2) Nivel de Seguridad de | os Servicios
3) Nivel de Seguridad de | as Aplicaciones

Los nivel es de seguridad son una seri

soluciones deashenmteselkede@ | a infraestruct
de | os servicios vy el ni vel de | os se
aplicaciones. Los niveles de seguridad

seguridad debe ser abordada yengo odmuat os
perspectiva secuencial de seguridad de |
Pl anos de Seguridad. Un plano de segurid
de red protegida ©por di mensiones de se
X. 805 define tres planos de stegpuorsi ddaed p
actividades protegidas que tienen |l uga
seguridad son:

1) Pl ano de Administraci - -n

2) Pl ano de Control

3) Pl ano del Usuario Final

Estos planos de seguridad abordan necesidades de seguridad
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especificas asociadas con actividades de administracion de la red,
control de red o sefalizacion de actividades y actividades del usuario
final, respectivamente.

La arquitectura de seguridad descrita er

ser usada para guiar el desarreol | o de
seguridad exhaustivas, pl anes de resp
recuperaci-n y arguitecturas de tecnolo
cada dimensi-n de seguridad en cada ni ve
|l a fase de definici-n § @geasefuciadadnt al
puede ser usada como | a base de wuna ev
examinar2a c¢c-mo |l a implementaci-n del p
|l as di mensiones, niveles y planos de seg

pol 2ticas y peodedpmieghostaytecnol og? a.

8. SEGURIDAD FISICA Y LOGICA.

a .

Para | os efectos de planificaci-n y apl
el evar el nivel de seguridad i nform8tice:
seguridad f2sica y | a seguridad | -gica.
La Segur ikF?2asdic@ansiesnlkeaapl i cadceibaaxrr er as
f2sigaprocedidesontamdmedi ddeegr everyci - n
conmadi dast amenazasl os receutli sfmaci - n

confidenci a$eroce f gaelcogeeot nat. r yorheecsa mo sd e

segur i daya ldreenddaeboll e s tdre®© -mp u taos,como | o s

medi dsaccersemt alydes @&dmismo ;mpinent ados para
proteger elmeldaodmaleeemidgent o de dat os.

Este tipo de seguridad esta enfocado ac u blraame nazoaasi onadas

t anpoghombaom por | a nakedi al é2a3idel en qu
encuentra ubicado el centro.

Las pri nneinppalasss qaane se prev®n en | a seqgu
1) Desastres natural es, i ncnendass eaccil

i nundaci ones
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2) Amenazas ocasiombdas por el ho

3) Disturbios, sabotajes internos y exter

Para asegurar | a seguridad f2sica de | o

necesari ol gggatigeesmputicnst al @8m8lrod eos

| acsualeds acealeosssmoss - s@eparper samdalori zado.

Adm8 semnecespudsotBirseas cuenmeanamaios deos

ventilaci-n y detecci-n de incendios ad:

Para protegerl os se debe tener en cuent :

1) La empemataitseabr e p als8dlel 2 ndidi eme chamde b e
superar el 65% para evitar el deterior

2) Logentdecs mpudelserstmrrovidsee q 8 ippaolaa
extideinmenadnres agiprade i eybeael adee
fuegweeposiebne semb§ t o.

3) Deben instal amasreuael xetsi n(t pa rets@8tiil cecxsy) y /
(rociadores).

LaSegurildagd c@ansiesntleaap!| i c aleib-am r eyr a s

proameeéeintgoBes guaridcecnead adsa t yoss: Is@ emi t a

accedeblrladsapser sonas autorizadas para hace

Los objetivos que se plantean ser 8n:

l1)Restringir el amscsegyoaachovoprogr a

2)Aseguguaérocsper adpuedtamabajuamrauper vi si - n
mnuci pea pueddnficar maosniprbgsgaeaerchi v
no correspondan.

3)Aseguguagree st ®ni | ilzeabkhdsas chiypo ® ma |
correcymoesr el mpeowmctedcorrecto.

4)YQué afomacitmanhs iseaeci diljdaeldest i naat ari o
cu#tlasi do enviada y no a otro.

5)Queilnd ormaci -n recibida sea | a misma

6)Que existan sistemas alternatintao® sec
di f erpwnntess .

7)Que s e di sponga de pasos alternativo
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transmisi-n de informaci - -n.

SECCICEN B

VI OLACI ONES DE SEGURI DAD

1. GENERALIDADES.

a .

Existen dos tipos de violaciones de sec¢
compromi so O posible compromiso de info
ocurre cuando son violadas | as nor mas

compmico.

Todo el per sonal de | a Fuerza Armada Bo
de notificar de inmediato a su comando
medi o de al guna violaci -n de segurida

i ndependientemente depl groaduo,ofciocn doi cde nnt,t

organizaci - n.

2. COMPROMISO.

a .

Es l a sitwuaci -n gue s e presenta cuand
obtienen informaci -n clasificada conteni
base de datos; en este caso isgadermreesaue
publicaci-n se halla en condici-n de <col
E I compromi so de una publicaci -n o base
exi sten evidencias de que |l a informaci
puesta en el conocimiento de personas n
E compromi so de informaci-n clasificad:
|l a seguridad de | a Naci-n de sus Fuer za:

La seriedad de esta amenaza debe ser (
i nmedi ato | as acciones para negar o0 mini

causados por, este compromi so.
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OTRAS VIOLACIONES DE SEGURIDAD.

Obviamente el compromiso representa la amenaza mas grande para la
seguridad de la Nacion o de la Fuerza Armada Nacional Bolivariana, pero
todas las demas violaciones de seguridad deben ser tratadas seriamente
porque ellos demuestran que existe una fuga de informacion o brechas en los
sistemas o regulaciones de seguridad de comunicaciones. Por esta razon,
cada una de las violaciones de seguridad deben ser investigadas
exhaustivamente para determinar las causas que la motivaron, debiéndose
aplicar los correctivos necesarios para esta situacion, ademas de la
determinacion de las sanciones respectivas en caso de negligencia por los

responsables del manejo de esa informacion o publicacién.

MEDIDAS DISCIPLINARIAS.

a. Todo Comando de Uni dad o DepeNadceinocniaa de

Bolivariana en el cual se manejan publ i

clasificado establecer8 y mantendr 8 un

|l os aspectom$s esomceénrmanip®l 2ticas y procedi

el cual ser8 impartido a todo el per son
por su grado, tenga acceso autorizado

b. EI prop-sito de esta instrucci-n en asul
1) Aseguyruer todo el personal con acceso

clasificado entienda qu® es dAlnfor mac

porque y como protegerla de personal

2) Advertir al per sonal |l a necesidad de
adverpsaodsa | a seguridad nacional, resul
esta informaci-n por personas no autor

3) I nformar al per sonal sobre |l as t®cni
de i nteligencia de | os dem§s pa2ses
clasificadasaywidu daes pon cuanto al repo

i ntento detectado.

4) Advertir al per sonal sobre |l as acci
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ver
5 Adve
asun
susc
6) Adve
resu
i nfo
7) Adve
eval
mat e
ut il
8 Adve
cl as
9 I nfo
cono

i nfo

comprometido en asuntos de espione

rtir al personal el peligro que oc
tcdsasi ficado por tel ®f ono o] por
eptible a intercepci -n por persone
rtir al per sonal sobre |l as accion:
l tan de | a negligencia comprobada
rmhasti hi cada.

rtir a | os supervisores sobre | a
uaci - n continua del personal sel
rial clasificado o para desempefa

ce este tipo de materi al

rtir al pedrr sroineas g os ocburee i mpl i ca r e
ificado y wutil2zalo fuera de 8r eas
rmar al personal sobre l a necesi

cimiento de ciudadanos extranjero

rmaci -n clasificada.

c. Cualquier brecha de seguridad debe ser |

ADMIN pﬁ}
Reforzar la
Proteccion

Restringuida

¢ Ny
L

T
<
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CAPI TULO 1|V

COMUNI CACI ONES SATELI TALES

GENERALIDADES

Las comunicaciones satelitales son el uso de satélites en Orbita para

transmitir sefiales de forma inalambrica, actuando como repetidores en el

espacio para conectar puntos en la Tierra. Permiten la transmision de voz,

datos y video a través de largas distancias, incluso en areas remotas, y son

vitales para servicios como la telefonia satelital, Internet de banda ancha,

television y comunicaciones moviles.

a.

Componentes principales.

1)

2)

Segmento espacial: El satélite en si mismo, que actia como un
repetidor en el espacio y estd equipado con antenas Yy
transpondedores.

Segmento terrestre: Incluye las estaciones terrenas con sus antenas
para enviar y recibir sefiales, asi como el equipo auxiliar necesario

en los puntos de origen y destino.

Funcionamiento basico.

1)

2)

3)

Enlace de subida: Una estacién terrena transmite una sefial de
radiofrecuencia a un satélite.

Procesamiento en el satélite: El satélite recibe la sefial, la amplifica,
cambia su frecuencia y la prepara para ser retransmitida.

Enlace de bajada: El satélite reenvia la sefial procesada a una o

varias estaciones terrenas en la Tierra.

Caracteristicas clave.

1)

2)

Alcance global: Permite la comunicacion en cualquier lugar del
planeta, haciendo irrelevante la distancia fisica.

Conectividad en zonas remotas: Es una solucion esencial para
lugares sin acceso a infraestructura terrestre como fibra Optica o

torres de telefonia celular.
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3) Estabilidad y capacidad: Utiliza sefales de radiofrecuencia de alta
calidad que resultan en conexiones estables y capacidad para
manejar diversos tipos de trafico de informacion.

4) Frecuencia: Opera en diferentes bandas de frecuencia (como C, Ku
y Ka) para la transmisién y recepcion, lo que permite una mayor
eficiencia y separacion de las sefiales.

5) Estas bandas que usan los satélites trabajan en los siguientes rangos
de frecuencias, la banda C estandar abarca de 3,7 a 4,2 GHz; la
banda Ku para satélites es aproximadamente de 12 a 18 GHz. y la
banda Ka para satélites es de 26.5 a 40 GHz.

6) Tipos de servicios y aplicaciones.

7) Servicios: Los satélites proporcionan telecomunicaciones,
radiodifusion y comunicaciones de datos.

8) Aplicaciones: Se aplican en servicios como la television satelital,
telefonia satelital, acceso a internet satelital y en la industria de
defensa, entre otras.

9) Radiodifusion: Television y radio satelital.

10) Otras industrias: Soporte para operaciones en el sector maritimo,
minero y de petréleo y gas en ubicaciones remotas.

11) Defensa y seguridad: Comunicaciones seguras y resilientes para
fuerzas armadas.

d. ¢Como funcionan las Comunicaciones Satelitales?

El propio satélite actta como canal de comunicacion entre un

dispositivo emisor y otro receptor, difundiendo informacion a traves de

51
R8T Ras S

Senal emitida
. por <! satclite

/_—7'/. /

s
Senal recibida —— -;'//
por el satélite S e

e

Estacicn emisora Estacicn receptora
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ondas electromagnéticas. En la practica, las antenas en tierra se utilizan
para enviar sefiales al satélite, que a su vez las transmite a otra antena
en una ubicacion diferente. La comunicacion se divide en dos fases
principales: Un "enlace ascendente” donde la sefial viaja de la Tierra al
satélite, y un "enlace descendente" donde el satélite la envia de vuelta a
estaciones en la Tierra. También se dice que la comunicacion puede ser
unidireccional, cuando la sefial se envia de un dispositivo a otro en una
sola direccion o de manera bidireccional, intercambiando sefales en

direcciones opuestas entre dispositivos.

Pasos del proceso.

1) Enlace ascendente (Uplink): Una estacion terrestre envia una sefial
de radio a un satélite en orbita. El satélite, que esta equipado con un
transpondedor, recibe esta sefal.

2) Procesamiento en el satélite: El transpondedor del satélite amplifica
la sefal recibida, que puede haber perdido potencia en su viaje a
traves de la atmosfera.

3) Enlace descendente (Downlink): El satélite vuelve a transmitir la
sefial amplificada a la Tierra, enviandola a otra estacion terrestre, un
area de recepcibn mas amplia o mdltiples receptores

simultdneamente.

DEFINICION DE TERMINOS.

a.

® o o0 o

Artificial: Algo que no es natural, sino hecho por el ser humano o con un
propésito.

Bélico: Es un adjetivo que se refiere a todo lo relacionado con la guerra.
Cartografia: Es la ciencia y el arte de hacer, estudiar y analizar mapas.
Cobertura: Cantidad o porcentaje abarcado por una cosa o una actividad.
Comunicacion: Es el proceso de transmitir y recibir mensajes, ideas e

informacion entre dos 0 mas personas a través de un codigo comun. Es
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fundamental para la sociedad, ya que permite establecer relaciones,
compartir conocimientos y organizarse.

Conectividad: Es la capacidad de dispositivos, sistemas o0 personas para
comunicarse e intercambiar informacion entre si, ya sea a través de
medios fisicos (cables, fibra optica) o digitales (inalambricos, internet).
Geoestacionaria: Es una orbita circular sobre el ecuador de la Tierra, a
una altitud de aproximadamente 35,786 km, en la que un satélite se
mantiene inmovil respecto a un punto en la superficie terrestre porque su
periodo orbital coincide con la rotacion de la Tierra.

Investigacion: Es un proceso sistematico, creativo y metodico de
indagacién para aumentar el conocimiento, resolver problemas o explicar
fendmenos.

Microsatélites: Son satélites pequefios (entre 10 y 100 kg) que se utilizan
para una amplia gama de aplicaciones, incluyendo la transmision de
datos y la comunicacion.

Minisatélites: Son satélites pequefios, generalmente con un peso de
entre 100 y 500 kg, que se usan para tareas como teledeteccion y
telecomunicaciones.

Nanosatélites: Es cualquier satélite que pese menos de 10 kilos.
Navegacion: Es el proceso de determinar la posicion y el rumbo para
viajar de un lugar a otro, ya sea fisicamente (maritima, terrestre, aérea o
espacial) o virtualmente (havegacion web)

Observacion: Es la accion de examinar atentamente un fenébmeno, hecho
0 caso para recopilar informacion y registrarla para su posterior analisis.
Orbita: Se refiere a la trayectoria curva que un cuerpo describe al
moverse alrededor de otro (como la de un planeta alrededor del Sol) o a
la cuenca del ojo en la anatomia.

Remoto: Sumamente distante o lejano, en el espacio o en el tiempo.
Repetidor: Es un dispositivo que recibe una sefial débil, la amplifica o

regenera, y la retransmite para extender el alcance de la comunicacion.
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g.

Satélite: El satélite recibe, amplifica, cambia la frecuencia de la sefial y la
retransmite. Su carga Util incluye antenas y repetidores.

3. BENEFICIOS DE LA COMUNICACION SATELITAL.

a.

Cobertura global: Permite que las organizaciones y las personas se
comuniquen en cualquier parte del mundo, incluso en areas remotas
donde la infraestructura terrestre es escasa o inexistente. Esto hace que
la comunicacién por satélite sea una opcién atractiva para empresas que
operan en varios paises 0 que necesitan mantener una comunicacion
ininterrumpida.

Calidad: La comunicacién por satélite utiliza sefales de radio de alta
frecuencia para transmitir datos, lo que generalmente da como resultado
una conexion mas estable. También es superior en términos de velocidad
y capacidad, lo que la hace apta para soportar varios tipos de trafico de
informaciones.

Confiabilidad: Uno de los principales diferenciales de la comunicacion via
satélite es la seguridad, ya que los datos estan encriptados y protegidos
contra posibles violaciones de la privacidad. Ademas, es menos
susceptible a interferencias electromagnéticas y de otro tipo, lo que da
como resultado una conexion mas confiable.

Flexibilidad: Permite a las empresas ser flexibles en sus operaciones,
posibilitando la comunicacién en areas remotas y en situaciones de
emergencia. Ademas, la configuracion es sencilla, por lo que es una
alternativa interesante para empresas que necesitan una solucion

practica y agil.

4. TIPOS DE SATELITES.

Los satélites se clasifican principalmente en naturales (como la Luna) y

artificiales, que son maquinas creadas por el ser humano. Los satélites

artificiales pueden subdividirse segun su 6rbita (baja, media, geoestacionaria),

Su

tamafio (minisatélites, microsatélites, nanosatélites) y su funcién

(observacion, comunicacion, navegacion).
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Segun su origen:

1)

2)

Satélites naturales: Cuerpos celestes que orbitan alrededor de un
planeta. El ejemplo mas conocido es la Luna, que orbita la Tierra,
aungue hay cientos mas en el sistema solar.

Satélites artificiales: Maquinas construidas por humanos, lanzadas al
espacio y puestas en érbita para realizar diversas tareas, como la
comunicacién, la observacion de la Tierra, la meteorologia o la

investigacion cientifica.

Segun su orbita:

1)

2)

3)

Orbita terrestre baja (LEO): Satélites que orbitan a altitudes de hasta
2,000 km.

Orbita terrestre media (MEO): Satélites a una altitud intermedia entre
la 6rbita baja y la geoestacionaria.

Orbita geoestacionaria (GEO): Se encuentran a unos 36,000 km
sobre el ecuador. Giran a la misma velocidad que la Tierra, por lo que

parecen estar fijos en un punto sobre la superficie terrestre.

Segun su tamafio y masa

1)
2)
3)
4)

Minisatélites: Masa entre 100 y 500 kg.
Microsatélites: Masa entre 10 y 100 kg.
Nanosatélites: Masa entre 1y 10 kg.

Picosatélites: Masa entre 0.1y 1 kg.

Segun su funcion

1)

2)

3)

4)

Satélites de observacion: Utilizados para la observacion terrestre, el
monitoreo del clima, la cartografia y la vigilancia.

Satélites de comunicacion: Se emplean para retransmitir sefiales de
television, telefonia y datos.

Satélites de navegacion: Proporcionan servicios de posicionamiento
global, como el GPS.

Satélites de investigacion: Llevan a cabo experimentos y estudios en

el espacio, como la Estacion Espacial Internacional.
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CONSIDERACIONES BASICAS DE SEGURIDAD EN LAS
COMUNICACIONES SATELITALES.

Las consideraciones basicas de seguridad en las comunicaciones
Satelitales incluyen el cifrado robusto de datos (como AES), la proteccién
contra ciberatagues en estaciones terrestres y satélites, el uso de
autenticacion y control de acceso para proteger la informacion, y la gestion
segura del hardware y software, incluyendo la planificacion de contingencias y
mantenimientos.

a. Consideraciones técnicas:

1) Cifrado de datos: Es fundamental implementar protocolos de cifrado
avanzado como el AES para proteger los datos en transito y en
reposo contra accesos no autorizados.

2) Criptografia: Utilizar técnicas como RSA y Diffie-Hellman, ademés de
la criptografia cuantica, puede crear comunicaciones practicamente
invulnerables.

3) Ciberseguridad del sistema: Proteger tanto el satélite como las
estaciones terrestres mediante firewalls, sistemas de deteccion de
intrusos y monitoreo constante del trafico.

4) Segmentacion de redes: Dividir la red en segmentos mas pequefios
para limitar el impacto de una brecha de seguridad.

b. Consideraciones de infraestructura fisica y operativa.

1) Seguridad fisica: Proteger fisicamente el equipo de tierra, como
antenas y centros de datos, contra el sabotaje y el acceso no
autorizado.

2) Gestion de hardware y software: Asegurar la integridad del software
de operacion, implementar un mantenimiento preventivo y tener
planes de contingencia para fallas de hardware y cortes de energia.

3) Actualizaciones regulares: Mantener el software de los dispositivos y
la aplicacion emparejada actualizada para protegerse contra
vulnerabilidades conocidas.

c. Consideraciones de uso y acceso.
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1)

2)

3)

Autenticacion: Implementar métodos de autenticacion robustos para
verificar la identidad de los usuarios y dispositivos que acceden a la
red.

Control de acceso: Definir claramente quién tiene permiso para
acceder a ciertos datos o funciones del sistema.

Contrasefias seguras: Utilizar contrasefias fuertes y Unicas para el

acceso a cuentas y dispositivos.

Consideraciones de operacion diaria.

1)

2)

3)

Uso de dispositivos de forma segura: Emparejar el dispositivo con la
aplicacion correcta y sincronizar las actualizaciones antes de usarlo,
especialmente en exteriores 0 en zonas de alta actividad.

Prueba de funcionamiento: Realizar pruebas antes de un viaje
importante para confirmar que el dispositivo y el plan de suscripcién
estan funcionando correctamente.

Entorno de comunicaciéon: Buscar un lugar tranquilo y con sefal
fuerte para evitar el ruido de fondo que puede afectar la claridad de

la comunicacién, especialmente en llamadas.

USO DE LA COMUNICACION SATELITAL PARA LA DEFENSA INTEGRAL
DE LA NACION.

Las comunicaciones satelitales son cruciales en conflictos armados
para la vigilancia, el mando y el control, y la logistica, ya que proporcionan
conectividad en areas remotas o destruidas. Sin embargo, también son un
objetivo estratégico susceptible a ataques, como interferencias electrénicas,
ciberataques y destruccion fisica. La importancia de estas tecnologias ha
llevado a inversiones en sistemas de defensa mas seguros y resilientes, como

comunicaciones encriptadas y defensas contra la guerra electrénica.

Funciones clave en conflictos

1)

Inteligencia y reconocimiento: Los satélites proporcionan imagenes y
datos para identificar objetivos y monitorear el movimiento de las

fuerzas enemigas.
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2)

3)

4)

Mando y control: Permiten la comunicacion segura y en tiempo real
entre las unidades militares, sin importar su ubicacion, lo que es vital
para coordinar operaciones.

Navegacion: Apoyan sistemas de navegacion y geolocalizacion para
la precision de misiles, drones y otros vehiculos.

Logistica: Facilitan la comunicacion para la gestion de suministros y
la coordinacién de operaciones logisticas. Respuesta a desastres:
Son fundamentales para la comunicacion en zonas de desastre 0

conflicto donde la infraestructura terrestre ha sido dafada.

Vulnerabilidades y amenazas

1)

2)

3)

4)

Guerra electronica: Los satélites y sus estaciones terrestres pueden
ser blancos de interferencias (Jamming) para bloguear o distorsionar
las comunicaciones.

Ciberataques: Los sistemas satelitales son vulnerables a
ciberataques que pueden interrumpir o alterar las sefiales, como
ocurrié en un ciberataque en Europa en 2022.

Intercepcion de datos: Las sefiales no encriptadas son susceptibles
de ser interceptadas, lo que expone informacion clasificada, como se
demostré en investigaciones recientes.

Atagues fisicos: Los satélites de comunicaciones son objetivos
militares potenciales. Su destruccion podria paralizar servicios

criticos y afectar operaciones militares.

Contramedidas y desarrollo:

1)

2)

3)

Sistemas encriptados: Se utilizan sistemas de comunicacion
encriptados para proteger los datos transmitidos.

Resiliencia: Se estan desarrollando tecnologias para hacer los
satélites mas resistentes, como la capacidad de desplegar satélites
de reemplazo rapidamente.

Maniobrabilidad: Algunos satélites pueden mover sus Orbitas para

evadir amenazas, aunque esto reduce su vida util.
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4) Neutralizacion de interferencias: Se desarrollan técnicas para
detectar y localizar inhibidores (Jammers) y para mantener la
funcionalidad de los sistemas bajo interferencia.

5) Sistemas autbnomos: La investigacion se dirige hacia armas con

mayor autonomia que no dependen de una conexion satelital

constante.

Figura N° 1. Empleo de los satélites para las operaciones Militares
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CAPITULO V

ANTENASCAMPA®C A
SECCI AN

LA MPROVI SAGI &ENL TRABAJO DE CAMPO

ANTENAS i
(EXPEDIENTES DE CAMAPANA)

QUE ES UNA ANTENA?

Una Antena puede definirse como un conductor o sistema de conductores {alambres,
cables, aluminio, cobre, bronce, etc.) o dispositivos de cualquier clase, destinados a radiar o
recibir energia electromagnética

QUE ES UNA ONDADE RADIO O LONGITUD DE ONDA?
Es la distancia que atravieza la onda en cierto periodo de tiempo {para completar un ciclo o
Hertz) en un segundo, se expresa con la letra griega A.

RELACION ENTRE LONGITUD DE ONDA A, FRECUENCIA F Y VELOCIDAD
DE PROPAGACIONYV.

Foérmula A=V se expresa en meiroes
F

- En el espacio libre la velocidad de las ondas electromagnéticas, usa una constante C,
constante de propagacién 300.000 Km/seg = 3 x 10 m/seg.

LONGITUD DE ONDA (en metros) (Espacio libre)

La = 300.000.000 m/zseg la = 300.000 la = 300
Frec. Hertz Frec. Khz Frec. Mhz

- La velocidad depende de las caracteristicas del medio, la longitud de onda no es la
misma para los diferemtes medios.

LEY
AMAYOR FRECUENCIA MENOR SERA LA LONGITUD DE ONDA.

TIPOS DE ANTENAS [ Frecuencia de trabajo

‘ i Tipo de modulacion.

- Vertical. CARACTERISTICAS DE  {Caracteristicas del terreno

- Horizontal. LA PROPAGACIONY ¢ Polarizacién de las Antenas
PATRON DE RADIACION PATRON DE RADIACION.| Longitud de del Recorrido
Estado de la atmoésfera

- Omnidireccional. Tipos de Antenas
-  Bidireccional. -

- Unidireccional
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CALCULOS DE LONGITUD DE ANTENA EIN:

Mefro

Pie

Pulgada

ANTENAS DE 1 ONDA

Metro

Pie

Pulgada

ANTENAS DE % ONDA

Metro

Pie

Pulgada

300
F(MHz)

o84
F(MEZ)

11.812
F(MHZ)

150
F(MH=)

492
F(MIIz)

S5.906
F(ME =)

75 _
F{(MHz)

246
F(MHZz)

2.953
F(MHZz)

28BS
F(MII =)

934.8
F(MHz)

11.221.4
FQMEIz)

142.5
F(MH=)

467.4
F(MHZz)

5.610.7
F(MEHz)

71.25
F{MIIz)

233,7
F(MEZz)

2.805.35
F(MEz)

FACTOR “K” PARA LONGITUDES DE ANTENAS
Factor “K*’ o constante de correccion

0,96 = Frecuencias inferiores a 3 MH=
0,95 = Frecuencias de 3 a 30 MIl=

0,94 = Frecuencias superiores a 30 MH=
CONVERSIONES:

1 MTIS = 39,37 Pulgada = 3,28 Pies
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Figura N° 3. Tipos de Antena
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Figura N° 4. Antena RC-292
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Figura N° 5. Antena Tipo Yagi
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Figura N° 6. Antena Improvisada
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Figura N° 7. Antena Horizontal
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Figura N° 8. Antena Pata de Gallina
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Figura N° 9. Antena Globo
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Figura N° 10. Antena Dipolo
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Figura N° 11. Antena Verticales
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Figura N° 12. Improvisada de Alambre
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Figura N° 13. Antena Tipo "V"
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Figura N° 14. Antena Patrulla
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Figura N° 15. Antena de 1/2 Onda Rémbica
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Figura N° 16. Antena Media ROmbica
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Figura N° 17. Antena Subterranea
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Figura N° 18. Aisladores Improvisados
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SECCI BN

MI CRELEFONOS

1. MANTENIMIENTO.

Para el mantenimiento de este equipo se requiere de un multimetro con el fin

de facilitar la reparacion en cualquier terreno.

2. PROCEDIMIENTO.

a. Prueba capsulas.
Con el multimetro verifique las capsulas colocando las dos puntas de prueba
en sus pines, si pita estdn buenas condiciones, al pitar hace referencia al
termino de continuidad, que significa que hay enlace fisico entre un punto y
otro en algunos multimetros para hacer esta prueba es necesario colocar la
perilla en la posicion que tiene un simbolo similar a de lo contrario no esta en

buen estado.

Figura N° 23. Microteléfono
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b. Prueba cable resortado.

1) Verifique la continuidad de cada uno de los hilos del cable resortado
colocando una punta a cada extremo estirando el cable con la ayuda de
otra persona para garantizar su estado interno. Si pita esta bueno, de lo
contrario no.

2) Verifique que los filamentos de cada hilo estén haciendo buen contacto
con las terminales porque en ocasiones no lo hacen, desarme y vuelva a
colocar las terminales si es necesario.

3) Vuelva a medir continuidad antes de instalar el cable.

4) Si presenta cortadas cerca de la toma de audio o la carcasa corte
totalmente y armelo de nuevo, no cologue cinta, esto es una solucion
pasajera.

c. Conexion de la toma de audio.

1) Los hilos deben quedar de un centimetro (1 cm.) de largo con el fin de evitar
gue quede flojo el cable a la toma de audio.

2) El hilo negro va unido con la maya.

3) Cada Terminal debe hacer un buen contacto con los filamentos.

4) Evite que la Terminal quede floja dentro de la cavidad del conector, entre
mas asegurado quede, mejor.

5) El orden de los cables dentro del conector es:
A =TIERRA + MAYA

B = BLANCO
C = VERDE
D = ROJO

E = NO CONECTADO
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Figura N° 19. Conexion de latoma de audio

5) Coloque todas y cada una de las partes de la toma U-229/U en el orden
que se indica en la figura anterior. Evite que el cable gire cuando este
asegurando las tuercas, utilice pinzas.

6) Si es necesario retire el cable reportado de la carcasa con el fin de cortar
las partes averiadas, luego coloque los terminales en cada hilo y la
abrazadera que es la encargada de sujetar el cable a la carcasa. Los hilos

deben ser de 5cm de largo aprox., para la conexion al PTT.

7) Si el cable esta muy averiado cambie por otro nuevo.

3. MANTENIMIENTO DE LA CARCASA

Verificar que los contactos no estén oxidados, si es asi se debe cambiar el
contenido por un pedazo de maya del mismo cable resortado con el fin de
garantizar el contacto de los pines de las cépsulas; no es recomendable usar

esponjilla ya que esta se oxida rapidamente. La Unica causa de dar de baja una

carcasa es que se encuentre partida.

4. PRUEBA PTT
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PASO 1:

Teniendo el PTT desconectado y con el multimetro se mide asi:

1 3
rojo
\‘ R B/ ———
. . ]
- O O @
— w/s & 4
2

Figura N° 20. Prueba PTT

Colocamos un cable del multimetro en el pin R y el otro cable en el Pin 1 cuando
obturamos debe sonar un pito, cuando soltamos no debe sonar de lo contrario

esta averiado 65.

PASO 2:

Colocamos un cable del multimetro en el pin G y el otro cable en el Pin 4 cuando
obturamos debe sonar un pito, cuando soltamos no debe sonar, de lo contrario

esta malo.
. CONEXION DEL PTT
En la figura 6.9 los colores de los puntos son los mismos colores de los hilos y

van conectados en ese orden e identificados por las siguientes letras:

R = CABLE ROJO
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B = CABLE NEGRO

W = CABLE BLANCO

S = MAYA

G = CABLE VERDE

Es necesario colocar una cinta o el plastico aislante en la base del PTT con el fin
de evitar un corto entre las terminales 1 a 4. Asi mismo aislar la malla. Luego

cologue el caucho protector, la lamina y asegure los tornillos.

6. INSTALACION DE LAS CAPSULAS
Cada capsula se debe instalar con su respectivo empaque y protector, si no tiene
el empaque puede reemplazarlo por un caucho muy similar con el fin de

asegurarla bien y evitar un mal funcionamiento.

ANPRC 66.0 UV

ElI' AN/MGBRC UV es un transceptor portg8til de 1
en | as frecuencias UHF y VHF, a ®i6f0emgenci a
sol o operabuae ethe UHrFr olFlmden pb98dadomf§ suces
AN/ PBR60 para incluir el uso en | a banda VI
moderno permite | a comuniagdcir-rm)t a&mtnm em -

(ti-eremnr a), uy dteamlpie®mrp como baliza o0 en mod

7. CARACTERISTICAS PRINCIPALES:
M1 Banda de f rOpceueanceina:l os -Tahgdidz-4@02MHE 2z
(VHF y UHF) .
T Funci onaPluieddeed:usarse para comuni-aaceoryes d
ti etrirearr a,bay izeamm para retransmisi - n.
1 SucesEsnel sucesor del M6 6O, ogqgoaerei giohal uAN/

|l a banda UHF.
M Fabri chhlnd edesarrol hacem get ARARadivr §
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1 Di sefomparte una <carcasa Yy arn®25siymil ar
AN/ PRC,que facilita su integraci:-n.

Figura N° 21. AN-PRC 660 UV

TranscepRdl TRBT Esta es | a unidad de radio p
ports8til

Arn®s13I&B)T: Un arn®s de transport e aqgduieo peenr mi 1
|l a espal da, PREmiRRG 7al del

Bater 2 a: E I sistema funciona SKn 66@0dedhbat er 2

28 V. vy 7 Ah), y se puede cargar a trav®s de
38 Vv CC.
8.ANTENAS:
Ant ena deABI6D0I gg : Utilizada para |l as comuni

a medio alcance.
Ant en803ATVRC: Parte de | as conf24QT)a,ciperecs
tambi ®n1 puede ser utilizada por |l a versi - -n
9. AUDIO:
a. Auricular (H-189/GR): El dispositivo de audio estandar para la comunicacién
de voz.
b. Micréfono (M-80/GR): Un micr6fono de mano que se puede usar en lugar del

auricular.
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c. Auriculares con microfono (H-161A/U): Un juego de auriculares que se

incluye en el equipo para operaciones manos libres.

Figura N° 22. Accesorios

10.FALLAS MAS COMUNES -BEROEL AN/ PRC
Posi bl es causas
a.Control de encendido en posici-n incorrec
b.Control de volumen en m2ni mo.
c. Recept §cmilco od et 1 8 omeol o .
dBater2a deficiente.
eeNo hay ruido de fondo.

11.ACCI EN A TOMAR:
aControl de encendido en " ON"
bControl de volumen a mediana escal a.
c Reempl azh89 el H
dCambiar de retepO®8cul o al H
e Reemplazar | a bater?2a.
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12NO HAY RECEPCI € N:
Posi bl es causas

a. H189 mal o
b. Bater2a deficiente.
c. Antena conectada i ncorrectamente.
d Recept §cull89 dneall oH
13.ACCI ¢N A TOMAR:
a.Reempl aZz&9. H
b.Reempl azar bater?2a.
c.Verificar | a posici-n correcta de | a ant
d.Cambiar de rHt8pPptS8E&cul o el
14NO HAY TRANSMI S| € N:

Posi bl es causas

Bater2a deficiente.

Amena conectada incorrectamente.
H-189 mal o

Recept 8§cull89 dneal oH

Swich en posici-n incorrecta.

® 2 0 T 9

15 ACCI ¢N A TOMAR:
a.Reemplazar bater?2a.
.Verificar posi antrenaorrecta de | a
.Reempl az&9. H
.Cambiar de ret8pt8cul o el H

.Col ocaeée el control en |l a posici-n adecua

O o O T

16. MANTENIMIENTO PREVENTIVO:
Debera ser realizado por los operadores y usuarios del equipo antes y después
de su empleo; los equipos y accesorios de comunicaciones mientras

permanezcan en los depdésitos deberan ser examinados por el almacenista de
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comunicaciones de la unidad a intervalos regulares, con el fin de evitar averias
y/o dafios en los mismos por accion del tiempo y otros agentes.

Las distintas tareas que se requieren en la ejecucion de este tipo de
mantenimiento para cada equipo en particular, estara indicado en el manual
técnico respectivo del mismo, pero en general el mantenimiento preventivo de

los equipos y accesorios de comunicaciones abarcaran las siguientes

actividades:

a.lnspeccionar que el equipo este completo
b.l nstal ar el equipo en un | ugar apropiado
c.Usar un pafYo | impio y seco para remover
mi ctred ®f omd s oparl ant es, antenas y partes
evitando as? |l a corrosi-n y/u oxidaci
pequef€fo para |l a | impieza mdetrebd®fyonorsect

altoparl antes.

dExami nar mi nuc i oassa npeairttee st oadcacse sli bl es del

conectores de ali mentaci - n, f uwcsoinb led s ,f i cno n

de tener |l a seguridad que al ser i nstal

necesario tener en cuenta que al popeponer

uno de |l as mismas caracter2sticas, ya qu
u otro el emento en su reemplazo, puede

l os m-dul os internos de | os equipos.
e.Verificar que todas | as perill|lagaegu@®npor
|l o gener al se encuentran ajustadas por
sujeci-n, que por efecto del empl eo del

afl oj8ndose y perdi ®hdose.

f. nspeccionar que | os estuches y bol sas
rotos, evitando as? | a perdida de el ement
g Veri ficar gue | as bater2as no tengan
conexiones fl ojas, ya que | e restan cape
producir dafos en | os equi pos.
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h.Antes de opoer agl edperraaddior O usuario debe

busca de desperfectos; esto economizara
tambi ®n1 puede evitar una falla adicional
equi pos son causadas por | os siguientes ¢
1)Cabl eende tonectados imcersiechadmenpel §1di
2)Cl avijas gastadas, rotas o desconectada:
3)Conectores de | os cables de | as antenas

Conectores de audi o suci os o h¥Ymedos, I

adecuada conenxic-rno dacen @fabsoparl|l antes.

Altos voltajes pueden ser necesarios en la operacion de aparatos de radio, por
lo tanto, los operadores, usuarios y personal de mantenimiento deben
examinar primero el manual del equipo en busca de cualquier advertencia
antes de operarlo. Puede ocasionar LA MUERTE EN CONTACTO si el
personal de operacion y mantenimiento no observa las precauciones de

seguridad al respecto.

Las siguientes son las precauciones generales de seguridad en la operacion y

mantenimiento de los equipos:

aTeer especi al cuidado de no tocar cone x
voltaje.

b.Evitar entrar en contacto con | 2neas de |
gue tengan voltaje de radiofrecuenci a.
c.Cuando se desarme un equipo denraei o pa
debe tener |l a seguridad de haber descone
|l os condensadores de alto voltaje no est
d.En | a iejnecdeec | as t arleiami mWar | pompy@,zasu&i ed
de |l ubricantes vyagemtgeratalafoodd equi p
empl ear nor makbmaemrt d o&l ggumal i egnutae sd uel lceeme n 1
agua destil ada, al cohol i soprop?lico,

pinceles, cepillos, esponjas, gamuzas, e
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eeEn Ica@ian de |l evar a |l a posici-n correct

s?por tuercas, tornillos, pasador es, Cot
ejerciendo sobre ®stos una presi-n adecu
correcto de | a herrami emmtsad aydermwadg ueh
excesivamente, ya que hay riesgo de cort
dafar | as piezas en ajuste.

f.En |l a |l ubricaci-n de partes, se deben em
otros lubricantes mineralesesoat mbsf®ni d

|l os equipos y accesorios.
Si bien es cierto que los equipos de comunicaciones requieren poco empleo
de lubricantes, cada vez que se haga necesario su uso, se hara evitando
excesos Y la aplicacion de lugares que no corresponda, ya que facilita la

fijacion de polvo y arena.

RADIMEHI CULAR AVRQUYV

El VRC-240 UV es un conjunto de radio militar mévil de banda aérea superior que
se utiliza para comunicaciones de tierra a aire y de tierra a tierra. Puede funcionar

como una estacion baliza o de retransmision.

Figura N° 23. Radio Vehicular VRC-240 UV
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17. COMPONENTES PRINCIPALES:

a.
b.

C.

Radio mochila AN/PRC-660T: El transmisor-receptor principal.
Amplificador/Fuente de alimentacion AM-2411TG: Proporciona energia y
amplifica la salida de la radio mochila hasta 16 vatios.

Soporte MT-1029: Conecta el equipo a una fuente de alimentacion movil.

18. CARACTERISTICAS:

a.
b.

C.

Rango de frecuencia: 225 a 399,950 MHz, con 3500 canales.

Modo: Amplitud modulada (AM).

Operacién remota: Se puede controlar hasta a 15 metros de distancia con el
controlC 2410 T

. Transceptor (RT-6241TG): La unidad principal de radio que opera en las

bandas de HF y VHF. Para la version mavil, esta unidad portatil se integra en

el resto del sistema.

. Amplificador/fuente de alimentacion (AM-2411TG): Este componente

amplifica la sefial de la radio a una potencia de 16 W. También actia como
una fuente de alimentacion, convirtiendo el voltaje del vehiculo (22-35V CC)
para alimentar tanto la radio como el propio amplificador.

Montaje (MT-1029): Se trata de un chasis de montaje que sujeta el
transceptor portatil (RT-6241TG) y el amplificador/fuente de alimentacién

(AM-2411TG), permitiendo la instalacién en un vehiculo.

. Unidad de control remoto (C-2410TG): Una caja de control que permite

manejar la radio desde una distancia de hasta 15 metros. Esta unidad tiene

memoria para almacenar canales pre-programados.

19. CABLES:

a.
b.

C.

Cable de interconexién (CX 4723): Conecta el transceptor y el amplificador.
Cable de control remoto (CX 2421 T): Permite conectar la unidad de control
remoto a la radio.

Cable de antena (CG 1127/U): Conecta la salida del amplificador a la antena

vehicular.
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Figura N° 24. AN-WRC

20. ANTENAS:
a. El sistema utiliza antenas vehiculares, como la AT-803/VR.
b. Accesorios de audio:
c. Auricular (H-189/GR): Un auricular estandar militar para comunicacion de
VOZ.

d. Micréfono (M-80/GR): Un micr6fono manual que se puede usar en lugar del
auricular.

Altavoz (LS-454/U): Un altavoz externo que puede conectarse al sistema.

21FALLAS MAS COMUNEWR®N OHL AN
Fal:l as
No hay ruido en |l a corneta.
Posi bl es causas
Fae destema alimem2aCG.ci -n, CX

22ACCI EN A TOMAR:
aReempl azar bater? &34 ®cRevicvardedi vtedhrha ul o.
bCol ocar el -lploamnd¢o)oy (mewextdev)o & nlegroat er 2 a
c No hay ruido en |l a corneta:
Posi bl es causas
aSwitch de |l a corneta en posici-n OFF.

bDesconectado o pines dé4o4bBRPados del conecto

Pagina 123 de 400



c Col oceanr |"OON" .

d Reempl azar en caso de pines dobl ados y ¢
posteri orZz4l dlell. AM

No recibe:

Posi bl es causas

aClonectdnln2CGU ACCICN A TOMAR:

b Reempl azar c-dbh2ctAhF CG

No transmite:

Posi bl es causas

aFuer @okde ci -n o en mal estado.

bOtras (Ver fallas m8@860Ofromunes en el PRC
Acciat mmar

aColocarl o en b24d4ali dat 2eAllldlRd el AM

23MANTENI MI ENTO PREVENTI VO:

Deber 8 ser realizado por |l os operadores
despu®s de su empl eo; |l os equipos y acceso
permanezcan en | os dep:-sitos deber8n ser e:
comuni caciones de | a unidad a intervalos r €

y/ o dafos en hosi mhstheb poempo y otros agen

Las di stintas tareas qgue se requi eren et
manteni miento para cada equipo en particul
t ®cnico respectivo del mismo, peroeelhogener

equi pos y accesorios de comunicaciones abar

alnspeccionar que el equi po este completo c
blnstalar el equipo en un | ugar apropiado p
cUsar un pafYfo |impio y seco para mieemoeer el
tel ®f omds opar |l ant es, antenas y partes met
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as?2 | a corrosi-n y/u oxidaci - n; as?2 mismo

l i mpi eza de desmbenectgl@topnparl| ant es.

d.Examinar mi nuci osamente todas | as partes
conectores de alimentaci -n, fusibles, cone
tener | a seguridad que al ser si msetcaelsadaso f
tener en cuenta que al reponer un fusible
mi smas caracter2sticas, ya que, al no wusar
en su reempl azo, puede causar serias ave

i nternos idpeosl.os equ

eVerificar que todas |l as perillas est®n fi]j
general se encuentran ajustadas por medi o
gue por efecto del empl eo del equi po y | os

y perase.nd

flnspeccionar que | os estuches y bolsas de
evitando as?2 | a perdida de el ementos y acc
gVeri ficar que | as bater2as no tengan pol vo

flojas, ya que de opestrabi tapadi gagueden pr
|l os equi pos.

h.Antes de operar el radi o, el operador o0 US¢s
de desperfectos; esto economizara tiempo
puede evitar wuna fall daasadifaldmal deGenmemals!
son causadas por | os siguientes descuidos:
1) Cables de tensi-n conectados incorrectam
2)Cl avijas gastadas, rotas o desconectadas
3)Conectores de | os cables de | as antenas

4)Conectores de audio sucios o h¥.medos, I

adecuada conexi-n con | os microtel ®f onos
Losl taos voltajes pueden ser necesarios en | a
o tanto, | os operadoreant aesiurmire mtso yd egleamns oa)
pri mero el manual del equi po en busca de cua
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RADI O TRANSMI SOR RECEPTOR RADI O UV 9R

aDescripci - -n:

El radi o BaRf(emgsuWwsy variantes Plus/ Pro) e
dobl e banda (VHF/ UHF) vy resistente al ague
o similar. Sus caracter2sticas incluyen m?%
l i nterna LED,obwsum didsceaffo para actividades
y entornos hYomedos. Ofrece comunicaci-n co
potencias de transmisi-n y rangos de al c:

espec?2fico.

bCaracter2sticas y funciones

l1)Transceptor pobastdial coe dne m e de funci
visualizaci-n en | a pantalla "LCD"

2)Con codificaci-n DOMFi & Batarta daphoinda
de radio comerci-dl08e MHEM (65 MHz

3)l ncorpora 105 <c-0dicg-odsi g'oBCSd'e ypri vaci dad

programables A Funci-n ¢VOXeé (transmisi

cFunci-n de al ar ma

l)Hasta 128 canales en memori a

2)Posibilidad de seleccionar Banda Ancha (

3)Posibilidad detaepetenonaro baja potenc
(5W/ 1W)

4)l 1l umi nacpamt allel d ay teclado programabl e

5) Funci -n pidn del Atbexlpado

6) Escucha dwual/ recepci - -n dual

7) Posibilidad de seleccionar |l os pasos

/' 5/6.25/10/12.5/25 kHz
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8 Posibilidad de seleccionar |l os pasos
/' 5/6.25/10/12.5/ 25 kHz

9)Funci - /SETOFF(desplazamiento de | a frecu
repetidor)

10Bunci -n de ahorro de bater2a ASAVEO

117i empo de t rOalms pirvigrremabl e

123el ecci-n de Modo Esc8ner

13Bunci -n de bloqueo de canal ocupado ABCI
l14Bsc8ner de recepci-n CTCSS/ DCS integr ac
15)uz flash tipo LED integrada A Programaltl
16Ni vel del Umbral "Silenciador™"™ ajustabl e
17QPperaci -n en band&&sancdrouzadas fACross
18Jono de fin de transmisi - -n

197ecl a de bl oqueo integrada

24DESEMPAQUETEADUMPROBACDEIN EQUI PO

Desembal e cuidadosamente el transceptor. Re
el ement os quecaamptairreccaeani -ran antes de desech:
embal aj e. Si alguno de | os el ementos no e:¢

env2o, p-ngase en contacto con su distribuli

25l NSTALABDECNCCESORI OSTRAS ABECNA ANTENA.

I nst altagnd acamo i ndica | a imagen y girarl a

rel oj hasta que no se pueda roscar.

26l NSTALADEENCLICR NODBURC N

Si |l o necesit a, i nstale el clip de cintur -

bater2a como siemangierstra en | a
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271 NSTALADECNOS MI CROA URHE XTUHRNRESS

Enchufar el fJackd del microauricular
externode al t av o3P &MIGdi cerno 1

el aparato como indica la figura.

FiguraN°25.Radi o

28] NSTALADELCARATERCA
a. Al colocar la bateria, asegurese de que
la bateria esté paralela 'y en contacto con
el chasis de aluminio. El fondo de la
bateria debe estar de 1 a 2 centimetros
por debajo de la parte inferior del cuerpo

de la radio.

b. Alinee la bateria con los rieles de guia

sobre el chasis de aluminio y deslicela

haciaarribahast a que se oi

Cuando la bateria se alinee con el aparato,

se bloquea automaticamente.

29. DESINSTALACION DE LA BATERIA
a. Apagar la radio antes de retirar la bateria.
b. Presione el pestillo de la bateria, en la parte
superior del aparato, en la direccion
indicada por la flecha.

c. Deslice hacia abajo la bateria hasta que
sobresalga aproximadamente 1 a 2
centimetros y luego retirarla cuerpo de la

radio.
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Sigaestospasos: M—;—F

30l NFORMAO®EC NBRSTERCAS

Uso inicial

Las bater2as nuevas Vvienen descargadas ¢ o0mg
bater?2a nueva durante 5 horas antes del us
bater2a y el rendimiento se consigue despud
descarga. Si usted nota que | a baterza est

31. TECLADO NUMERICO:
Usarlo para introducir la informacion para :
programar la lista de radio y los CTCSS no
estandares. m m
En el modo transmisién, presione el teclado
numeérico para enviar las sefiales de codigo (el m
codigo debe ser introducido mediante el
software del PC).

32. TONO 1750 Hz PARA ACCEDER A LOS REPETIDORES:
El usuario puede establecer comunicaciones de larga distancia a través de un

repetidor de radio aficionados que se activa después de recibir un tono de 1750
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Hz. Presione y sostenga el [PTT] y, a continuacion, pulse el boton de [BAND]
para transmitir un tono 1750 Hz.

33. OPERACIONES BASICAS:
Encendido i apagado (On- Off) / control de volumen:
Asegurese de que la antena y la bateria estan
instalados correctamente y la bateria esta

cargada.

Gire la perila en sentido horario para
encender la radio y gire la perila

completamente a la izquierda hasta oir un ‘clic'

para apagar la radio. Gire la perilla en sentido

horario para aumentar el volumen, o en

sentido anti-horario para disminuir el volumen.

34. SELECCIONAR UNA FRECUENCIA O CANAL:

Pulse la tecla [ & ] o [¥] para seleccionar la frecuencia/ canal deseado. La
pantalla muestra la frecuencia / canal seleccionado. Pulse y mantenga pulsada
la tecla [& ] o [¥] para llevar la frecuencia hacia arriba o hacia abajo

rapidamente.

35MANTENI MI ENTO PREVENTI VO:

Debesre8r realizado por | os operadores y usua

de su empl eo; |l os equi pos y accesorios
permanezcan en | os dep:-sitos deber8n ser
comunicaciones de | a luanriedsa,d caon netle rfvian odke

y/ o dafYos en | os mismos por acci-n del ti

Las di stintas tareas gue s e requi eren en

manteni miento para cada equipo en particul

t ®cni ceoc trievsop del mi S mo , pero en gener al el
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| os equi pos y accesorios de comunicaci on
actividades:
alnspeccionar que el equipo este completo
blnstalar el e@qpirpepi@audoumall@agasamnu adecuada o
cUsar un pafo | impio y seco para remover e
tel ®f onos, altoparl antes, antenas y parte
as?2 | a corrosi-n y/lu oxidacigwefYaspama sima
|l i mpieza de | os conectores de |l os micro t
d . Examinar mi nuci osamente todas | as partes
conectores de alimentaci-n, fusibles, con
tener | a segeri dadtquadals funcionen nor mal
tener en cuenta que al reponer un fusible
mi smas <caracterz2sticas, ya que, al NOo US
el emento en su reemplazo, pucaifoscaaslaos s
m- dul os internos de | os equi pos.
eVerificar que todas | as perillas est®n fi
|l o gener al se encuentran ajustadas por n
sujeci - n, gue por efecto diermi eentipd se ot edrenhi ne
afl oj8ndose y perdi ®nhdose.

f.,nspeccionar que | os estuches y bol sas de
evitando as? | a perdida de el ementos y ac

g. Veri ficar qgue | as bater2as no tengan p
conemées fl ojas, ya que | e restan capacid
producir dafos en | os equi pos.

hAntes de operar el radio, el operador o u:
de desperfectos; esto economizara tiempo
puedwi tear una falla adicional. General ment
son causadas por | os siguientes descuidos
l1Cables de tensi-n conectados incorrectam
2Cl avijas gastadas, rotas o desconectadas

3XConectoresl dse Hesl aabantenas sueltos.
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4)Conectores de audio sucios o0 h¥ismedos, |
adeaxdia conexi  -ntedt®floo®smiocadbt oparl antes

Losl taos voltajes pueden ser necesarios en

radi o, por olpertaamres, | asuari os y persona
deben examinar pri mero el manu al del e q
advertenci a antes de operarl o. Puede o]

CONTACTO si el per sonal de operaci-n y m

precaudieoseguri dad al respecto.

36LAS SI GUI ENTES SON LAS PRECAUCI ONES GENERAL

EN LA OPERACICN Y MANTENI MIPBSTO DE LOS EQU

alTener especial cuidado de no tocar conexi i

b Evitar entrar en contacto con | 2neas de t

gue tengan voltaje de radiofrecuenci a.
cCuando se desarme un equipo de radio para
tener |l a seguridad de haber dege®nkosado

condensadores de alto voltaje no est®n pu

En |l a ejecuci-n de |l as tareas de | impieza
de |l ubricantes y en general todo agente e
nor mal ment e al gugos e dtee sl osl ement os: agua
destil ada, al cohol i soprop?2lico, aspirad
cepill os, esponjas, gamuzas, estopas o ¢tr
En |l a acci-n de |l evar a |l a posics$2n corr
por tuercas, tornillos, pasadores, correa
sobre ®stos una presi-n adecuada, se debe

|l a herramienta adecuada en cada caso Yy no

hay riesgo depi tbotarnetitbozar | a rosca o
En | a lubricaci-n de partes, se deben emj
otros lubricantes minerales con el fin de

equi pos y accesori os.
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gSi bi eno epuecileast equi pos de comunicaci one:¢

de lubricantes, cada vez que se haga nec.
excesos y |l a aplicaci-n de |l ugares que n
fijaci-n de polvo y arena.

RADI O MOTOROLA PRO 7100
a. Frecuencias de operacion: VHF 136-174 MHZ UHF 403-470 / 450-527 MHZ
b. Potencia de operacion: 25-45 VATIOS VHF / 25-40 VATIOS UHF
c. Capacidad de canales: 128 CANALES VHF 136-174MHZ, UHF403-470MHZ
Y450-527MHZ
d. Push-To-Talk (PTT-ID) permite identificar quien esta transmitiendo
e. Llamada selectiva permite a usuarios o grupos especifico
f. Altavoz ubicado en la parte frontal del radio
g. Microteléfonos, armn4025
h. Pantalla de catorce caracteres alfa numeérico
i. Espacio entre canales 12,5/20/25khz
j. Potencia de salida en VHF 45 W en UHF 40 W
k. Llamada de alerta

l. Llamada selectiva de voz (envio y recepcién)

Figura N° 26. Motorola Pro 7100
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S7TMANTENI MI ENTO PREVENTI VO
Deber8 ser reaperzador ep®ry lwsuarios del equi
de su empl eo; | os equi pos y accesorios
permanezcan en | os dep-sitos deber8n ser e
comunicaciones de |l a unidad a wviinttaerr vaav eors? ars
y/ o dafos en |l os mismos por acci-n del ti el
Las di stintas tareas gue s e requi eren en
manteni miento para cada equipo en particul
t®cnico respectieon gehemalsmel mamobeni mi ent .
| os equi pos y accesorios de comuni caci on

actividades:

a.lnspeccionar que el equipo este completo
b.lnstalar el equipo en un | ugaai aporopi ado
c.Usar un pafo | impio y seco para remover
mi crotel ®f onos, altoparl antes, antenas vy
evitando as?2 |l a corrosi-n y/u oxidaci: -n; &
para |l a | impi®a&sdeel ddscomectot el ®f onos vy
dExami nar mi nuci osamente todas | as ©partes
conectores de alimentaci-n, eftuCainbleds  fimon
de tener |l a seguridad gque al semlEsinstal:
necesario tener en cuenta que al reponer
uno de | as mismas caracter2sticas, ya que
otro elemento en su reemplazo, puede caus
m- dul os inteunpesde | o0os eq

eVerificar que todas | as perillas est®n fi
|l o gener al se encuentran ajustadas por n
sujeci - n, gue por efecto del empl eo del €

afl oj8ndose y perdi ®ndose.
f.,.nspeccionar que | os estuches y bol sas de

evitando as? | a perdida de el ementos y ac
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g.Veri ficar gue | as bater?2as no tengan p

conexiones fl oj as, ya quebliléidadt gnpaoape
producir dafos en | os equi pos.

h.Antes de operar el radi o, el operador o]
busca de desperfectos; esto economi zar a

tambi ®n puede evitar una f alalsa dad imuicchrasl

equi pos son causadas por | os siguientes ¢
l1Cables de tensi-n conectados incorrectart
2Cl avijas gastadas, rotas o desconectada:
3XConectores de | os cables de | as antenas
4)Conectomesii desucios o h¥medos, l os <cua
adecuada conexi-n con | os microtel ®f ono:
Al tos voltajes pueden ser necesarios en | a
|l o tanto, | os operadores, usuareg@gsmyn@ger sor
pri mero el manual del equi po en busca de

operarl o. Puede ocasionar LA MUERTE EN CO
operaci-n y mantenimiento no observa | as
respecto

iLas siguientes son | as precauciones gener ;
y manteni miento de | os equi pos:
lTfener especial cuidado de no tocar conexi

2Evitar entrar en contacto copol vvekiscsuldert
gue tengan voltaje de radiofrecuenci a.

3Cuando se desarme un equipo de radio para
tener | a seguridad de haber desconectado

condensadores de alto vol tcajrecunada oest ®n p

4En | a ejecuci-n de |l as tareas de | i mpiez:é
de |l ubricantes y en general todo agente e
nor mal ment e al gunos de | os siguientes e
destil ada, pkPtobol aspprador a, sopl ador ¢
cepill os, esponjas, gamuzas, estopas o ¢tr
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5En | a acci-n de |l evar a |l a posici-n corr
por tuercas, tornil | os,t,apaussatdaonrdeos ,o0 ceQjrerreca
sobre ®stos una presi-n adecuada, se debe

|l a herramienta adecuada en cada caso Yy nc

hay riesgo de cortar el tornillo, inutil:]i
6)En | a lubricaci -n de partes, se deben emj
otros lubricantes minerales con el fin d

|l os equipos y accesorios.

751 bien es cierto que | os equipos de comu
de brucantes, cada vez que se haga necesa
excesos Yy |l a aplicaci-n de lugares que n
fijaci-n de polvo y arena.

RADI O TRANSMI SOR RECEPTOR RADK® QUANSHENG UV

Descripcion:

La Quansheng UV-K5 es una radio bidireccional de doble banda (VHF/UHF) de
bajo costo y gran versatilidad, ideal para radioaficionados, seguridad y
actividades al aire libre. Ofrece comunicacion de largo alcance con 200 canales,
una potencia de 5W, bateria recargable de larga duracion y carga por USB-
C. Entre sus funciones se incluyen VOX, alerta de emergencia, receptor
meteorolégico NOAA, frecuencimetro, DTMF y la capacidad de copiar

frecuencias de otras radios.

38. CARACTERISTICAS PRINCIPALES:

a. 200 canales Intercomunicador de banda cruzada.
b. Tono de llamada de 1750 HZ

c. Programa en el sitio.

d. Alerta de emergencia

e. Radio FM
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f. Pantalla LCD

g. Mensaje de voz

h. Interruptor de recordatorio

i. Visualizacion multiple de numero de canal/frecuencia de canal/nombre de

canal

39. ANCHO DE BANDA ANCHO/ESTRECHO

Asunto cantidad
Radi o port 1
Ant enas 1
L4 on 1
Cargador de 1
Pindea cintul 1
Manual de u: 1

j. Conjunto de direccion de frecuencia compensada y replicacion de radio
inaldmbrica

k. Nivel de silenciamiento ajustable y escaneo mdultiple CTCSS/DCS
Matar/Revivir a distancia

|. Blogqueo de teclado

m.Luz de fondo

n. PC Programable

0. Bloqueo de canal ocupado

p. VOX

g. Operacion de vigilancia dual

=

. Temporizador de tiempo de espera
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s. Seleccionar llama da DTMF (llamada 0 nica, llamada de grupo, llamada a
todos)

t. Tiempo de apagado automatico de retroiluminacion selectivo

u. Busqueda automatica de sefializacion y frecuencia de varios pasos

v. Canal de llamada de una tecla

40. ACCESORIOS ESTANDAR
Teclado
Tecla PTT (Tecla de transmision)

1) Tecla de conmutacion de transmision/recepcion. Presione "PTT"

para transmitir y hablar al micréfono. Suelte "PTT" para recibir.

Tecla de funcion programable y su funcién

2) Funcion inicial

3) Tecla lateral 1: presionela durante un breve periodo de tiempo para activar la
funcién Monitor. Presionelo durante mucho tiempo para encender 1750 Hz.
Tecla lateral 2: presionela durante un breve periodo de tiempo para encender

la luz Jack. Presionelo durante mucho tiempo para encender la alarma.

Tecla del teclado

Tecla Menu/Confirmar: MENU

a. En la péagina principal, presione brevemente para ingresar al
menu, elija el mend elemento y presione la tecla MENU para

confirmar el parametro.

b. Mantenga presionada esta tecla para ingresar al ultimo
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elemento de configuracion.

c. Bajo la funcion DTMF, significa una palabra clave.

Tecla Salir/Borrar: SALIR

a. En el estado de edicion, presione brevemente para salir y llegar al
menu superior; manténgalo presionado para salir y volver a la pagina

principal.

b. En el estado de entrada, presionelo para borrar la informaciéon de

entrada.

c. Bajo la funcion DTMF, significa palabra de codigo D.

Tecla Arriba:

Mover hacia arriba

Bajo la funcion DTMF, significa palabra de cédigo B.

Tecla abajo:
a. Mover hacia abajo.
Especificaciones

Tabla2 RADIO TRANSMISOR RECEPTOR RADIO QUANSHENG UV i K5
Especificaciones generales

Canal: 200
Cantidad de canales de radio 20
Canal NOAA: 10
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Estabilidad de frecuencia: + 1ppm
Modo de modulacin: FM: 11 Ka F3E (12.5 KHz),
16 K o F3 E (
Dimension: 115 mm X 60 mm X 37.5 mm
Peso: 2349
Temperatura de funcionamiento: -203 +603
Impedancia 50q
RECEPCION
Sensibilidad:
F1(50d 76) -121dBm

F2(108d 135.9975) -121dBm
F3(136¢ 173.9975) -123dBm
FM (12dB SINAD) F4(174d 349.9975) -123dBm
F5(350d 399.9975) -123dBm
F6(400d 469.9975) -123dBm
F7(470d 599.9975) -121dBm

WFEM (20dB SINAD) WFM (764 108) -110dBm

AM (10dB S/N) F2(108d 135.9975) -113dBm
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Frecuencia de audio: 00.5W

Distorsién de audio: 010 %

TRANSMISION:

Banda de transmisiéon de la versiéon FCC

Frecuencia: UHF420d 450MHz/VHF144d 148MHz

Banda de transmisiéon de la versién CE

Frecuencia: UHF430d 440MHz/VHF144d 146MHz

banda de transmisién version

Figura27 RADI O TRANSMI SOR RECEP’
QUANSHENG KBV




Potencia de salida: O5W O5 W
Corriente de emision: O1.5A O1.5A
O KHz (25 KH
Desviacion de frecuencia 2), O KHz (25
maxima 02 KHz (125K KHz),
Hz) O2 KBz (12,5
KH
2)
Distorsion de modulacion: 05 % 05 %
Poder perdido: O7.5uW O7.5uV

Potencia del canal

adyacente:

70 dB (25 KHz),
60 dB (12.5 kHz)

70 dB (25 KHz),
60 dB (12.5 kHz)

Modulacion residual:

40dB

40dB

Frecuencia: UHF400d 470MHz/VHF136d 17
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Figura28 RADI O TRANSMI SOR RECEP"-
QUANSHENG KBV

Manteni miento Preventi vo:

Deber8 ser realizado por | os operadores y
de su empleo; |l os equipos y accesorios de <co
en | os dep-sitos debera8nmasceern iesxtaamidnea dcoosmupnoirc a
|l a unidad a intervalos regulares, con el fin
por acci-n del tiempo y otros agentes.

Las di stintas tareas gue s e requi eren en

manteni mientoipar@ancpdatequwl!| ar, estar8 indic
respectivo del mi smo, pero en gener al el ma n
y accesorios de comunicaciones abarcaran | as
l.l1nspeccionar que el e quispucs estce somamplset o c
2.l nstalar el equipo en un |l ugar apropiado p:
3.Usar un pafYo | impio y seco para remover el
tel ®f onos, altoparl antes, antenas y partes
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| & orrosi -n y/u oxidaci - n; as? mi smo empl e

|l i mpieza de | os conectores de | os micro te|
4. Examinar mi nhuci osament e todas | as partes
conectores de ali ment ace -an,t efhlBssnbleés fi acode
tener | a seguridad que al ser instalados f
tener en cuenta que al reponer un fusible
mi smas caracter2sticas, ya que, @amemtoousar
en su reemplazo, puede causar serias aver ?2g
de | os equi pos.

5.Veri ficar que todas | as perillas est®n fi]
gener al se encuentran ajustadas gaecrn -medi o
gue por efecto del empleo del equipo y | os

perdi ®ndose.

6.l nspeccionar que | os estuches y bol sas de
evitando as? | a perdida de el ementos y acc:
7.Veri ficar qguweo Itaesn ghaant epro2lavso, corrosi -n, sul
flojas, ya que | e restan capacidad de oper

|l os equi pos.

8Antes de operar el radi o, el operador o0 us
de desperfectosraestempeodemireparaci  -n y
puede evitar una falla adicional. General me
causadas por | os siguientes descui dos:
a.Cables de tensi-n conectados i ncorrect ame

b.Cl avi j as rgasatsadasd,esconectadas.
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c.Conectores de | os cables de | as antenas

dConectores de audi o suci os 0 h¥medos,

adecuada conexi-n con | os micro tel ®&f on

Altos voltajes pueden ser pecetsasi o0e eadi a,

l o tant o, | os operadores, usuarios Yy person
primero el manual del equi po en busca de cua
Puede ocasionar LA MUERTE EN CONTACTO si el
mantiem ent o no observa | as precauciones de se
Las siguientes son | as precauciones gener a
manteni miento de | os equipos:
1. Tener especial cuidado de no tocar conexi ofr
22Eviemtrrar en contacto con | 2neas de transmi

tengan voltaje de radiofrecuenci a.

3.Cuando se desarme un equipo de radio para
tener |l a seguridad de haber desconectado

condensadores de alto voltaje no est®n pues

4. En | a ejecuci-n de | as tareas de | i mpieza:
| ubricantes y en gener al todo agente extr
nor mal ment e al gunoel eme ntoss :siagueae ndwlsc e, adg
al cohol i soprop?lico, aspirador a, sopl ador
gamuzas, estopas o trapos, | impia contacto:
55En | a acci-n de |l evar a |l a posici-n corre
tuescatornil |l os, paseaedaocra&jsystcomade® asc ,ejferegice
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®st os una ©presi-n adecuada, se debe obser
herramienta adecuada en cada caso Yy nho aju
riesgo de coirmatri leilzdmnrinaldo@sca o dafar | ac
6.En | a lubricaci-n de partes, se deben empl
l ubricantes minerales con el fin de protege

y accesori os.

7.Si bi en es ciieprotso dgeu ec ol nousniecqgauci ones requi er
|l ubricantes, cada vez que se haga necesari
y | a aplicaci-n de lugares que no correspor

y arena.

RADI O TRANSMI SOR REEBEEBEPTOR EP

1 NTIRODUCCIEN Y ALCANCE

Este manual proporciona | a informaci- -n t®cn
necesarios para |l a correcta instalaci-n, con
ER4A50. Est8 dirigido a t®cnicos Yy ouseuwmari os
aplicaciones de radi ocomunicaci - n m- vi l t €
transporte, industria y servicios.

2. DESCRIPCICEN GENERAL DEL EQUI PO

EIERP4586s un radio de comunicaciones m-vi l [
di sefado y fabricBsioupoeqlkEinpelr €husteo y conf
para operar en veh?2cul os, proporcionando com

en un entorno de trabajo exigente.
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Principales Caracter2sticas Operativas:

aComunicacionded seMfavdd ex:spec? fiicamendei - par al
veh2cul os, operando-lef® IMHzhanda VHF (136

b. Robustez y Oansbilucdadn met 88lica y est88ndar
garantizan su operaci-n en condiciones adyv

humedad.

c. Funcional i daddCuemt & xichoinl i oh&l t i pl ed ex,anal et
funciones de caxp!| gr @apici mneS de tonos squel c
una operaci-n flexible en redes compartidas

d Audi o de Al Alat Pwdznicmnaerno de 5W que garan

i ncl usnd oamoe .rui dosos

S3CARACTERCESTI CAS TECNI CAS DETALLADAS

3.1. Especificaciones de Radiofrecuencia (F

Par 8metro Especi ficaci - -n

Banda de Fr e 136174 MHz (VHF)

N¥2mer o de Ca 16 canales (est8ndar,

Potencia de Al t a: 25W |/ 30W (sefV
(RF) (programabl e)
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Par 8metro Especificaci - -n
Sensibilid;j _ .
Mej or de 0.25 OV para
Receptor
Sel ectivi g Mej or de 70 Db
| nmuniadad _
Mej or de 70 dB
I nterferencg
Espurios y A Mej or de 65 dB (60 dB
3.Especificaciones Generales
Par 8metro Especi ficaci - n

Ti po de Emi 16 KOF3E (FM)
Fuente de )
_ _ 13.8 V DC (negativo a 1
Al i ment aci
En recepciEm: ~0r 8Us mi s
Consumo de C _
Potencia): ~7.5 A
Sistema de CTCSS (38 tonos est8n
Squel ch Digital es)
3.3 Especificaciones de Audio
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Par 8metro Especificaci - -n
Potencia de Audi 5 W (m8&xima) <con
Respuesta en Fr
_ 3003000 Hz
(Audi o)
Mcr - foG@onector de
Conectores
Al tavoz externo: C¢

Mec8ni cas

y Ambi ent al

3.4. Especificaciones
Par 8metro Especi ficaci - -n
) . Apr ox. 160 mm x 155
Di mensi ones ( _
protuberancias)
Peso Aprox. 1.3 kg
Temperatura de -30AC a +60AC
Temperatur a i} 3
) -40AC a +80AC
Al macenami en
| P54 (Protegido cont
Grado de Prot ¢
de agua)
NCI PALES

4 . CONFI GURACI

CN Y PARTES PRI
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l.Unidad Principal (Transceptor):

a.Panel FQoonnttiaelnne eVvVotaomenbendendido, peri.l

b.De canal es, botones de funciones, LED ind

c. Parte SCpeecbor para micr - -fono.

d Parte PECoOimercitores para alimentace:- n, ant
interfaz de programaci - n.
e.Mi cr-€Cono:cabl e, con pul sador PTT (Pres

posi bl emente botones para funciones adi ¢

cambio de potenci a).

f.Cabl e de AlGome nftuasciiblnee i ntegrado para pro

a.Soporte deBrMamt gj dwiase par ¥ ethicjcacio~-n en

PROCEDI MI ENTOS BCSI COS DE OPERACI ¢N

.Instalaci-n y Encendi do:

1.Conecte el cable de alimentaci-n a wuna f
(general mente directamente a |l a bater?2a,
22Conecte | a antena VHF firmdmente ah Canpe
posterior del radi o.
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3.Conecte el mi cr -fono al conector frontal

4.Gire |l a perilla de VOLUMEN/ ENCENDI DO en s
el equipo. Se escuchar8 un clic y el disrg

b.Operaci -n b8sica en un canal

1)Sel eccCan&l r e el selector de canal es p
preprogramado deseado.

2)Ajustar Gotemea:perilla exterior (VOLUMEN
confortabl e.

3)Ajust ar &Gqrueellcah:perill a interior (SQUELCH
rui dondle §® silencie y solo se abra al re
4)Par a Tr akasnmietnigra: presi onado el pul sador F

habl e claramente a ttna ndi.stEdn diEdD reor rmd | p(E
se encender8 en color ROJO.

5 Para RSaoaektePTT. El LED volver8 a verde o

gue el radi o est8 en modo de recepci - -n.

c.Funciones adicional es comunes:

l)Cambi o de Aloguemocsi acanal es pueden estar [
permitir el cambi o entre AltmadyaBaegaupot

bot -n en el micr-fono o en el panel
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2)Expl oraci PneéBoanj: el bot - n de SCAN (si €

gue el radi o barra secuencial mente | o0s <ce¢

MANTENI MI ENTO PREVENTI VO Y RECOMENDACI ONE

.Li mpileiznapeile ext eri or del radi o con un pa:‘
humedeci do con agua Yy Nwn udeatlercee ndies od wee
productos abrasivos.

.Vent i lAasceig¥mr:ese de que |l as rejillas de vel

obstruidas para eentta.r sobrecal ent ami

.ConexiParis-di cament e, verifiqgue que | o0os <cc
antena est®n firmemente ajustados. Una <co
dafar el radi o.

.Fusi ®dil eel radi o no enciende, verifique el
ali ment n.

Ant eM@NCA active el transmisor sin tener
conectasda@. puede causar dafos graves e irr
de transmisi - n.

.Programaa&ieanfiguraci -n de frecuencias, t
real i zada p®&®c ni co calificado utilizando
programaci -n espec?fiddb®ds para el model o EP

Pagina 153 de 400



Manteni miento Preventivo:

Deber8 ser realizado por | os operadores y
de su empleo; | os equirpiocsa cyi carcecse smoird rtsr adse pceot
en | os dep-sitos deber 8n ser ceoxnmaummiincaadco so npeosr d
|l a unidad a intervalos regulares, con el fin
por acci-n del tiempo y otros agentes.

Las di st aat aqsuet asree requi eren en | a ej ecuc

manteni miento para cada equipo en particul ar
respectivo del mi s mo, pero en gener al el ma n

y accesorios de ¢ omulnaisc asciigouni eesn taebsa raccatriavni d a d €

l.Ilnspeccionar que el equipo este completo co
2.Instal ar el equi po en un |l ugar apropiado par
3.Usar un pafYo |impio y seco para remover el
4. mi croteh®fopas| antes, antenas y partes met 8§
as? l a corrosi-n y/u oxidaci - n; as? mi s mo
|l i mpieza de | os conectores de |l os microtel ®

5.Examinar mi nuci osament e itholdeass deas epgauritpeos

conectores de alimentaci-n, fusphle$, fcande
tener |l a seguridad que al ser instal ados f
tener en cuenta que al reponer un fusible
mi smas caracter2sticas, ya que, al no usar
en su reempl azo, puede causar serias aver?z2a
de | os equipos.
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6.Veri ficar que todas | as peril lyaas qgeuset ®@no rf iljoe
gener al se encuentran ajustadas por medi o
gue por efecto del empl eo del equi po y 1| os

perdi ®ndose.

7.l nspeccionar que | o0os estuches y bolsas de .
evitando as?2 | a perdida de el ementos y acce
8.Verificar que | as baterz2as no tengan pol vo,
flojas, ya que | e restan capacidad de oper

|l os equi pos.

9. Ant es de roapdeiroa,r eell operador o usuari o debe i

desperfectos; esto economizara tiempo de re
evitar una falla adicional. General mente |
causadas por | os siguientes descui dos:

1)Cabldes tensi -n conectados incorrectamente
2)Cl avijas gastadas, rotas o desconectadas.
3y Conectores de | os cables de |l as antenas s
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4)Conectores de audi o suci os 0 hYsmedos, I
adecuada conexitael ®obond®somalcropar!| antes.

Altos voltajes pueden ser necesarios en | a
l o tant o, | os operadores, usuari os y person
pri mero el manual del equi po en boapemadleocua
Puede ocasionar LA MUERTE EN CONTACTO si el
manteni miento no obsesvael saseguredawdc al respe
Las siguientes son | as precauciones gener al
manteni miento de | os equi pos:

1.Tener especi al cuidado de no tocar conexi on
22Evitar entrar en contacto con | 2neas de tra

tengan voltaje de radiofrecuenci a.

3.Cuando se desarme un equi po adked -rna dieo dpearea t eef
| a seguridad de haber desconectado | a fu
condensadores de alto voltaje no est®n pues

1.En | a ejecuci-n de |l as tareas de | impieza:
l ubri cant es tyodeon aggeenmetrealextr afo al equi po;
nor mal mente algunos de | o0os siguientes el eme
al cohol i soprop2lico, aspirador a, sopl ador a
gamuzas, estopas o trapos, | i mpia contactos
22En |l a acci-n de |l evar a |l a posici-n correc
tuercas, tornillos, pasador es, correas, fl e
®st os una presi - n adecuada, s e debe obser
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herramienta aeddaua@dasoeny no ajustar excesiv

riesgo de cortar el tornillo, inutilizar | a

33En I a lubricaci-n de partes, se deben empl e
l ubricantes miner al edse caogre netle sf iant ndoes f pRrra tceogse

y accesorios.

4. Si bien es cierto que | os equipos de comuni
l ubricantes, cada vez que se haga necesario
|l a aplicaci-n de lugaree faei hotaotmaespopada
arena.
ICOM IC-A110

El receptor ICOM IC-A110 es un dispositivo de radiocomunicacion disefiado para
Su uso en aviones. Con un disefio compacto y ligero, este receptor proporciona una
comunicacién clara y confiable en el aire. ElI IC-A110 utiliza tecnologia de
radiofrecuencia avanzada para ofrecer un rendimiento excepcional en términos de
recepcion y transmision de sefiales. Con una potencia de salida de hasta 36 vatios,
este receptor garantiza una comunicacion clara incluso en condiciones adversas. El
IC-A110 cuenta con una pantalla LCD facil de leer que muestra informacion
importante como la frecuencia, el canal y el estado de la bateria. También incluye
una funcion de escaneo que permite la exploracion rapida de diferentes frecuencias
para encontrar las mas utilizadas en el entorno aéreo. Este receptor esta disefiado
para ser facil de instalar y utilizar. Viene con un conjunto completo de accesorios,
incluyendo un soporte de montaje y un micréfono de mano. La interfaz de usuario
intuitiva permite una operacion sencilla, incluso para aquellos que no estan
familiarizados con los equipos de radiocomunicacion. En términos de durabilidad, el
IC-A110 esta construido con materiales de alta calidad que garantizan su resistencia
y confiabilidad a largo plazo. Cumple con los estandares industriales mas exigentes

y esta disefiado para soportar condiciones extremas en el entorno aéreo. En

Pagina 157 de 400



resumen, el receptor ICOM IC-A110 es una opcién confiable y eficiente para la

comunicacién aérea. Con su disefio compacto, caracteristicas avanzadas y facilidad

de uso, este receptor es una opcion popular entre los pilotos y operadores aéreos

en Venezuela.

Caracteristicas

General

w/ 26 SNIi dzZN» RS S
w 9aLl OAlI R2 RS t
w az2R2Y la 6cVY 0
wbgYSNR RS OFrylfSa RS
wCdzSyiS RS FEtAYSydGal OA
(tierra negativa) Seleccién automatica

w wly3a2 RS (SYIGSMNE/ i dzNIb cc
w9aGlFoAt ARFR RS FTNBOdzSy(
w/ 2yadzy2z RS O2NNRSyGS

(@ 13,75 V CCJx 5 A (méx.)

Receta médica 4 A (en OFF max.)

0,5 A (en modo de espera)

Transmi sor

APotencia de salida: 36
9 W (portadora) t2zpica
AModul aci -n: Modul aci - n
ALimitaci-n de modul aci
ADi storsi-n arm-nica de
(con una modul aci n del
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ARel aci -n entre zumbido y ruido: M8s de 40 d

A Emi si on el 6edsBpnu roi arse:n o's

A Il mpedancia de | a antena: Est&ndar 500h con

Receptor

ASi stema de recepci -n: Dobl e conversi-n

superheterodino

A Frecuencias intermedias: 1U 38,85 MHz

2U 450 kHz

ASensibilidad

(en6dB Relaci-n sefal/ruido: Menos de 1 OV (

ASensibilidad del silenciador: Menos de 0, 35

(en el umbr al)

ASel ectividad

Espaciado entre canal &«kdHzded alB) k Hz: M8s de NS8

Menos de N2 KB} (a
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Menos de NBB® KB} (a

8. 33* espaciado de canal esiberdBRHz MS§s

Menos de N7687dBHz ( a

ARespuesta espuria rechazada, M8s de

A Potencia de salida de awdio: M8§s de

con 80h carga 6(@i %t MO®.L - AP %

Tono | ater al M8s de 100 mW (con 5000h

carga 60% MOD. 10 % distorsi - n)

AZzumbido y ruido: M8s de 25 dB

A Il mpedancia de salida de audio: Ext.

Tono | ater al 5000h

Accesorios

1.Mi cr - fono

2.Soporte parammijcuwegoono 1

3.Cable de micr - -fono
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4.Cabl e de ali ment&8d¥d4)n de CC (OPC

5, Soporte de montaje

6.4 pernos de Soporte

7.4 tornillos de Montaje (M& x 12)

feef ©
hﬁi gigg o
tYes ( Mpjjp@

ODO® eeoee oooo
©) () a

84 tornillos autorroscan

9.4 arandel as pl anas

10,4 arandel as el 8sticas

11.4 tuercas

12.2 fusibles (10 A)

Manteni miento Preventi vo:

Deber8 ser realizado por | os operadores y
de su empleo; |l os equipos y accesorios de <co
en | os dep-sitos deber 8n ser ceoxmaumiincaadco so npeosr d
|l a unidad a intervalos regulares, con el fin
por acci-n del tiempo y otros agentes.

Las di stintas tareas gue se requi eren en
manteni miento para caada eesduwir@o ierdipardtoi cenl el
respectivo del mi smo, pero en gener al el ma n

y accesorios de comunicaciones abarcaran | as
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l nspeccionar que el equi po estse compl eto c
l nstalar el equipo en un lugar apropiado p:
.Usar un pafo | impio y seco para remover
mi crotel ®f onos, altoparl antes, antenas y
evitando as?2 |l a cormesé8i mnsybuempieaci um ce
para | a | impieza de | os conectores de | os |
.Examinar mi nuci osament e todas | as partes
conectores de alimentaci - -n, eftuwsamlels,f icmo nde
tener | a seguridad que al ser instalados f
tener en cuenta que al reponer un fusible
mi smas caracter2sticas, ya que, al no usar
en seumpleazo, puede causar serias aver2zas y/
de | os equi pos.

.Verificar que todas | as perillas est®n fi|j
gener al se encuentran ajustadas por medio
gue efoect o del empl eo del equi po y |l os movi
perdi ®ndose.

.l nspeccionar que | os estuches y bolsas de
evitando as?2 | a perdida de el ementos y acc:
.Verificar que | as bateotaesnontesghhapactywv- -
flojas, ya que |l e restan capacidad de oper
|l os equi pos.

.Antes de operar el radi o, el operador o us
de desperfectos; esto peaoaomizayaatteeaBipot e



puede evitar una falla adicional. Gener al me

causadas por | os siguientes descui dos:
a.Cables de temsctados imeersiechadmenpel &di d:
b.Cl avi jas gasdasacnectoddass .o

c.Conectores de | os cables de | as antenas s

d.Conectores de audi o suci os 0 h¥Ymedos, [

adecuada conexi -n con |l os microtel ®f onos

Altos voltajes pueden ser neceegariaads oenpba

l o tant o, | os operadores, usuarios Yy person
pri mero el manual del equi po en busca de cua
Puede ocasionar LA MUERTE EN CONTACTO si el
mant eni noi eorbtscernva il asepreeasieguri dad al respe
Las siguientes son | as precauciones gener al
manteni miento de | os equi pos:

aTener especial cuidado de no tocar conexi
b.Evitaremntcomracto con | 2neas de transmisi

gue tengan voltaje de radiofrecuenci a.
Cuando se desarme un equipo de radio para ef
|l a seguridad de haber desconectado dloa efsuent e
de alto voltaje no est®n puestos en corto ci
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9.En | a iejnecduec | as taréamidarl|l pmpvezasuEi ed
de |l ubricantes y en general todo agente e

nor mal ment e al gunos de obos aguguideunitcees, ec

destil ada, al cohol i soprop2lico, aspirad
cepill os, esponjas, gamuzas, estopas o ¢tr

100En | a acci-n de Il evar a |l a posici-n corr
por tueriddo,s,t prarsador ed,c.apuseasdofbeegpst
sobre ®stos una presi-n adecuada, se debe
|l a herramienta adecuada en cada caso Yy no
hay riesgo de cortarroseda taordchafidro,|l asnupiidza

11.En | a lubricaci-n de partes, se deben emj
otros lubricantes minerales con el fin de
equi pos y accesori os.

12.Si bien es cierto queako®sneguirpogsi eée ecomo
de lubricantes, cada vez que se haga nec.
excesos Yy |l a aplicaci-n de |l ugares que n
fijaci-n de polvo y arena.

MOTOROL A -5P1IR0O0

EIMot orol-al PRO¥/#IFhaadi o m- vil anal -gica prof
canal es, pantalla alfanum®rica de 14 caracte
como -PDTy Ll amada Selectiva. Est8 disefado p;
segur as en sectores como seguucdiadn, tofnesp
robustez y claridad de audio incluso en ento
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Caracter2zsticas

A 64 canales convencional es

A 15 zonas troncalizadas con 16 grupos de <co

A Ildentificaci -Ilh (den w2 e madrae ®PeTPrci - n)

A Ata de Ll amada (envz2o

A Ll amada Selectiva de

A Verificaci-n del Radio (envzo |/ recepci - n)

A Il'nhibici-n Selectiva del Radio (recepci - n)

AEmergencia (env2o)

A Sefaliz@&allnl Qu{knv2o / recepci-n)

AZoni ficaci-n A Monitoreo A Rastreo con Dobl ¢

A Pantalla de 14 Caracteres Al f
A Bloqueo de Canal Ocupado

A Limitador de Tiempo de Transmisi - -n

A Eliminaci-n de Canal no Deseado
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A Botones I ntercambiabl es

A - CsQ / PL-DPLDPL / I nv

A Puerto para Tarjetas Opcional es

Accesorios

a Al i mentaci - n:
))Cables de alimentaci-n para radio m-vil
2)Cargadores de veh2culo para | a bater?2a.
b. Audi o:

)H)Micr-fonos tipo altavoz.

2)Mi cr-fonos con tecl ado.

3Auricul ar es.

c. Programaci -n y Conexi - n:

1) Cabl epr dg@r amaci -n USB FTDI, como el RKN408

a un ordenador.

d Componentes del Radi o:

1j)Bater?2as.
2)Ant enas.

3y Caras frontales compl etas.
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sHyPerill as del I nterruptor de vol umen.

55Clips de sujeci:-n.

Manteni miento Preventi vo:

Deber8 ser Heosl iopedadmwores y usuarios del e
de su empleo; |l os equipos y accesorios de <co
en | os dep-sitos deber8n ser examinados por
l a unidad a i nter vadeosevrietgaurl aarveesr,2 acso ny /eol dfai fno
por acci-n del tiempo y otros agentes.

Las di stintas tareas gue s e requi eren en

manteni miento para cada equipo en particul ar

respectivopdeb mnsmener al el manteni miento p
y accesorios de comunicaciones abarcaran | as
l.l1nspeccionar que el equipo este completo c
2.l nstalar el equipo en un | ogpar azpr opi ado p
3.Usar un pafo | impio y seco para remover
mi crotel ®f onos, altoparl antes, antenas y
evitando as?2 | a corrosi-n y/u oxidaci - -n; a
para | a | i opinezxzd odesl @de | o0os microtel ®f onos
4. Examinar mi nuci osament e todas | as partes
conectores de alimentaci-n, eftucsarblels,f icmo ndee
tener | a seguridad que alalsmentestBhd anlece s
tener en cuenta que al reponer un fusible
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mi smas caracter2sticas, ya que, al no usar

en su reemplazo, puede causar serias aver ?2g
de | os equi pos.

.Verificar que todas | as perillas est®n fi]j
gener al se encuentran ajustadas por medi o

gue por efecto del empleo del equipo y | os

perdi ®ndose.

|l nspeccionar que | os estuches y bol sas de

evitando as?2 | a perdida de el ementos y acc:

.Verificar que | as baterz2as no tengan pol vo

flojas, ya que | e restan capacidad de oper
|l os equi pos.

.Antes de operar el radi o, el operador o us

de sdpeer f ect os; esto economizara tiempo de
puede evitar una falla adicional. General me
causadas por | os siguientes descui dos:

a.Cables de temsctados imecersiechamenpel &di d:
b.Cl avi jas gastadas, rotas o desconectadas.

c.Conectores de | os cables de | as antenas s

d.Conectores de audi o suci os 0 h¥Ymedos, |

adecuada conexi-n con | os microtel ®f onos o
Altos voltajes pueden ser necesarios en | a
o tanto, | os operadores, usuarios Yy person
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pri mero el manu al del equi po en busca de cua
Puede ocasiMUBRTH EN CONTACTO si el persona
manteni miento no observa | as precauciones de
Las siguientes son | as precauciones genera
manteni miento de | os equi pos:
1.Tener especi alt occuaird acdoonedkxed omees de al ta ten
22Evitar entrar en contacto con | 2neas de t
gue tengan voltaje de radiofrecuenci a.
3.Cuando se desarme un equipo de radio para
tener |ldaa ds edgeurhiaber desconectado | a fuent
condensadores de alto voltaje no est®n pu
4.En | a ejecuci-n de |l as tareas de | i mpieza
de |l ubricantes y en geneegrualp ot;o dsoe adgeebretne eear
nor mal ment e al gunos de | os Ssiguientes e
destil ada, al cohol i soprop?2lico, aspirad
cepill os, esponjas, gamuzas, estopas o tr
5 En | a acci-a fdesitevarcartecta | as piezas
por tuercas, tornillos, pasador es, correa
sobre ®stos una presi-n adecuada, se debe
l a herramienta adecuada roesiadamemts®, yy a o
hay riesgo de cortar el tornillo, inutil
6,En | a lubricaci-n de partes, se deben emj
otros lubricantes minerales con ellodin de
equi pos y accesori os.
7.Si bien es cierto que | os equipos de comu
de Il ubricantes, cada vez que se haga nec:
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excesos y | a aplicaci-n de |l ugares que n

fijacel -pl vo y arena.

SI STEMA TRASPORTABLE DE COMUGAEWAN ODE SDINAS 3
AGR AXZ
DESCRIPCION GENERAL

EL SI STEMA TRASPORTABLE DE COMUNI CACI ONES
DI OS AGRAZO es un veh2cul o no motori zado,
comunicaciones entre diferentes puntos, ya sea HF.UHF.VHF TACTICO Y
ADMINISTRATIVO, como también Comunicaciones Satelitales, este contiene
ademas comunicaciones aire tierra y punto de circuito cerrado para la seguridad del
mismo, también puede ser operado con un repetidor administrativo usado un radio

como estacion base y radios portatiles para las operaciones de comando y control

del sistema defensivo territorial.

Figura N° 29
STC N° 3 AGRAZ.
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STC. N° 3"AGRAZ"

El SN\TAC 3 est8cemus pstdema de alimentaci - -n mY
puede ser alimentado con corriente alterna p
as?2 como de un banco de bater2as internas al:i
y corriente alternma,gamsér adormop o rptoSteiel uel C

dentro -déel . STCGanldiol eelstSar&Gl i mentado por | a re
alterna un <cargador de baterzas se encarga

compl et amente cargadas

CARGADORBMA®EERNNASVMA PT 40 PC

Si durante | a operaci-n con corriente alter
de alimentaci- -n de codrlrli emnQ@AP.allJtleANnaDE eDI| GSST
continuar8 su operaci-n sin interrupci-n alg
transferida, de forma autom8tica, al banco

transferencia de energ?2a
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SI STEMAMLDBMENTAEBRANBRL SOLAR

Igualmente, si el STC debe ser operado en un lugar donde no esté disponible
una red de corriente alterna, el mismo puede ser operado con la alimentacion de las
baterias. En este tipo de situaciones un equipo de inversor DC/AC 12V A 110V se
encargara de suministrar corriente alterna para disponer de ella en las diferentes

tomas situadas en el STC-III.

Durante el tiempo que se esté usando este banco de baterias las misma estaran

siendo cargadas, poniendo en funcionamiento dos paneles solares.

1. PROCEDIMIENTOS DE ENCENDIDO DEL SISTEMA TRASPORTABLE DE
COMUNICACIONES IIACAP JUAN DE DI OS AGRAZO

a. Debe dirigirsealaPUERTA ACoO0 y tomar | a extensi -n
amarillos colocada en la parte de arriba.

b. Conectar la extension eléctrica a una toma de corriente de 110v en la cual
debe verificar con un multimetro que la misma sea de 110 voltios y no de 220
voltios y la otra punta de la extension al sistema trasportable de
comunicaciones a la TOMA PRINCIPAL.
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c. Chequear que los equipos estén apagados luego dirigirse a la BREKERA
PRINCIPAL y pasar el switch a modo ON.

d. Dirigirse al frente del S.T.C. llly pasarel switchde | a REGLETA AAO0 a
ON.

e. Pasarelswichde | a REGLETA fiBO0O a modo ON.

2. FUENTE DE PODER NEUMAR Y MODULO DE CONTROL DE FUNCION
NEUMAR PFM-400

a. Pasarelswitchde | a REGLETA AC0 a modo ON.

b. pasar el switch de la FUENTE DC ubicada en la parte de arriba de la
REGLETA fAA0 a modo ON.

c.dirigirse a |l a parte de atr8s del S. T. C.
boton de la fuente y banco de baterias de 24V del radio Marca Manpack.

dDirigirse a terste ePSOUERITyRresioAeel bbtdon de encendido
durante diez (10) segundo del radio VHF MANPACK- MR9560
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e. Dirigirse en la parte de debajo de radio MR-9560 y gire la perilla de volumen
del radio HF BARRET-950 para su encendido.

f. Presionar el boton rojo de encendido de la radio base tetra MTM-5400 el cual
se encuentra en la parte de arriba del radio MANPCK-VHF MR9560.

g. Dirigirse frente el RADIO BASE PRO-5100 y presione la perilla de volumen

durante diez (05) segundos para su encendido.
h. debajo de la radio base PRO-5100 se encuentra el radio VRC-240 VHF y
UHF El cual tiene su fuente de alimentacién de bajo de la etiqueta donde

puede ver el nombre del radio Pase la perilla de encendido a modo ON.

I. Encienda el DVR y monitor de circuito cerrado al lado derecho de la Radio
base PRO-5100

j- Dirijjase a la parte de arriba del STC-IIl y conecte las antenas

k. Abrir la puerta D. y Bajar la planta eléctrica los dos bancos de madera los

cuales no pueden mojarse,

———— =~ & = - -— -—— - e —

B e

Le
-
L &




PANEL SWICHT DE DISTRIBUCION DE ENERGIA

3. PROCEDIMIENTOS DE APAGADO DEL SISTEMA TRASPORTABLE DE
COMUNICACIONES Il :

Se debe segquir las siguientes instrucciones para el apagado del sistema es
inportante resguardar todo el material de antenas y micros de los equipos los
cuales debe reguardar en el gabetero principal del sistema.

a. Pase la perilla de encendido a modo OFF de la fuente del radio VRC-240 VHF-
UHF.

b. Pase la perilla de encendido a modo OFF del radio VRC-240 VHF-UHF.

c. Presionar la perilla de volumen de la RADIO BASE PRO-5100 para su

apagado.

d. Presionar el boton rojo en la RADIO BASE TETRA hasta que visualice que se
apague.
e. Pasar el Switch de la FUENTE DC ubicada en la parte de arriba al lado derecho

de la radio base tetra a modo OFF.

f. Presione el botén de encendido durante diez (05) segundos del radio VHF
MANPACK- MR9560 se encuentra debajo de la radio base tetra MTM-5400.

g. Dirigirse en la parte de debajo de radio MR-9560 y gire la perilla del radio
BARRET-950 HF

h.di rigirse a |l a parte de atrgs del S.T.UC.
bot6n de la fuente y banco de baterias de 24V de los radios Marca Manpack

Para su apagado
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i. Pasarelswitchde | a REGLETA fACO0 a modo OFF.

j. Pasarelswitchde | a REGLETA fA.B0O a modo OFF

A0 a modo OFF.

=1}

k. pasarelswitthde | a REGLETA

|. Chequear que los equipos estén apagados en su totalidad luego dirigirse a la
BREKERA PRINCIPAL y pasar el switch a modo OFF.

m.Desconectar la extension eléctrica de la toma principal del S.T.C. 2 y de la

toma de corriente de 110v.

n.nDirigirse a | a PUERTA fdBatricy corgoorectodea

amarillo y negro en la parte de arriba.

0. Abrir la puerta D y Guardar la planta eléctrica

p. Debe resguardar en la parte de arriba las antenas de cada radio pasando
revista de la antena de la radio base tetra la cual por su pequefio tamafio puede

extraviarse o ser olvidada en el terreno.

g. Se debe asegurar después de cerrar el sistema con llaves y pasar su seguro

nuevamente pasando revista que no abra ninguna de las puertas.

4. OPERACION DE ALIMENTACION CON BATERIAS

a. Active el conmutador de baterias

b. Active el conmutador 1 del panel de distribucién 1
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c. Active conmutador 1y 2 del panel de distribucién 2

d. Verifique que la lampara indicadora DC este iluminado.

e. Si se requiere de alimentacion de corriente alterna, situé el interruptor del

inversor en posicion de encendido

f. Verifique que la lampara indicadora AC INTERNA esta iluminada

g. Nota: una vez terminada la operacion, apague el interruptor del inversor y

desactive el conmutador de las baterias.

5. OPERACION CON EL GENERADOR PORTATIL

a. Encienda el generador.

b. Gire la valvula de combustible de combustible que se encuentra debajo del
tanque a la posicién ON.

c. Mueva la palanca de control del ahogador totalmente hacia la derecha.

d. Encienda el generador tirado lentamente de la cuerda del arrancador hasta
sentir una resistencia. Luego tire de la cuerda rapidamente para vencer la

compresion para arrancar el motor.

e. Mueva lentamente la palanca de control del ahogador totalmente hacia la

izquierda a medida que el motor se caliente.

f. Con el generador en funcionamiento se suministra energia a las tomas de

corriente.
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6. MANTENI MI ENTO PREVENTI VO:

Deber8 ser realizado por | os operadores y L
de esmpl eo; |l os equipos y accesorios de comun
en | os dep-sitos deber8n ser examinados por
|l a unidad a intervalos regulares, con el fin

por acciempaey dtros agentes.

Las di stintas tareas gue s e requi eren en

manteni miento para cada equipo en particul ar

respectivo del mi s mo, pero en gener al el ma n
y accesorios de comunicaciones abarcaran | as
a.lnspeccionar gque el equipo este completo ci
b.lnstalar el equipo en un lugar apropiado p:
c.Usar un paffo | impio ypoeslex® ypyalta hemedad
mi crotel ®f onos, altoparl antes, antenas y
evitando as? | a corrosi-n y/lu oxidaci- -n; a
para | a | impieza de | o0os conectores de | os |
d Examar mi nuci osament e todas | as partes a
conectores de alimentaci-n, fusibles, cone
tener | a seguridad que al ser instalados f

tener en cuenta gseblaé sepdebe wveemfmpl azar

mi smas caracter?2sticas, ya que, al no usar
en su reempl azo, puede causar serias aver 2eg
de | os equipos.
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e.Verificar que todiajsadas gelrod lajseesde®ncdntr
gener al se encuentran ajustadas por medio
gue por efecto del empleo del equipo y | os

perdi ®ndose.

f.l nspeccionar que | oxaceetswch®s yobalesancden
evitando as?2 | a perdida de el ementos y acc:
g.Veri ficar que | as bater2as no tengan pol vo
flojas, ya que | e restan capacidad de oper

| os esqui po

h.Antes de operar el radi o, el operador o us
de desperfectos; esto economizara tiempo ¢
puede evitar una falla adicional. General me

causadassipgui ¢éowmtses descui dos:

i. Cables de temsctados imeersiechmadenpel #§di dac
. Cl avijas gastadas, rotas o desconectadas.
k. Conectores de | os cables de | as antenas su

. Conectores de audio sucios o0 h ¥Yandeedcousa,d al o s

conexi-n con | os microtel ® onos o altopar/l .
Altos voltajes pueden ser necesarios en | a
l o tant o, | os operadores, usuarios Yy person
pri mero el manual detbakqui epo edvébuseacda ant
Puede ocasionar LA MUERTE EN CONTACTO si el
manteni miento no observa | as precauciones de
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Las siguientes son | as precauciones gener a

mant

a.Te

t e

t e

co

no

al

ga

eni miento de | os equipos:

ner especi al cuidado de no tocar conexi ol
itar entrar en contacto con | 2neas de tr:
ngan voltaje de radiofrecuenci a.

ando se desar meadino emaurig oefdeect uar su rep
ner |l a seguridad de haber desconectado
ndensadores de alto voltaje no est®n pue:

| a iejnecduec | as tarbetamidarl|l pmpvezasuEi edac
bricantes y en gener al todo agente extr
rmal mensedal §vwsosi gui ggrutae d ud Iceme ratgausa: dAe s
cohol i soprop?2lico, aspiradora, soplador

muzas, deStapmas o i mpia contactos.

|l a acci-n de |l evar a | a posicsipor corr e
ercas, tornillos, pasadores, correas, fI
t os una presi-n adecuada, se debe obser
rramienta adecuada en cada caso y no aju

esgo de dodomtan nalt ittozmir | a rosca o dafar

l a lubricaci-n de partes, se deben empl ¢
bricantes minerales con el fin de protege

accesori os.
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Si bi en esl ocsi eerqtuad ppuse de comuni caciones r1eq
|l ubricantes, cada vez que se haga necesario

aplicaci-n de lugares que no corresponda, Vya

SI STEMA DE COMUNI CACTANBMODVDHEIDSAD ATANASI O
GI RARDOT

EL SISTEMA DE COMUNICACIONES DE ALTA MOVILIDAD i ATANASI O
GIRARDOTO consta de 2 equipos de radio que operan en la banda de frecuencia
VHF administrativo que actian como un sistema repetidor a través de un duaplex
que permite, la operatividad de ambos equipos con una sola antena, este sistema
consta de 2 tipos de fuente de alimentacion la primera, a través de un inversor de
corriente de 110v a 12v también puede ser alimentado desde su vehiculo de

transporte tipo moto con alimentacion de 12v.

Es un dispositivo de telecomunicaciones de alta frecuencia (VHF: Very High
Frequency, tipicamente de 136 a 174 MHz para uso comercial/privado) disefiado
para extender significativamente el alcance y la cobertura de un sistema de radio
bidireccional, como los utilizados por organismos gubernamentales, empresas de

seguridad, servicios de emergencia o grandes corporaciones (uso administrativo).

Sus caracteristicas se centran en la confiabilidad, el rendimiento continuo (ciclo

de trabajo alto) y la capacidad de integracion en redes de comunicacion complejas.

CARACTERISTICAS PRINCIPALES.

Las caracteristicas clave de un repetidor VHF administrativo se pueden agrupar

en aspectos de radiofrecuencia (RF), operacion y capacidad de red.
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1. ACCESORIQOS:

a. 02 radios Motorola VHF

b. Antena 02 Dipolos VHF

c. Inversor 12v-110v

d. Fuente de poder 110v-12v.

e. 02 radios EP-450 VHF

f. Duplexor de Antena

22 MANTENI MI ENTO PREVENTI VO:

Deber8 ser realizado por | os operadores y
de su empleo; |l os equipos y accesorios de <co
en | os dep-sitos dewmer @8 wad maexamisnadas T omu
|l a unidad a intervalos regulares, con el fin
por acci-n del ti.empo y otros agentes

Las di stintas tareas gue s e requi eren en

mant eni mi edtaoepgai pocan particular, estar§ in
respectivo del mi smo, pero en gener al el ma n
y accesorios de comunicaciones abarcaran | as

a.l nspeccionar que el equipo este completo c
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b.l nstal ar el equi po en un lugar apropiado pa

c.Usar un pafYo | impio y seco para remover ¢
mi crotel ® onos, altopmel 8hteas aatleamaseguippg
as? l a corrosi-n y/u oxidaci:-n; as? mi s mo
|l i mpieza de | os conectores de | os microtel ®
dExami nar mi nhuci osament e todas | as partes
conectder ead i mentaci - -n, fusibles, conectores
tener | a seguridad que al ser instalados f
tener en cuenta que al reponer un fusible
mi smas caracterkBshbcasaryanqbasi bl e apropi a
en su reempl azo, puede causar serias aver?z2a
de | os equi pos.

e.Veri ficar qgque todas | as perillas est®n fi]j e
gener al se encsesemptorameaj wstdedagequefos torn
gue por efecto del empl eo del equi po y | os

perdi ®ndose.

f. nspeccionar que | o0os estuches y bolsas de
evitando as? | a percikciesaordensel ementos vy

g.Veri ficar que | as baterzas no tengan pol vo,
flojas, ya que | e restan capacidad de oper

|l os equi pos.

h.Antes de operar el radi o, el opear ®dercao des u
desperfectos; esto economizara tiempo de r e
evitar una falla adicional. General mente |
causadas por | os siguientes descui dos:
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. Cables de tensi-n conectadbes palcorircad)a.ment

j, Clavijas gastadas, rotas o desconectadas.

k. Conectores de | os cables de | as antenas su

l Conectores de audio sucios o h¥medos, | os
conexi-n con | os microtel ®  onos o altopar/l.
Al tos vyYawoaletd®@neser necesarios en | a operaci

l o tant o, | os operadores, usuarios Yy person

pri mero el manual del equi po en busca de cua

Puede ocasionar LA THMCERTEI ENIC®NTr sonal de

manteni miento no observa | as precauciones de
Las siguientes son | as precauciones gener a

manteni miento de | os equipos:

aTener especi al cuidades de abt aoctensiconeai a
b.Evitar entrar en contacto con | 2neas de t

gue tengan voltaje de radiofrecuenci a.

c.Cuando se desarme un equipo de radio para
tener |l a segudedadnedet aacdhdbelra fuente de er

condensadores de alto voltaje no est®n pue

dEn | a iejnecduec | as tarlkiami dar | pompvezasu&i edac
| ubricantes y en gener al t odo amgpelnegaer extr

nor mal mentss dcd gloas sigui emgtuas dallement agu :
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destil ada, al cohol i soprop?lico, aspirad

cepill os, esponjas, gamuzas, estopas o

eeEn |l a acci-n de || etvarl as | @i ezass cqsPen <O T Ui
por twuercas, tornillos, pasadores, coOrreas
sobre ®stos una presi-n adecuada, se debe

herramienta adecuada en cada caso Yy no

riesgo de ddomtan naltitozmir | a rosca o da€far
f.En | a lubricaci-n de partes, se deben empl
l ubricantes minerales con el fin de prot

equi pos y accesori os.

g.Si bien es eqeiposqde kosmunicaciones requ
de | ubricantes, cada vez gque se haga nece
excesos Yy |l a aplicaci-n de /fjfugares que

fijaci-n de polvo y arena. /f'
SI STEMA DE COMUNMCXXCLON_

ATONYO

1. DESCRIPCION GENERAL

E I Sistema de Comunicaciones M- vil 66 TONYO

gue operan en las bandas de frecuencia HF (Barret 5020),VHF (Motorola Pro5100-
Administrativo),UHF (Motorola Em-200-Administrativo), Tetra(Motorola Mtm 5400),
gue actian como un Puesto de Comando de Comunicaciones Movil a través de 4
tramos de mastil desarmable/armable permite la operatividad de los equipos con
sus antenas de una manera rapida y eficaz, este sistema consta de 1 tipo de fuente
de alimentacion a través de corriente de 110v a una fuente de poder estabilizada de
12v.
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2. CARACTERISTICAS TECNICAS:

Este sistema de comunicacion moderno es multibanda/multiequipos, para

asegurar la interoperabilidad en las operaciones militares.

3. BANDAS DE FRECUENCIA Y PROPAGACION

Cada banda de frecuencia tiene usos especificos debido a sus caracteristicas

de propagacion:

Banda

HF (Alta Frecuencia)

VHF (Muy Alta Frecuencia)

UHF (Ultra Alta Frecuencia)

TETRA (Terrestrial Trunked
Radio)

Rango de Frecuencias
(Aprox.)

3 — 30 MH=z

30 — 300 MH=z=

300 MH=z - 3 GH=

Generalmente en bandas
UHF (380 — 470 MH=z=).

4. MODOS DE OPERACION Y SEGURIDAD

Los equipos modernos, especialmente las Radios TETRA, soportan multiples

modos de operacién y altos niveles de seguridad:
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5. MODOS DE OPERACION COMUNES

Voz y Datos: Analégico (AM/FM) y Digital.

Multimodo: CW, AM, FM, SSB, C4FM, PSK31, RTTY.

Troncalizado (TMO): Uso de una infraestructura de red (como en TETRA).

Directo (DMO): Comunicacion directa entre terminales sin infraestructura.

Salto de Frecuencia (ECCM): Mecanismo contra contramedidas electronicas

para evitar la interferencia y la deteccion.

ALE (Automatic Link Establishment): Utlizado en HF para establecer

automéaticamente el mejor enlace de comunicacion.

Cifrado de Extremo a Extremo (E2EE): Fundamental en comunicaciones militares
y TETRA.

6. POTENCIA Y ROBUSTEZ: La potencia de salida (TX) varia enormemente

segun la configuracién (portétil, mochila o vehicular/base) y la banda de

frecuencia

Configuracicon 7 Banda Potencia de Salida
(Ejemplos Tipicos)

TETRA Portatil (UHF) Clase 3L (1.8 W) o Clase 4 (1
VW) .

VHF PortatilrfMochila 5 W (portatil), 25 w

(Tacticas) (mochila), 50 W (movil/s
base).

HF/VHF/UHF Multibanda HF: S — 1O00"'W. VHF/UHF:

(Vehicular) 5 — 50O W. SATCOM de UHF:
5,20, SO Vw.

HF/VHF/UHF Multibanda HF: 100 W. VHF/UHF: 50 W.

(Amateur/sComercial)
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1. ACCESORIOS

22 MANTENI MI ENTO PREVENTI VO:

Deber § ser

de
en

| a
p o

Las di stintas

manteni mientoipara@ancpdatequwl!l ar,

re

y

1 Radio Barret HF

- Microtelefono

- Antena Dipolo

1 Radio Motorola TETRA
- - Microtelefono

- Antena latigo

- GPS

1 Radio Motorola UHF
- Microtelefono

- Antena Dipolo UHF
1 Radio Motorola VHF
- Microtelefono

- Antena Vehicular

1 Interfaz de transmisién de imagen

1 02 radios EP-450 UHF
1 02 radios EP-450 UHF

su empl eo;

|l os dep:-sitos
unidad a interval
rracci-n del

spectivo del

accesorios de

real

equi pos

tareas

comuni

Pagina 188 de 400

que

otros

|l os operadores y

y accesorios de co

d e b e ra8 nmasceern i esxtaamidnea dcoosmupnoi rc a

regul ares, con fin
agentes.

se requi eren en

estar8§8 indic

en gener al el ma n

ones abarcaran as



a.l nspeccionar que el equi po este completo c

b.l nstalar el equipo en un |l ugar apropiado p
c.Usar un pafYo | impio y seco para remover

mi crotel ®f onos, altopamled rBtl @ £,as antee nlacss ye
evitando as?2 |l a corrosi-n y/u oxidaci- -n; a
para | a | impieza de | os conectores de | o0s
dExami nar mi nuci osamente todas | as partes
conectdderas$ i mentaci - -n, fusibles, conectores
tener | a seguridad que al ser instalados f
tener en cuenta que al reponer un fusible
mi smas caracterl?2 snhta cuassar yuan (fuues,i bal e apr opi @
en su reempl azo, puede causar serias ave
i nternos de | os equi pos.

e.Verificar que todas |l as perillas est®n fi]j
general se encuppoart rmendiag uded apleagueTos torni
gue por efecto del empl eo del equi po y | os

y perdi ®ndose.

f. nspeccionar que | os estuches y bol sas de
evitando as? | a percikciessaordeosel ementos vy

g.Veri ficar gque | as bater2as no tengan polvo
flojas, ya que | e restan capacidad de oper

|l os equi pos.

h.Antes de operar el radi o, el opebwdoa o0 us
de desperfectos; esto economizara tiempo
puede evitar wuna falla adicional. Gener alr
son causadas por | os siguientes descui dos:
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l)Cabl es de tenmnsectados iIimcer s igpot admea Mtaad ) (. |

2)Cl avijas gastadas, rotas o desconectadas.

3)yConectores de | os cables de | as antenas ¢

4)Conectores de audio suci os 0 hYsmedos, I

adecuada conexi-n con |l os microtel ®f onos
Altos voltaegesnepuaesani os en | a operaci - -n de
l o tant o, | os operadores, usuarios Yy person
primero el manual del equi po en busca de cua
Puede ocasionar LA MUERTEelENp eOGNOTPALCITOd es o p e
manteni miento no observa | as precauciones de
Las siguientes son | as precauciones gener al
manteni miento de | os equi pos:
a.Tener especi al cuidado de¢ and emecam oomé Xioo
b.Evitar entrar en contacto con | 2neas de tr:

tengan voltaje de radiofrecuenci a.

c.Cuando se desarme un equipo de radio para
tener |l a segurdiedadndet dachdbelta fuente de en

condensadores de alto voltaje no est®n pue:

dEn | a ejecuci dre de mida @ tnaarré&apso | v o, suci edac
| ubricantes y en gener al todo amphear extr
nor mal mente algunos de | os siguientes el em
al cohol i soprop?lico, aspirador a, sopl ador

gamuzas, estopas o trapos, | i mpia contact o:
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eeEn | a acci-n de || @avaarl aas |pa emoassi cgi@eanr sceo rurnee
tuercas, tornill os, pasadores, correas, fI
®st os una presi-n adecuada, se debe obser
herramienta adecuada en cada cagoaeyhayp aju
riesgo de cortar el tornill o, inutilizar |
f.En I a |l ubricaci-n de partes, se deben empl «

l ubricantes minerales con el fin de protege

y &sworios.

Si bien es cierto que | os equipos de comuni
l ubricantes, cada vez que se haga necesario
aplicaci-n de lugares que no corresponda, Vya
SI COI N

Sistema de Comunicaciones Integradofn ESEQUI BOO

Es un sistema comunicaciones movil que incorpora equipos de transmision y

recepcion de sefales de radio en HF, VHF y UHF. Su versatilidad y eficiencia en el

ter

reno lo hacen util para operaciones en entornos inhdspitos y aquellas donde se

requiera gran movilidad. Con capacidad de alimentacion por corriente alterna,

directa y por panel solar con banco de baterias provisto es capaz de mantener las

comunicaciones en cualquier parte del territorio nacional.

Capacidades:

1)

Establecer enlaces de comunicaciones en la banda de frecuencia HF, VHF y
UHF.
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2) Redundancia en conexion de energia eléctrica: Red publica, planta eléctrica y
sistema de energia fotovoltaica.

3) Integracion de equipos de comunicaciones.

Accesorios:

Radio Motorola Tetra MTM-5400 Serial: 938TPA1199

LAMPARA

PRIMEROS
AUXILIOS

FAX
IMPRESORA

COMPUTADOR

Compuesto por:

A. Altavoz

B. Micro

C. Antena
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D. Base de antena

E. Linea de trasmision CS23 LOW LOSS de (05) metros para sefial de

F. Linea de trasmision RG174U de seis (06) metros para sefial de GPS

G. Cable de alimentacion rojo y negro de 2.5 metros

RADIO MOTOROLA PRO-5100

Compuesto por:

A. Micro serial

B. Antena vehicular de VHF latigo

C. Linea de trasmision de tres metros (03) RG223 con base de Antena y

conector (TNC)

D. Cable de alimentacion rojo y negro un (01) metro conectado a la

fuente Astron.

RADIO BARRETT 950 HF

Compuesto por:

A. Micro
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B. Parlante

C. Cable de alimentacion

D. Cable DV9 conectado del radio al panel frontal

E. Panel Frontal

F. Cable de audio que va conectado del frontal al parlante

G. Antena Dipolo HF (8 metros de cada lado)

H. Bajante de antena RG58 de antena HF

MATRIZ DE AUDIO ACU-1000 DE RADIO

SISTEMA
DE ENERGIA

Compuesto por:

A. Cable de alimentacion

B. Cable de interfaz de audio para radio Motorola TETRA MTM5400

C. Cable de interfaz de audio para radio Aire-Tierra RF-AM 2411

D. Micro teléfono

Radio TADIRAN RT-7330 (S) VHF

Compuesto por:
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A. Micro Serial:

B. Antena latigo de dos (02) secciones

C. Base de antena VHF

D. Bajante de antena

Compuesto por:

A. Micro

B. Antena de Radio ICOM

C. Bajante de antena con conector BNC de 6 metros.

Fuente de alimentacion de 12 voltios

Compuesto por:

A. Con cable de alimentacion

Sistema de Energia de Panel Solar

Compuesto por:

A. Controlador de carga de 12V,24V y 48V
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Cargador de bateria RM2033 con cable de alimentacion

Panel de distribucién De Energia 12v

Cable de alimentacion

Cable de Alimentacion de 110v

INVERSOR DE ENERGIA 12V-110V

Regleta 110v

LLAVES DEL VEHICULO Y DE TAPA DE LA GASOLINA

MANTENI MI ENTO PREVENTI VO:

Deber8 ser realizadouparnarlios dedr adjaun @0 ani
de su empleo; |l os equipos y accesorios de <co
en | os dep-sitos deber8n ser examinados por
|l a unidad a intervalos regslwresdaton enh Ifodn
por acci-n del tiempo y otros agentes.

Las di stintas tareas gue s e requi eren en

manteni miento para cada equipo en particular

respectivo del mi serho ,mameremiem equdmerpaleventi vc
y accesorios de comunicaciones abarcaran | as
l.lnspeccionar que el equipo este completo c
2.l nstalar el equi po en un lugar apropiado p:
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3.Usma un pafo | impio y seco para remover el

mi crotel ®f onos, altoparl antes, antenas y
evitando as?2 | a corrosi-n y/u oxidaci- -n; a
para | a | impieza de mosrobee®ft ones gealtop
4. Examinar mi nhuci osament e todas | as partes
conectores de alimentaci-n, ffucsdmlels,f icm nde
tener | a seguridad que al ser i nsstarliaodos f
tener en cuenta que al reponer un fusible
mi smas caracter2sticas, ya que, al no usar
en su reemplazo, puede causar serias aver 2g
de | os equi pos.

5.Veri ficar que todas |l as perillas est®n fi]
gener al se encuentran ajustadas por medio
gue por efecto del empleo del equipo y | os
perdi ®ndose.

6.l nspeccionar gque | os estuches y bol sas de
evitando as? | a perdida de el ementos y acc:
7.Veri ficar que | as bater2as no tengan polvo

flojas, ya que |l e restdand gapacidedad ptodager

|l os equi pos.

8Antes de operar el radi o, el operador o us
de desperfectos; esto economizara tiempo ¢
puede evitar una falla adi muacrmhals. e@ain @roal me
causadas por | os siguientes descui dos:

a.Cables de tensi-n conectados incorrectame
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b.Cl avi jas gastadas, .rotas o desconectadas

c.Conectores de | os cables de | as antenas s

dConectores de ahudmeod osy cilosss ocual es no p

adecuada conexi -n con |l os microtel ®f onos

Altos voltajes pueden ser necesarios en | a
l o tant o, | os operadores, usuari os y person
premo el manual del equipo en busca de cual g
Puede ocasionar LA MUERTE EN CONTACTO si el

manteni miento no observa | as precauci ones de

Las siguientes son hhespdecasguondadgenet a

manteni miento de | os equi pos:
a.Tener especial cuidado de no tocar conexi
b.Evitar entrar en contacto con | 2neas de t

gue tengan voltaje de radiofrecuenci a.

Riesgo
eléctrico

e BT i HETUEN
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c.Cuando se desarme un equipo de radio para
tener |l a seguridad de haber degygcagmuectl ado

condensadores de alto voltaje no est®n pu

99 En |l a ejecuci-n de | as tareas de | i mpieza:
l ubricantes y en gener al todo agente extr

nor mal mentse ddogun®i gui entegueael dméoeops:agh:

destil ada, al cohol i soprop2lico, aspirad:
cepillos, esponjas, gamuzas, estopas o tr a
100En | a acci-n de Il evar a | a posicis?2n corr
por tuercas, tornill os, pasador es, correa:¢
sobre ®stos una presi-n adecuada, se debe

herramient @nadeadwmadaso y no ajustar exces

riesgo de cortar el tornillo, inutilizar
11.En |l a lubricaci-n de partes, se deben empl

l ubricantes mineral esdeoagent efsi natdmeo sp ®o t

equi pos y accesorios.

Si bien es cierto que | os equipos de comun
l ubricantes, cada vez que se haga necesario
aplicaci-n de lugareguegude arco |lddrar eapdmngdaciya
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CAPI TWUO

COMUNI CACI ONES AUDI OVI SUALES
SECCION A
COMUNICACIONES PICTORICAS Y AUDIOVISUALES:
Son un sistema de comunicacién visual que utiliza imagenes, simbolos y
elementos graficos para transmitir ideas, emociones y mensajes. Se basan en
el lenguaje visual, que puede incluir pintura, fotografia, diagramas y otros

medios artisticos, y funcionan como un medio para expresar y compartir

informacion de forma rapida, directa y, en ocasiones, universal.

a. Elementos clave:

1) Imagenes y simbolos:

Utiliza imagenes, signos e iconos para representar conceptos de

manera sencilla y clara, como se ve en el disefio grafico.

2) Lenguaje visual:

Se apoya en elementos como lineas, formas, colores y texturas

para evocar emociones y transmitir mensajes.

3) Medio de expresion:
La pintura, el dibujo, la escultura, la fotografia y el cine son ejemplos

de medios que utilizan elementos visuales para comunicar ideas.

4) Emisor y receptor:
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El artista es el emisor que crea el mensaje a través de su obra, y el

espectador es el receptor que interpreta el mensaje.

b. Caracteristicas principales:

1)

2)

3)

4)

5)

Directa y rapida: Transmite mensajes de manera mas directa y rapida

que el lenguaje verbal.

Potencialmente universal: Puede trascender barreras de idioma,

aunque la interpretacion cultural sigue siendo un factor importante.

Emocional y sensorial: Puede conectar directamente con las
emociones del espectador a través de sus colores, formas y

composiciones.

Permanente: Mientras la obra exista, se mantiene como un medio de
comunicacion silencioso y duradero

Generalidades: Convergencia Digital y Multimedia.

c. Las comunicaciones pictoricas y audiovisuales hoy se conocen como:

Comunicaciones Multimedia o Digitales.

1) Definicién Actual: Son la transmision o el registro de informacién que

combina multiples formas de contenido (texto, imagen, audio y video) de

manera digital.

2) Medios Actualizados: La fotografia digital, el video digital, el streaming,

las videoconferencias y las plataformas de mensajeria multimedia son los

principales medios. La transmision electronica es ahora sinOnimo de

redes IP (Internet Protocol) de alta velocidad.
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d. Fotografia y Video: La Imagen Digital

La fotografia y el video (antes fotografia mdvil) han evolucionado

completamente al ambito digital, ofreciendo inmediatez y versatilidad.

1) Digitalizacién: Las camaras (incluyendo las de Smartphones) capturan
imagenes como datos binarios (pixeles), almacenandolas en memorias

flash y permitiendo la visualizacion y distribucion instantanea.

2) Ventajas Modernas:

a) Metadatos: Cada imagen o video registra autométicamente
informacion crucial (ubicacion GPS, hora, tipo de dispositivo).

b) Procesamiento: El software per la edicion, el analisis automatizado (Ej.
reconocimiento facial u Optico de caracteres) y la reproduccion de

copias ilimitadas sin pérdida de calidad.

c) Tecnologias Avanzadas: Se integra con la fotogrametria (creacion de

modelos 3D a partir de imagenes) y la vision artificial.

2. El FAX: Obsoleto y Modernizado

El sistema de FAX tradicional (analdgico, sobre linea telefénica) es un medio

en gran parte obsoleto para la transmision de mapas y diagramas.

a. Sustitucion: Ha sido reemplazado por el correo electrénico con archivos
adjuntos (PDF, JPEG) y plataformas de intercambio de archivos en la nube
(como Google Drive o Dropbox), que ofrecen mayor calidad, velocidad y

seguridad en la transmision.
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b. FAX Digital (e-Fax): Su funcionalidad persiste en el ambito legal y médico a
través de servicios de FAX por Internet, que envian y reciben documentos
como archivos adjuntos de correo electronico, manteniendo la formalidad del

facsimil sin necesidad de una linea de teléfono dedicada.

c. Television y Streaming: Transmision Instantanea de Contenido Audiovisual
la television ha sido transformada por la tecnologia de streaming y las redes

IP, llevando la transmision de video a cualquier dispositivo.

d. Instantaneidad y Cobertura: La transmision es ahora global y mévil. El uso de
camaras IP, drones con capacidad de transmision en vivo (FPV/First-Person
View) y satélites permite el streaming en tiempo real de situaciones técticas

a través de internet con baja latencia.

3. VENTAJAS MODERNAS:

a. Interactividad: Permite la comunicacion bidireccional inmediata (Ej.

videoconferencias tacticas).

b. Alta Definicion: El video en 4K o superior proporciona un nivel de detalle

mucho mayor para el andlisis.

c. Almacenamiento en la Nube: Las grabaciones de video vigilancia o

reconocimiento se almacenan de forma segura y accesible remotamente.

4. EMPLEO TACTICO Y ESTRATEGICO: INTEGRACION DE SISTEMAS

El uso de estos medios se centra en la fusion de datos y la inteligencia en

tiempo real para lograr el Dominio de la Informacion.

Tabla N° 3 sensores multiespectrales
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Aplicacién Original

(Militar/Estratégica)

Adaptacion y Tecnologias Modernas

Inteligencia
(Fotografia

AérealTerrestre)

Sensores Multi-espectrales y Satelitales (6pticos, infrarrojos,
SAR). El andlisis se realiza con Inteligencia Artificial (IA) para
deteccion automética de objetos, clasificacion y geo-localizacion

precisa.

Reconocimiento con
TV (UAVSs)

Drones y Sistemas de Video en Red (IP). El video en vivo se
integra directamente a Sistemas de Informacién Geogréfica (SIG)
para superponer datos, rutas, y posiciones del enemigo en un mapa

digital interactivo.

Operaciones
Psicologicas
(Propaganda)

Guerra de la Informacion y Operaciones de Influencia. Uso
de deepfakes, micro-segmentacion de contenido audiovisual en
redes sociales y difusibn masiva a través de plataformas de video

streaming para manipular narrativas.

Registros
Operacionales

"Bodycams" y Dashcams digitales para grabacion de eventos.
Los registros se almacenan en bases de datos seguras y

etiquetadas para auditoria (blockchain o cifrado robusto).

Entrenamiento

Realidad Virtual (RV) y Realidad Aumentada (RA). Se usan
videos y simulaciones inmersivas para el entrenamiento de
personal, ofreciendo escenarios realistas y feedback inmediato

sobre decisiones.
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CAPI TWLWUO

FUNDAMENTOS Y MEDI OS DE LAS COMUNI CACI ONES

SECCI AN
SONI DO Y TELEFONCA, NATURALEZA DEL SONI DO.
CARACTERCSTI CAS DE LAS ORMBDAFSI CGOSORAS.
CARACTERCSTI CAS DEL SONI DO. FRECUENCI AS D

1. SONIDO Y TELEFONIA:

Antes de que se inventara el teléfono, la voz humana solo podia ser
transmitida hasta donde lo permitiera la potencia de garganta del que hablaba y de

la sensibilidad del oido del oyente.

Con el megéafono se conseguia llevar el sonido a distancias un poco mayores,
pero sélo con la aparicion del teléfono, se consiguid llevar la voz humana hasta

distancias verdaderamente importantes.
2. NATURALEZA DEL SONIDO:

a. El sonido puede definirse como la sensacion causada en el sistema nervioso,

por la vibracién de las delicadas membranas del oido.

b. La vibracién de un cuerpo rigido o semirrigido, produce ondas sonoras, las

cuales son transmitidas a través del aire, hasta nuestros oidos.

c. En el vacio, no es posible transmitir sonidos, porque no existe medio de
comunicacién. En efecto si tomamos un reloj despertador y lo colocamos
debajo de una campana de vidrio, oiremos el sonido del despertador, aunque
en forma atenuada. Si luego, hacemos el vacio en la campana, cuando suene
el despertador, este sonido no llegara a nuestros oidos, por carecer del medio

de comunicacion, que en el caso anterior era el aire.
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d. Asi que la transmision del sonido siempre requiere un medio. No ocurre lo
mismo con la luz y la electricidad, las cuales pueden transmitirse a través
del vacio. El sonido puede transmitirse a través de cualquier medio (sélido

o liquido).

e. Asi, puede oirse el ruido de un tren, presionando la oreja al riel. También
los indios americanos gozaban de una merecida reputacion, por su
habilidad en descubrir la presencia de caballeria, presionando la oreja al

suelo.
3. ONDAS SONORAS:

El movimiento de las moléculas de aire cercanas a un cuerpo que vibra, produce
ondas sonoras, las cuales se dispersan en los 360° alrededor de la fuente de

vibracion.

Cuando un cuerpo vibra, él produce compresiones y refacciones sucesivas de
moléculas de aire. La onda sonora viaja a través del aire, produciendo un
movimiento de las moléculas en forma de acordeo6n, cuando la compresion, ellas se
condensan, cuando hay la rarefaccion ellas se dispersan. Asi, las moléculas de aire

permanecen en su lugar, pero transmiten el movimiento a las moléculas vecinas.

La figura siguiente ensefia un embolo colocado al extremo de un tubo lleno de
una sustancia comprensible. En la fig. las capas de moléculas estan igualmente
espaciadas, cuando la sustancia estd en reposo. Si se empuja el émbolo, éste
comprime las moléculas mas cercanas. Estas capas a su vez comprimiran otras
capas mas alejadas del émbolo y se transmite un impulso de compresion a lo largo
del tubo. Si el émbolo es sacado del tubo rapidamente, las capas de moléculas
cercanas se dilatan, produciendo un impulso de rarefaccion que también se propaga
a través del tubo. Si el émbolo oscila hacia atras y hacia adelante, se producira una
cadena de impulsos de compresion y rarefaccion, segun se muestra en la figura. En
la misma forma, se produce la transmision de ondas sonoras a través del aire u otro

medio cualquiera.
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En la figura representamos la compresion relativa que se produce a través del
tubo, segun nos indica la figura. Podemos notar que la compresion de moléculas va

de méxima condensacion a cero, y de cero a maxima rarefaccion, para luego volver

al punto cero y de alli nuevamente al punto de maxima condensacion. De tal forma
que la onda sonora, semejante a la de la figura, puede representarse por medio de

una curva senoidal o cosenoidal como la representa en la figura
4.- CARACTERISTICAS DE LAS ONDAS SONORAS

En la curva senoidal que nos representa la onda sonora, podemos distinguir los
siguientes elementos:

a. CICLO
Es la coleccion completa de todos los valores de la onda {positivos y negativos).
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b. PERIODO (T)

Es el tiempo T que se requiere para completar un ciclo,

c. FRECUENCIA (F)

Es el numero de ciclos que se producen en un segundo

La unidad de frecuencia es el ciclo por segundo o hertz, cuyos multiplos mas

usados son:

El Kilohertz K Hz= 103 HZ

El Megahertz, M Hz= 106 HZ

d. AMPLITUD

El maximo valor ele la onda, medido desde el eje de los ceros.

f.

Velocidad de la onda sonora.

Una onda sonora para ir de un lugar a otro, necesita de un tiempo
definido para hacerlo. Cuando dos personas conversan, la distancia entre
una y otra estan corta, que el tiempo requerido para la onda hacer su
requerido es practicamente despreciable. Sin embargo, cuando la
distancia es apreciable, como en un stadium, se pueden apreciar ciertas

perturbaciones.

La velocidad del sonido incrementa con el crecimiento de la
temperatura. Ella también dependera del medio, por el cual sera la
velocidad de la onda, mientras mas denso sea el medio por el cual ella

viaja o0 se desplaza.
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A continuacién, se dan unos ejemplos de velocidad del sonido, en diferentes
medios y a diferentes temperaturas.

MEDID TEMPERATURAS WELDCIDAD
oG miseq
Aire 0 3313
Hidrdgeno ] 12860
Agua 15 14500
Aluminio 20 5100,0
Hierro 20 51300

f. Longitud de onda

La longitud de onda es la distancia entre sucesivas condensaciones o

sucesivas rarefacciones. También pueden definirse como
la distancia que se cubre en un ciclo.
Esta longitud puede ser calculada usando la relacion

5.- ARMONICOS.

La mayoria de los sonidos no tienen la forma senoidal simple, representada
en la figura anterior. Los sonidos generalmente estan compuestos de varios sonidos

simples, cada uno con su propia frecuencia y amplitud.

La componente de mas baja frecuencia se llama "Fundamental”. Las otras
frecuencias de los armonicos son multiplos enteros de la frecuencia de la
fundamental. Si tenemos un sonido complejo cuya frecuencia fundamental sea 500
Hz, la frecuencia del tercer arménico es 1500 Hz. la del quinto 2500 Hz. la frecuencia

fundamental seria la propia del primer armoénico.

Los sonidos de voz son sonidos complejos. Cada voz contiene conjuntos
diferentes de armoénicos, lo cual ayuda a distinguir las voces de las personas.
También los instrumentos musicales son distinguidos por los armonicos que cada

uno produce.
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6.- CARACTERISTICAS DEL SONIDO

Los sonidos provocados por voces o por instrumentos, tienen tres propiedades

de que lo identifican: el tono, la intensidad y la calidad o timbre.
a. El Tono

El tono esta determinado por la frecuencia mas alta del sonido; cuanto mas
alta la frecuencia tanto mas alto es el tono. Asi la voz de un soprano es de

un tono mas alto que la de un bajo.

El sonido mas bajo que el oido humano puede detectar es 20 HZ y el mas
alto de cerca de 20.000 Hz.

b. Intensidad del Sonido.

La intensidad depende de la amplitud de vibracién de la fuente, la cual
determina la amplitud de la onda sonora y el oido. Si la distancia es
constante y el medio uniforme, la intensidad del sonido dependera
solamente de la amplitud de la vibracion de la frente sonora, La intensidad
puede medirse en vatios por centimetro cuadrado. Asi el sonido promedio
en la calle es de 10-9 vatios/cm 2 y en una casa de habitacion corriente de
10-13 vatios/cm 2.

c. Calidad o timbre del sonido
1) Esta caracteristica es vital para cl reconocimiento de voces y sonidos.

2) El timbre de un sonido esta4 determinado por el nimero de armonicos

presente y por sus intensidades respectivas.

3) Ello nos permite diferenciar el sonido de un violin del de una flauta o
permite a una madre diferenciar el llanto de su hijo del llanto del hijo de

su vecina.
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7.- FRECUENCIA DE LAS VOCES.

Este es uno de los factores més importantes en el disefio y construccion de
lineas y equipos telefénicos. Los sonidos normales de voz contienen frecuencias
fundamentales entre 100 y 300 Hertz. Los armonicos contendidos en estos sonidos
extienden la gama de frecuencia a aproximadamente 5000 Hz. Los hombres
generalmente tienen voces con frecuencias fundamentales y armoénicas mas bajas
que las mujeres y los nifios. La frecuencia fundamental es mayor cuando se canta

gue cuando se habla y sera mayor en un soprano que en un bajo.

Debido a la amplia gama de frecuencias contenidas en instrumentos y voces,
los circuitos telefénicos presentan un disefio mas complicado y deben ser
construidos, atendiendo a rigidas especificaciones, que légicamente incrementan

los costos.

Para la transmision de conversaciones ordinarias se ha encontrado, que un
suficiente grado de inteligibilidad es conseguido si los circuitos telefénicos se
proyectan para transmitir frecuencias entre los 200 y 2700 Hz. Mediante un
audiometro se puede determinar, como el oido humano es mas sensible a las

frecuencias cerca a los 2000 Hz.

SECCION B

PROBLEMA BASICO DE LA TELEFONIA. CIRCUITO TELEFONICO SIMPLE.
MESA DE CONMUTACION.
Central Telefénica. Oficina Telefdnica.
1. INTRODUCCION

Después de varias experiencias tales como las de Ampere, Gauss, Weber y

muchos otros, para conseguir la transmision de sefales por medio de electricidad,
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en 1835 Samuel Morse, tuvo el gran mérito de ser el primero en imaginar y construir
un rudimentario aparato, que vino a servir al publico nueve (09) afios después, con

el cual realizé un enlace telegrafico entre las ciudades de Baltimore y Washington.

Luego en el afio de 1850, fue lanzado al canal de la mancha el primer cable
submarino, que unia a Inglaterra con Holanda. Este duré poco tiempo, siendo

lanzado otro, en el mismo lugar, el cual funcioné hasta 1930.

La telefonia tuvo su origen en el teléfono experimental del profesor aleman
Philip Reisz, pero este fue creado por el italiano Antonio Meucci, quien en 1854
construyd su primer prototipo, aunque no formaliz6 su patente por dificultades
econOmicas, el cual mas tarde fue patentado por Alexander Graham Bell,
realizandose la primera conversacion a gran distancia el afio 1876, entre Cambrigde

y Boston.

En el afio 2002 Antonio Meucci fue reconocido por su contribucion en el
desarrollo del teléfono, cuando la cAmara de representante de EE.UU. Aprobé una

resolucién en la que le atribuyen la patente por su trabajo en el afio 1871.
2.- PROBLEMA BASICO DE LA TELEFONIA

El problema basico que hay que resolver, para que dos personas puedan

conversar a través de un circuito telefénico, se puede resumir en tres puntos:
a.- Necesidad de transformar la voz humana en una sefial eléctrica.
b.- Transportar esa sefal eléctrica de uno a otro punto, por medio de una linea.

c- Transformar la sefial eléctrica, en el sitio de recepcion, en sonidos audibles.
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3.- CIRCUITO TELEFONICO SIMPLE

En la figura siguiente presentamos un circuito telefénico elemental. Una
persona que desee hablar desde la estacion A, accionara el generador manual, el
cual envia una sefial a la estacion B, para hacer sonar la campana o timbre. Una
persona puede recibir la llamada en B, y establecer la conversacién, transmitiendo
a través del transmisor (1) y recibiendo por el receptor (R).

4.- MESA DE CONMUTACION

Un sistema telefonico puede estar constituido por cientos o miles de
teléfonos. Para intercomunicarlos a todos entre si directamente, se requeriria de un
par telefénico por cada teléfono. De tal forma que a cada estacion llegarian cientos
o miles de pares, tanto como teléfonos tuviere el sistema. Esto haria practicamente
imposible su funcionamiento. La solucién adoptada es muy simple, y consiste en un
tablero a donde llegan los pares telefonicos que enlazan cada una de las estaciones

a este centro de conmutacion.

En la figura representamos un sistema de seis teléfonos. Todas las lineas llegan
al tablero de conmutaciéon, donde se hacen las conexiones solicitadas por los
abonados. En el ejemplo de la figura, se encuentran ligadas las estaciones D y F.
Las conexiones pueden hacerse por medio de operadores o en forma automatica.

El panel se presenta en forma de mesa y se llama mesa de conmutacion.
5.- CENTRAL TELEFONICA

Las oficinas donde se encuentran las mesas de conmutacién y otros equipos
necesarios, se llama oficina central telefénica. Los requerimientos del servicio
determinaran la capacidad de la mesa de conmutacién y el trafico (nimero de
conexiones en un determinado tiempo) determina el nimero de operadores que

atienden las mesas.
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6. SISTEMA TELEFONICO

Un sistema telefénico consiste de un numero de estaciones
conectadas por lineas a la oficina central, para que cualquier teléfono puedan
ser conectados para establecer una conversacion. El sistema puede tener

cientos o miles de teléfonos y una o varias centrales. Un sistema incluye:
a.- Las estaciones individuales (teléfonos).

b.-Equipo de planta externa para conectar cada teléfono a la central y para
interconectar diversas centrales.

Pagina 216 de 400



c.- Equipo de la oficina central para conectar las estaciones y las mesas

operadoras.

7.- OFICINA TELEFONICA

Un sistema telefonico el cual provee las comunicaciones dentro de un area

determinada, se llama oficina telefénica. Ella puede tener una o mas centrales,

dependiendo de las necesidades de trafico.

La figura siguiente representaria una oficina telefonica.

La conexion entre estaciones telefonicas, servidas por diferentes oficinas

telefénicas, se establece a través de lineas llamadas "troncales".
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SECCION C

CLASIFICACION DE LOS SISTEMAS TELEFONICOS. SISTEMA TELEFONICO
MANUAL. SISTEMA DE BATERIA LOCAL Y BATERIA COMUN. SISTEMA
TELEFONICO AUTOMATICO. COMPARACION DE LOS SISTEMAS
TELEFONICOS.

1. CLASIFICACION DE LOS SISTEMAS TELEFONICOS

Los sistemas telefénicos son clasificados de acuerdo al método de
conmutaciéon usado, en sistemas manuales y sistemas automéaticos. Como lo
indica su nombre, en los sistemas manuales la conexién entre estaciones se
hace manualmente, por medio de operadores, y en el sistema automatico por

medio de mecanismos electromecanicos, sin el servicio de operadores.

2. SISTEMA TELEFONICO MANUAL

La mayoria de los sistemas telefénicos militares son sistemas manuales.
Ellos pueden clasificarse de acuerdo con las fuentes de energia eléctrica
suministrada a los transmisores, en sistemas de bateria local y sistemas de

bateria comun.

a. Sistema de bateria local

En estos sistemas, las fuentes de energia eléctrica para los transmisores y
aparatos de sefializacién son incluidos en los equipos telefénicos, localizados

en cada estacion. El término local significa que la fuente de energia eléctrica,
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es una parte de la estacion telefonica. Una bateria local suministra la

corriente para el circuito transmisor y un generador de mano o magneto

suministra la corriente para, sefializacion. El diagrama en bloque de la Figura
muestra como dos teléfonos de bateria local son conectados directamente

uno al otro.

Notamos que ademas de las estaciones, la mesa de conmutacion también
esta dotada de su bateria local. También notamos, que en el tablero de

conmutacion hay una sefal de llamada, la cual consiste de una persiana la

|

NFSA DE COMMITACION

o

Péagina 219 de 400



cual cae y llama la atencién del operador cuando el usuario de una estacién
de B.L, envia sefiales con su generador manual. Generalmente cuando la

persiana cae, una sefial audible se producira en la mesa de conmutacion.

b. Sistema de bateria comUn

En este sistema, las fuentes de energia eléctrica son colocadas en la
oficina central; o sea, que todas las estaciones obtienen la energia para

transmision y sefializacién de una fuente comun.

Una fuente primaria de energia tal como un generador y una bateria de
acumuladores en la oficina central, suministran la corriente para los transmisores y
también la corriente para las lamparas de sefales de la mesa de conmutacion, una
maquina de sonido suministra la corriente para los timbres de todas las estaciones

telefénicas.

La figura muestra dos teléfonos de bateria comdn conectados a una mesa de

conmutacion, también de bateria comun.

En esta figura vemos que no hay baterias en los equipos telefénicos y que el

medio de sefializacion de la mesa operadora estd compuesta por lamparas las
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cuales encienden cuando se levanta el receptor de cualquiera de los equipos
telefonicos de las estaciones. No existe, por tanto, la ventanilla o persiana del

sistema de bateria local.

Un sistema de bateria local puede ser interconectado con un sistema de bateria
comun, y permitir asi una conversaciéon desde una estacion conectada a una central
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de bateria local, con otra conectada a una central de bateria comun, como se

muestra en la figura

3. SISTEMA TELEFONICO AUTOMATICO.

El sistema telefénico automatico es aquel en que las conexiones entre
teléfonos se hacen, sin intervencion de operadores, por medio de un mecanismo
electromecanico. Este mecanismo se controla mediante el dial o disco,
adicionado al equipo telefonico de la estacion, desde donde se hace la llamada
Al operar el dial se envian impulsos a la central, por medio de la linea. Alli los
pulsos controlan el equipo de conmutacion el cual automéaticamente hace
interconexién entre las dos estaciones. Por medios electromecanicos, todas las
operaciones efectuadas por el operador, en una central manual, son realizadas
automaticamente en una central automatica: conecta las lineas de las estaciones
que llaman con las de las estaciones llamadas; determina si la linea esta
ocupada; y si no lo esta, alerta por medio de un timbre al teléfono llamado;
transmite una sefial al teléfono que esta llamando si el llamado esta ocupado;
desconecta las dos lineas (el que llama y el llamado), cuando los usuarios

cuelgan.

4. COMPARACION DE LOS SISTEMAS TELEFONICOS

a. Los sistemas telefonicos usados por el Ejercito deben proveer un buen
servicio telefénico, en muchos tipos de condiciones operativas. Cada sistema
tiene ventajas y desventajas, y bajo ciertas condiciones provee mejor servicio
gue otros. De alli que cada sistema telefonico tenga un importante lugar en
las comunicaciones militares. En general los sistemas automaticos son
menos usados que los manuales para operaciones méviles y usualmente son

instalados solamente en dependencias que funciones permanentemente.
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b.- Los sistemas telefénicos militares de campafa, generalmente son un

sistema manual. Ellos pueden ser de bateria local o bateria comun.

c- Un sistema militar de campafa, de bateria local permite instalar en forma
rapida, el alambre aislado o cable para sus lineas y usa equipos fuertes y

portatiles en su central.

d- El sistema telefébnico manual de bateria comun, es usado mas
frecuentemente para servir un gran niumero de usuarios localizados en un
area pequefa. Ella tiene numerosos refinamientos no encontrados en el
simple sistema de bateria local, el cual hace posible y mas eficiente y rapido
manejo de llamadas. Debido a estos refinamientos, una central con bateria
comun, requiere mas tiempo para su instalacion y mayor atenciéon en su

mantenimiento.

Los sistemas de baterias comun son utilizados en el Ejército en los cuarteles

e instalaciones fijas.

5. SISTEMAS TELEFONICOS AUTOMATICOS.

Son también de bateria comun, mediante el uso de conmutacion automatica,
elimina los errores inherentes a la condicién humana, producidos en las mesas
de conmutaciéon manual. Una central automética envuelve un cableado intrincado
y un equipo muy complejo. Su instalacion requiere mucho tiempo (meses) y es
costosa; su mantenimiento también resulta costoso, pero cuando ella recibe un
mantenimiento adecuado, provee un manejo mas rapido y seguro del pesado

trafico telefonico, (en comparacion con los sistemas de conmutaciéon manual).

Para proveer mayor flexibilidad para operaciones militares, practicamente

todas las mesas de conmutacion de bateria comun son disefiadas para permitir
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conexiones con mesas de conmutacion y teléfono de bateria loca. Las mesas de
conmutacion de bateria local mas grandes, permiten las conexiones con las

mesas de conmutacion de bateria comun, tanto manuales como automaticas.

SECCION D

CIRCUITOS DE UNA MESA DE CONMUTACION DE UN SISTEMA DE BATERIA
LOCAL. OPERACION DE UNA MESA DE CONMUTACION. FUNCION DE LOS
JACK. CIRCUITOS DE UNA MESA DE CONMUTACION DE UN SISTEMA DE

BATERIA COMUN.

1. CIRCUITOS DE UNA MESA DE CONMUTACION DE UN SISTEMA DE BATERIA
LOCAL.

Estos pueden ser clasificados en: circuitos de linea, circuitos troncales, circuitos

de corddn y circuitos comunes.

a. Circuitos De Linea

La linea de cada estacion telefonica es conectada a un circuito de linea
individual de la mesa de conmutacion. Asi, una mesa con 20 circuitos de

linea, tiene conectada una linea telefonica por cada una de las 20 estaciones.

b. Circuitos Troncales

El circuito troncal, o simplemente troncal, es un circuito de la mesa de
conmutacion, similar al circuito de linea. El esta conectado a la tronca de otra

mesa de conmutacion.
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c- Circuitos de Cordon

Son circuitos usados en interconectar dos circuitos de linea, dos circuitos
troncales o una linea y una troncal. EI nimero de circuitos de cordon de una
mesa de conmutacién depende del trafico telefonico que ella maneja. El
trafico es determinado por el nimero de llamadas telefénicas que se hacen
de las estaciones telefonicas servidas por la mesa de conmutacion y el
promedio de duracion de estas llamadas. Las mesas de conmutacion
generalmente tienen muchos menos circuitos de corddén que circuitos de

linea, dependiendo del tipo de mesa.

d. Circuitos Comunes

Son circuitos usados con los circuitos de linea o con los circuitos de

corddn o con ambos a la vez. Los principales circuitos comunes son cuatro:

1) El circuito telefénico del operador, que permite a éste hablar con
cualquiera de las estaciones. Este circuito puede ser conectado, por
medio de un conmutador, a cualquiera de los circuitos de cordén, luego

él es comun a todos estos circuitos.

2) El circuito de llamada, el cual permito al operador alertar por medio de
una sefial (timbre) a la estacion llamada. Al igual que el circuito
telefénico del operador, él puede ser conectado a cualquiera de los

circuitos de corddén, mediante la operacion de un conmutador.

3) El circuito de supervision, el cual permite, a la estacion que esta
llamando, informar al operador cuando la conversacion ha terminado.

El también es comun a todos los circuitos de cordén.
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4) El circuito de alarma nocturna, el cual hace que una campana o timbre suene
cuando se hace una llamada y de esta manera alertar al operador. Este
circuito generalmente se usa cuando el trafico es muy ligero y el operador no

esta atendiendo permanentemente.

2. OPERACION DE UNA MESA DE CONMUTACION DE BATERIA LOCAL.

La operacion de una mesa de conmutacion para completar una llamada

telefénica entre dos estaciones, es explicada a continuacion;

Esta mesa tiene seis (06) lineas telefonicas y tres (03) circuito de corddn.
Todos los circuitos estan sefialados en el gréfico, en forma de bloques.
Supongamos que una persona de la estacion A, desea llamar a otra persona en

la estacion D.

a. La persona en A gira el generador de mano del teléfono. Este provee una
sefial de llamada de 20 Hz, la cual va, a través de la linea, hasta la mesa de
conmutacion. Esta sefial opera el circuito de linea y hace que la persiana
indicadora caiga. Esta es una indicacion visual para el operador de que la

estacion A esta llamando.

b. Cuando la persiana cae, el operador selecciona el adaptador de respuesta
de uno de los tres (03) circuitos de corddn y lo inserta en el circuito de Jack
de la estacion A y coloca la persiana en su posicion original. ElI operador
acciona luego el conmutador del circuito de corddén seleccionado, en la
posicion de escucha (hacia arrite). Este conecta el circuito telefénico del
operador al circuito de corddn y permite a éste hablar con la estacion que

hace la llamada y preguntar por el nimero del teléfono llamado.
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c. Luego el operador toma el adaptador de llamada del mismo circuito de cordén
utilizado para recibir la llamada de A, y lo inserta luego en el circuito de Jack
de la estacion llamada (D). luego, el operador acciona el conmutador a la
posicion de llamada (hacia abajo). Este conecta el circuito llamado circuito de
cordon, luego el operador gira la manivela del generador de la mesa y
proporciona una sefial, a través de la linea, que alerta a la persona en la
estacion D. Luego el operador acciona el conmutador a la posicion de

escucha y espera que D conteste.

d. Cuando D contesta, el operador restaura el conmutador a la posicion normal
y la conexién queda establecida. Cuando este termine, cualquiera de las

personas en A o D, gira la manivela del generador de su teléfono.

Esto provee una sefial de 20 Hz a través de la linea telefénica y del circuito del
cordon al circuito de supervision, ocasionando la caida de la persiana o ventanilla,
lo que indica al operador que la conversacion ha terminado. El operador procede a
remover los adaptadores de respuesta y llamada de los Jacta y restaura la persiana

en su posicion normal.

3. LOS JACK DE LA MESA LE CONMUTACION

a- Funcion del Jack

El Jack es el conector de conmutacién para el circuito de linea. Cada
circuito de linea es conectado a un Jack, montado en el tablero de la mesa
de conmutacion. El Jack esta disefiado para ser usado con el adaptador o

clavija del circuito de corddn; juntos forman el conector.

b. Estructura y Operacion del Jack
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La figura muestra un Jack de un sistema de bateria local, representado
por su simbolo.

El Jack tiene dos muelles, el muelle de punta y el muelle de timbre. Cada
muelle opera un contacto y la manga provee un tercer contacto. Los nombres
de punta, timbre y manga, son los mismos que tienen las partes de los
adaptadores, con los cuales los elementos del Jack hacen contacto cuando el
adaptador es insertado en el Jack.

Los Jack de bateria local requieren solo dos puntos de contacto, el de punta

y el de timbre; los contactos de timbre y el de manga generalmente se dejan

conectados permanentemente.

Cuando el adaptador es insertado en el Jack, los muelles son apartados de

su posicion normal y se abren los contactos, tal como indica la fig.

4. FUNCIONAMIENTO DE LA MESA DE CONMUTACION DE BATERIA
COMUN.
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En general el funcionamiento de la mesa de conmutacion de un
sistema de bateria comun es bastante parecido al de una mesa de un sistema
de bateria local, por lo tanto, no haremos un estudio especial para ese
sistema A continuacién se hace un analisis de los circuitos de sefalizacion
del sistema de bateria comun, los cuales se difieren bastante de los andlogos

en el sistema de baleria local.

5. CIRCUITOS DE SENALIZACION EN UN SISTEMA DE BATERIA COMUN

a- Circuito de linea con lamparas en serie.

El circuito de linea debe proveer, ademas de la conexion entre la estacion
y la mesa de conmutacion, un sistema de sefializacion para avisar al
operador cuando llega una llamada a la mesa o cuando ésta ha terminado.
Esta sefial se establece por medios de unas lamparas en serie el circuito
telefénico. Cuando el micro teléfono es retirado del gancho, unos contactos
se cierran automaticamente, completando un circuito en serie, que una la
bateria comunal circuito de la lampara. Esta se enciende, indicando al
operador que una estacion desea hacer una llamada. Cuando el operador
hace le contacto, insertando a Jack correspondiente, se abre el circuito de la

lampara, la cual se apaga.

b- Sefales de Supervision

El término supervision puede considerarse como lodo aquello que el
operador debe realizar, entre la sefal original de 3a estacion que llamay la
restauracion de la mesa de conmutacion a su condicion original. Para que el
operador haga las operaciones necesarias para el momento indicado, se

requiere que éste sepa cuando un usuario desea hacer una llamada, si el
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teléfono llamado ha contestado, sr un usuario desea hablar con el operador
y cuando cualquiera de los abonados tiene su teléfono descolgado.

Las lamparas de linea, las cuales informan al operador de una llamada,
se apagan tan pronto como el adaptador es conectado por el operador. En
este instante, un equipo adicional de sefiales, llamadas lamparas

supervisoras entran en servicio.

Estas lamparas sefialan al operador cuando cualquiera de las personas
conectadas, coloca su receptor en el gancho o cuando la persona llamada
levanta el receptor para contestar. Cuando las personas tienen descolgados
su micro teléfono, jas lamparas asociadas a sus lineas permanecen
apagadas, al terminar la conversacién y colgar, estas luces vuelven a
encenderse, informando asi al operador que puede retirar los adaptadores, o

sea deshacer la conexion.

c- Circuitos Auxiliares

1) Lampara piloto:

debido a que el operador puede estar desatento, y puede no notar la sefial de
llamada instantaneamente, para llevar con mayor seguridad la sefial de llamada al
operador, un circuito de ldmpara piloto es incluido en la mesa de conmutacion. La
lampara piloto es mucho mayor que las lamparas de linea y ella esta situada

estratégicamente en el panel frontal de la mesa operadora.

2) Supervisor piloto:

Este circuito esta asociado con las lamparas supervisoras, de fa misma manera

como la lampara piloto lo est4 con las lamparas de linea. Al igual que la lampara
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piloto este circuito es usado para dar al operador una sefal adicional, durante
periodos en que él puede no notar las lAmparas supervisoras. La sefial usada en el
circuito supervisor piloto es también una lampara y ella esta situada cerca de la
lampara de linea piloto.

3) Alarma nocturna

Esta es usada para dotar al operador con una sefial audible, en conjuncion con
el piloto de linea y el piloto de supervision. Este circuito es usado para atraer la
atencion del operador, durante intervalos cuando él puede estar fuera de su posicion
en ia mesa de conmutacion, pero suficientemente cerca para oir la campana o
timbre. Esta sefial puede ser mantenida fuera de su posicion en la mesa de
conmutacioén, pero suficiente-mente cerca para oir la campana o timbre. Esta sefial

puede ser mantenida fuera de operacion, mediante un conmutador.

4) Circuito conmutador del generador: Este es un conmutador que permite

el cambio rapido del generador de maquina para el generador de mano,

[_—_6:] L_E_j [__rl——] «—— Eslacidn Telefdnico

<-——— Lineogs Telefdnicas

F l_ J L_ ] l_ _| [___] l J [_ __I <«—— Circuitos de Lineo
Adoptodor de . :
ftomado
Adoptedor de\l [::] E—__J E:__! «<—— Circuitos de Superwis.on.
Respuesio .
E;j—-— E;}——- «———  Circuilos de Corddn
A ‘”‘% g -<——— Conmuladores.
<— Circuilo Telefonico E_L__l «<—— Circuito de Ilamada.
del Operodor
-
I '4——- Equipo Telefonico

del Operodor
CIRCUITOS DE SUPERVISION

Pagina 231 de 400



el cual puede ser utilizado en los sistemas de baterias comudn en casos

de emergencia.

5) Circuito de corte de bateria:

En muchos casos no es necesario, operar una mesa de conmutacion el
dia entero, especialmente en el caso de pequefias centrales. En tales casos
existe un conmutador que desconecta la bateria, cuando la mesa no esta en

uso.

6) Circuito de alarma de fusible:

Este es usado para informar al operador de la mesa de conmutacién
cuando se ha quemado un fusible. El consiste de una lampara y un timbre.
El operador puede desconectar el timbre de alarma por medio de un
conmutador. La ldmpara permanece encendida hasta que el problema es

corregido y un nuevo fusible es colocado.

SECCION E

MEDIOS ALAMBRICOS DE CAMPANA

1. GENERALIDADES:

Los medios alambricos, son aquellos que necesitan una conexion fisica a los
equipos, mediante conductores metalicos de distintos tipos. Su empico comprende
el uso de: Alambre, Equipos de tendido y recuperacién, teléfonos, centrales y demas

equinos complementarios.
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2. CARACTERISTICAS GENERALES DE TODO ALAMBRE DE CAMPANA:

a. La flexibilidad en los alambres de campana se consigue mediante la

flexibilidad de los elementos que componen ese alambre en particular

b. Resistencia a la traccion se consigue con el empleo de filasticas de acero.

c. Buena conductibilidad se consigue mediante el empleo de filasticas de

cobre.

d. Aislamiento contra agentes exteriores se consigue mediante el uso de capas

de aisladores tales como: Plasticos., goma, nylon, etc

3. ALAMBRE DE CAMPANA WD-1/TT:

EI WD-1/TT es el alambre de campafia comunmente usado.

Consiste de dos conductores torcidos entre si y aislados individualmente. Cada

conductor estd compuesto por:

a. Tres filasticas de acero (resistentes a la traccion).

b. Cuatro filasticas de cobre (conductibilidad eléctrica)

c. Una capa o camisa de nylon (seguridad fisica).
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4. EMPALME DE CAMPANA:

Empalmar es el método de unir conductores con el fin de establecer la

continuidad de la corriente eléctrica.

El empalme usado con el alambre WD-I /TT, requiere el empleo de dos
hombres, naturalmente que cuando las circunstancias la requieran se puede

reducir a un solo hombre.

a. Escalonamiento del empalme:

Cada hombre prepara un lado del alambre que va a ser empalmado, cada
uno mide en un conductor una longitud igual a la del alicate componente del
equipo TE-33 y corta esa seccién de conductor (cada hombre tiene ahora un

conductor largo y otro corto).

b. Pelado del conductor:
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El conductor se pela valiéndose del agujero grande del alicate. En cada
conductor deben quedar cerca de 15 cms. de peladura, dejando en cada

punta unos 5 cms. de envoltura. (Para mantener unidades filasticas).

EQUIPOS DE TENDIDO Y RECUPERACION:

Es alambre de campana WD-I/TT es montado en carretes o tendido desde
unidades o equipos montados en vehiculos o transportados a mano. El actual
meétodo de tendido del alambre depende de la disponibilidad de equipo, las
condiciones de las vias de comunicaciones y terreno, la cantidad de trafico y la

situacion tactica. (Estos son llamados equipos de tendido de lineas).

a. Regletas terminales o estaciones de pruebas:

Son usadas en los sistemas de comunicaciones alambricas en las
cabezas de alambre o puntos de prueba. Una regleta termina siempre se
colocara cerca del puesto de Comando o el Centro de mensaje de manera
que las lineas entrantes sean reunidas en un solo bloque, con el fin de

consolidar las lineas de la central.

La regleta terminal "TM-184" esta formada por una placa de material

aislante con 28 bornes y capacidad de 7 lineas.

b. Bobinas de repeticion:

Son componentes eléctricos adicionales que pueden ser obtenidas
mediante el uso de bobinas de repeticion para mayor alcance y composicion
de circuitos simplex y fantasmas. Se requieren dos bobinas para la

construccion de un circuito simplex y cuatro para el fantasma.
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La bobina de repeticion "C-161" es una caja metalica con un
transformador de audio en una relacion (1:1), provista de* cinco terminales

del tipo tornillo para las conexiones necesarias.

EQUIPOS PORTA CARRETES DE RECOGER Y TENDER ALAMBRE:

Porta carretes RL-31, es una armazon portatii o caballete, de peso
relativamente ligero, disefiado para facilitar la recoleccion y tendido de alambre,
de campo o en pares en forma manual. Lleva cojinete para recibir el eje de
acero, el cual estéa provisto de una manivela desmontable, tiene un freno manual
sujeto al caballete. El equipo RL-31 puede recibir un carrete RL-159 y, cuando
se tienden las lineas telegraficas, el equipo RL-31 se puede operar desde el

suelo en posicidn estacionaria 0 montado sobre un vehiculo en movimiento.

El equipo RL-31 puede tomar tres posiciones que son:

a. Como caballete (usado en posicion estacionaria en tierra 0 montado sobre

vehiculo).

b. Como carretilla (para facilitar el tendido sobre terrenos llanos o ligeramente

inclinados).
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c. Como parihuela (para facilitar el tendido de lineas en terrenos demasiados

inclinados, utilizando las correas de transporte).

EQUIPO PORTA CARRETE
DE CABLE

7. EJE RL-27:

Este equipo proporciona una forma sencilla para tender lineas alambricas
manualmente, en distancias pequefias de lineas locales. Se puede utilizar para
tender lineas de larga distancia cuando las condiciones, bien sean tacticas o el

terreno, no permitan el empleo de otro equipo.

El eje consiste de una barra de acero de 60 cms. de largo, con dos manubrios
estriados, uno de los cuales esta permanentemente fijo a la barra; el otro manubrio

se puede desmontar y es asi como permite la colocacion de un carrete RL-159 en

3

EJE RL - 27
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el eje de acero. El eje esta provisto de cojinetes de rodillo que permiten libre

movimiento del mango. Este porta-carrete requiere un minimo de

dos hombres, uno de cada lado para tender o recoger el alambre (ver dibujo).32.-

8. TECNICA PARA TREPAR POSTES:

Un correcto mantenimiento y servicio de las lineas de campafa, es una
mision fundamental de comunicaciones, la cual consume esfuerzo y tiempo por
parte de todo el personal de comunicaciones, cuando se hacen instalaciones de
lineas aéreas, la misién es mas facil de cumplir cuando se emplea el equipo

para trepar postes.

El equipo de trepar esta formado por los siguientes elementos:

a. Cinturén de cuero para el cuerpo (tiene compartimientos para destornillador,

alicate, matrtillo y teipe).

b. Dos aros forma "D" para colocar correa de seguridad,

c. Correa de seguridad ajustable para abrazar el poste o el arbol y reducir la

fatiga. d.- Trepadoras (2) dos para trepar arboles o postes.

9. AJUSTE PARA EL USO INDIVIDUAL:

a. El cinturén de cuero es usado encima de las caderas, lo suficientemente

ajustado como para que no exista deslizamiento.
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b. clave tres punias o garras de las trepadoras en la base del poste-, pase la
correa de seguridad alrededor de éste y asegurela. Descanse el cuerpo

hacia atras manteniendo el torso paralelo al poste.

TROAOAMMNSFERERCIO OoE Lo CUER Do
ODOE T ROES O

c. Las trepadoras son dé distintas longitudes. La medida correcta debe ser

determinada antes de efectuar algun trabajo.

10. MANTENIMIENTO DE LAS TREPADORAS.

a. Inspeccionarla cuidadosamente antes de emplearla, para percatarse de si

esta defectuosa, sustituirla si lo estuviese.

b. Las garras de las trepadoras deben mantenerse siempre libres de moho y

afiladas.

c. Las partes de cuero se deben mantener siempre limpias y suaves (se usa

jabon natural para su limpieza).
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d. Las trepadoras no deben estar en el mismo compartimiento con las correas

ya que pueden dafarse.

11. AMARRE DEL ALAMBRE DE CAMPANA:

Los amarres o ataduras del alambre de campafia WD-1/TT son usados para
sostener el alambre en su lugar apropiado y aliviar la tension de linea sobre los
puntos terminales del equipo. El alambre deber& asegurarse por una atadura a un
arbol, postes u otros soportes, antes de conectarse a un equipo o bornes, las lineas

deberan atarse cada 100 metros 0 menos si asi se requiere.

a. Lazo escurridor:

Cuando el alambre esta atado a un soporte que quede por encima del equipo
por conectar, debe utilizarse este tipo de lazo (Ver dibujo 40-A) con el fin de

evitar el escurrimiento del agua sobre el equipo.

Pagina 240 de 400



