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EJERCITO BOLIVARIANO
COMANDO

Fuerte Tiuna, 21 Enero de 2025.

DIRECTIVA EB-CGEB-DIR-40-25

ASUNTO: NORMAS Y PROCEDIMIENTOS PARA LA ACTUALIZACION DE

LA BASE DE DATOS DEL PERSONAL MILITAR Y NO MILITAR
DEL EJERCITO BOLIVARIANO.

BASE LEGAL: e Constitucion de la Replblica Bolivariana de Venezuela.

¢ Ley Constitucional de la Fuerza Armada Nacional Bolivariana.
¢ Ley Especial Contra Delitos Informéticos.

. OBJETO

La presente directiva tiene por objeto establecer las (normas que regularan los
procedimientos para la actualizacion de la base de datos del personal militar y no militar
del Ejército Bolivariano), en lo relacionado a las consultas, inserciones y/o
modificaciones de datos por parte del personal con acceso a la base de datos.

SITUACION _
A. El Ejército Bolivariano, cuenta con una red intranet, tipo WAN (Wide Area Network,

Red de area amplia) a nivel nacional que puede ser accesada desde los usuarios
autorizados por la Direccién de Tecnologia de Informacién y las Comunicaciones.
lgualmente, el Ejército Bolivariano cuenta con el sistema de correos lotus notes de
IBM (ZIMBRA), el cual permite el envio de correo electrénico, con todas las
caracteristicas y bondades de todos los sistemas de correo disponibles en el mercado,
bien sean gratuitos, comerciales, institucionales o corporativos. Este sistema de
correos permite el envio y recepcion de archivos de diversos formatos, como datos

adjuntos del mensaje original.

B, La situacion econémica actual y los recortes presupuestarios que ha sufrido el
Ejército Bolivariano en los Gltimos aiios, exige la implementacidn de soluciones que
nos permitan continuar con un funcionamiento optimo y eficiente, de manera que en
ningin caso se vea afectado el apresto operacional del componente. Aunado a esto, el
incremento continuo de los costos de traslado, asi como el tiempo empleado para
ello, significa un factor primordial a considerar para la biasqueda de dichas
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soluciones. Es por ello que se requieren herramientas que permitan la
descentralizacion y simplificacion de los procesos.

C. La tendencia actual generalizada estd caracterizada por la migracién hacia los
formatos digitales electrénicos, utilizando la computadora como principal
herramienta en la difusion de la informacion. Es un hecho que esta “tendencia” ha
modelado un nuevo tipo de profesional militar altamente inclinado hacia el uso de
herramientas tecnoldgicas de vanguardia, dentro de las cuales la computadora
personal es la mas comun y universalmente utilizada. Basado en ello se requiere
proporcionar a las unidades y dependencias del Ejército Bolivariano una herramienta

automatica de informacién que permita la actualizacién de datos del personal a través
de la intranet instalada actualmente.

D. El uso de formatos digitales para la transmision y actualizacién de la informacién de
base de datos del personal del Ejército Bolivariano por parte de las unidades,
representaria un ahorro considerable en los gastos ocasionados por la movilizacién
de hombres y equipos que se requiere para la entrega y almacenamiento de la misma.

E. Se requiere de un sistema orientado al beneficio de nuestro personal, que le permita
tener a mano la oportunidad de acceder a un sistema eficiente y oportuno de
informacion, que a su vez le facilite la actualizacion de su historial, ya que este
representard en el futuro una herramienta importante en el proceso de evaluacion,
todo ello sin tener que movilizarse a la sede del Comando General del Ejército
Bolivariano.

F.  Finalmente, la implementaciéon del nuevo sistema de calificacion de la Fuerza
Armada Nacional Bolivariana, donde la evaluacion del historial representa el 60% de
la calificacion para ascenso, requiere de dispositivos y disposiciones que le faciliten
al personal profesional del Ejército Bolivariano mantener actualizado su expediente
sin verse en la necesidad de trasladarse hasta la sede del componente

1. DISPOSICIONES
A. DISPOSICIONES DE CARACTER GENERAL

I. Los grandes comandos, unidades superiores, direcciones y los diferentes institutos
educativos, deberdn estar en la capacidad de actualizar los registros del personal
militar perteneciente al componente.

2. El personal militar que labora a orden del Ministerio del Poder Popular para la
Defensa y en el edificio sede de la Comandancia General del Ejército Bolivariano,
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realizarin todas las actividades concernientes a la actualizacién de la base de
datos, en la Direccion de Personal y Junta Permanente de Evaluacion.

El personal militar del componente serd responsable de presentar todos los
documentos y recaudos necesarios para mantener actualizados sus registros en la
base de datos del Ejército Bolivariano.

Los registros cuyos campos pueden ser modificados y que NO requieren soporte
fisico, son los siguientes: direccién domiciliaria, rasgos fisicos, nimeros de
teléfonos y correo electrénico. Luego de procesada la solicitud respectiva, deberan
verificar por medio de una consulta a la base de datos que el proceso se realizé
segln la solicitud formalizada por el interesado.

Los oficiales de personal de los grandes comandos y unidades superiores luego de
haber recibido los documentos probatorios de aquellas solicitudes que requieran
de un soporte fisico, entregaran una constancia al interesado, la cual certifica la
correcta ejecucion del proceso.

La inclusién y/o modificacién de algin registro almacenado en la base de datos
del Ejército Bolivariano que requiera de algiin soporte fisico que lo avale, debera
ser entregado con copia autenticada por el oficial de personal y comandante de la
unidad o jefe de la dependencia al cual pertenece el interesado que requiere el
cambio, asi mismo estos recaudos deberan venir acompaiiados del oficio de la
unidad o dependencia a la que pertenece indicando en €l, los documentos que van
a ser procesados.

Las direcciones estardn sujetas a un monitoreo constante de las cuentas
autorizadas para los movimientos de la base de datos, por parte de la Direcci6n de
Tecnologia de Informacién y las Comunicaciones. De igual forma se realizaran
auditorias y revistas a las dependencias tanto por la Direccién antes mencionada
como por la Inspectoria General del Ejército Bolivariano.

Las computadoras en donde se elabore y/o se procesen las solicitudes, deberan
disponer de los antivirus actualizados a fin de evitar la propagacién y
multiplicacion de los mismos durante él envi¢ de la data. Cabe destacar que la
gran mayoria de los antivirus tienden a analizar los archivos enviados a través de
sistemas de correo, en busqueda de virus, Si encuentran algin virus, y no pueden
limpiarlo, la accion es la eliminacién del mismo.

Toda adquisicion de equipos de computacion (Hardware) y programas de utilidad
(Software) debe hacerse previa coordinacién con la Direccién de Tecnologia de
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Informacion y las Comunicaciones del Ejército Bolivariano, a fin de garantizarse
la compatibilidad en el funcionamiento y operacion de los servicios de intranet,
Internet, Sistema de Correos Lotus Notes (Zimbra) y TELNET.

. El acta de entrega del personal profesional que posean usuarios con acceso a los

servicios de intranet y TELNET especificamente a la Base de Datos, deber4 enviar
un oficio dirigido a la Direccion de Tecnologia de Informacién y las
Comunicaciones solicitando el bloqueo del usuario del profesional que hace
entrega del cargo.

. Todas las Unidades y Dependencias del Ejército Bolivariano deberan incluir en su

plan operativo anual y estimacion presupuestaria todo lo relativo a los recursos
necesarios para la adquisicion y mantenimiento de equipos y materiales de
computacion.

. Medidas de Seguridad:

A fin de mantener la autenticidad e integridad de la informacién enviada y
recibida a través del Servicio de Base de Datos del Ejército Bolivariano que se
encuentra en la intranet del componente, se han implementado las siguientes
medidas de control:

a. Contrasefia para inicio de la sesién en red: La contrasefia para el inicio de
sesion en la red es una clave que permite la conexién con la red intranet del
Ejército  Bolivariano. Aun cuando una computadora puede trabajar
desconectada de la red, es decir, de manera aislada, no podr4 tener acceso a la
Intranet de no iniciarse en la misma. La contrasefia es un bloque alfanumérico
mayor a ocho caracteres que caduca cada treinta (30) dias, lo que obliga a su
cambio periddico, o la cuenta se bloquea automaticamente. Las claves no
pueden ser repetidas sino después de haberla usado diez dias y se recomienda
que no se utilicen palabras o datos de su interés que pueden ser facilmente
averiguadas tales como nimeros de la cedula de identidad, nombres propios o
de familiares, fechas de cumpleaiios, etc. Las cuentas de la red estén ancladas a
una computadora en particular, y no pueden ser abiertas desde cualquier otra
computadora.

b. Contraseiia de acceso al sistema de servicios de base de datos: Esta contrasefia
permite el acceso a la base de datos (Telnet) en un bloque alfanumérico menor
de diez (10) caracteres. Se recomienda que esta contrasefia, sea una clave que
dificilmente pueda ser descifrada. Esta contrasefia puede ser usada desde
cualquier otra computadora conociendo y utilizando el procedimiento
apropiado.
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¢. Contrasefia de arranque de la computadora: Una clave incorporada en el BIOS

(Basic Input Output System, sistema bésico de entrada y salida) que permite

iniciar el sistema operativo de la computadora una vez que se acciona el botén
de encendido.

Otros dispositivos de seguridad: Se encuentra la inclusion de contrasefia en el
protector de pantalla. Esta contrasefia es sumamente (til cuando se coloca Ia
misma en el protector de pantalla por corto tiempo, y el usuario debe
ausentarse de su puesto de trabajo, luego de que se activa el protector de

pantalla, si no se ingresa la clave correcta, se hace necesario el reinicio de la
computadora.

Delitos Informaticos: La trasgresién de alguna de las normas contempladas en
la presente directiva pudiera derivar en la comisién de algin delito tipificado
en la Ley Especial Contra los delitos Informaticos del 300CT01, Gaceta
Oficial N° 37.313 que se especifican a continuacién:

1) Titulo Capitulo I, de los delitos contra los sistemas que utilizan tecnologias
de informacion:

a) Articulo 6: El que sin la debida autorizacién o excediendo la que
hubiere obtenido, acceda, intercepte, interfiera o use un sistema que
utilice tecnologias de informaci6n, sera penado con prision de uno a
cinco afios y multa de diez a cincuenta unidades tributarias.

b) Articulo 11: Espionaje informatico: El que indebidamente obtenga,
revele o difunda la data o informacién contenidas en un sistema que
utilice tecnologias de informacion o en cualquiera de sus
componentes, serd penado con prisién de cuatro a ocho afios y multa
de cuatrocientas a ochocientas unidades tributarias. La pena se
aumentard de un tercio a la mitad, si el delito previsto en el presente
articulo se cometiere con el fin de obtener algin tipo de beneficio para
si 0 para otro. El aumento ser de la mitad a dos tercios, si se pusiere
en peligro la seguridad del Estado, la confiabilidad de la operacién de
las instituciones afectadas o resultare algin dafio para las personas
naturales o juridicas como consecuencia de la revelacién de las
informaciones de carécter reservado.

¢) Articulo 12: Falsificacién de documentos, quien, a través de cualquier
medio, cree, modifique o elimine un documento que se encuentre
incorporado a un sistema que utilice tecnologias de informacién; o
cree, modifique o elimine datos del mismo; o incorpore a dicho
sistema un documento inexistente, serd penado con prisién de tres a
seis aflos y multa de trescientas a seiscientas unidades tributarias.
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Cuando el agente hubiere actuado con el fin de procurar para si o para
otro algun tipo de beneficio, la pena se aumentaré entre un tercio yla
mitad. El aumento serd de la mitad a dos tercios si del hecho resultare
un perjuicio para otro

B. DISPOSICIONES DE CARACTER PARTICULAR

o

Jefatura del Estado Mayor General del Ejército Bolivariano:
Supervisard el cumplimiento de las normas establecidas en la presente directiva.

Inspectoria General del Ejército Bolivariano:

a. La Inspectoria General del Ejército Bolivariano modificard las guias de
verificacion que sean necesarias, a fin de adaptar las exigencias a los cambios
efectuados en la transmision de informacién relacionada con la Base de Datos
del Ejéreito Bolivariano a través de la intranet del componente.

b. Incorporard al equipo de inspectores, a los especialistas en informatica
necesarios, a fin efectuar las verificaciones técnicas respectivas.

Direccion de Personal del Ejército Bolivariano:

a. Sera el ente responsable por supervisar los procesos que se efectuarén para el
envio de informacién relacionada con: Resueltos de nombramiento y otros a
que tuviere lugar.

b. Efectuara las inserciones, modificaciones, eliminaciones, consultas y reportes
fisicos que sean solicitados directamente a la Direcci6n.

Oficina de Gestién Administrativa del Ejército Bolivariano:

a. Sera el ente responsable por supervisar los procesos que se efectuaran para el
envio de informacién relacionada con: condicionados, desacondicionados,
bajas, reincorporaciones y otros a que tuviere lugar.

b. Efectuard las inserciones o modificaciones, eliminaciones, consultas y
reportes fisicos que sean solicitados directamente a la Direccion.

Direccion de Tecnologia de Informacion y las Comunicaciones:

a. Serd el ente encargado del mantenimiento del sistema de Base de Datos del
Ejército Bolivariano.,

b. Implementard las medidas de seguridad necesarias a fin de garantizar el
correcto funcionamiento de la administracion de la Base de Datos del Ejéreito
Bolivariano, asl como la autenticidad, confiabilidad e integridad de la data
que a través de la Intranet serd manipulada.

¢. Dispondréa de los equipos necesarios para ¢l almacenamiento de respaldo de
toda la data enviada a través de la intranet del componente.
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Conducira los cursos necesarios a fin de instruir al personal militar en el uso y
manejo de los procesos de insercion, modificacion, consultas y reportes de la
informacién almacenada en la base de datos del Ejército Bolivariano.

A través del Grupo de Trabajo de Auditoria se realizar4 un monitoreo
permanente de los procedimientos y movimientos realizados a la base de
datos por parte de las direcciones habilitadas para ello.

Realizard las auditorias respectivas a las Direcciones encargadas de realizar
los movimientos, con el fin de fiscalizar el correcto manejo de la base de
datos.

Serd el responsable de llevar el control de las cauciones que establecen las
normas, procedimientos y responsabilidades para el personal que tendri
acceso a la Base de datos del Ejército Bolivariano.

6. Junta Permanente de Evaluacién del Ejército Bolivariano:

§

8.

a.

Deber4, controlar, recabar y chequear la autenticidad de la documentacién
fisica que deba ser archivada en el expediente individual,

Realizard las auditorias respectivas a las Direcciones encargadas de realizar
los movimientos, con el fin de fiscalizar la documentacién fisica que deba ser
archivada.

Grandes Comandos y Unidades Superiores:
Seréan los responsables por €l envi6 de los soportes a la base de datos del ejército
Bolivariano en cuanto:

Condicionamiento de sueldo: copia del oficio de entrega del expediente de
desercion ante la fiscalia.

Descondicionamiento de sueldo: opinién de comando, nombramiento interno,
copia de cedula y carnet.

Actualizacion de cargos: lista verificada del personal de la unidad con su
cargo actual y/o nombramiento interno.

Deberd consignar ante la dependencia respectiva (Direccién de Personal,
0.G.A. y/o JUPE), los soportes fisicos de los movimientos que requieran
respaldo, a la vez que deberd informar simultineamente a estas dependencias
sobre dichos movimientos.

Harén entrega al personal interesado por la actualizacion de sus datos, de un
comprobante que haga constar que tanta la operacién electrénica como la
recepcion de los respaldos fisicos del movimiento llevado a cabo, se efectud

sin novedad.

Unidades Técticas y Unidades Fundamentales Aisladas:
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a. Deberdn brindar las facilidades al personal que asi lo requiera para lograr
mantener actualizados los datos de todo el personal adscrito a la unidad
respectiva.

El comandante de la unidad o jefe de dependencia, conjuntamente con el
oficial de personal de la unidad, estaran facultado para autenticar las copias de

los documentos que sirvan como soporte fisico, previa presentacién del
documento original.

IV.VIGENCIA.

La presente directiva entrara en vigencia a partir de la fecha de su distribucién, derogando
lo dispuesto en la directiva N° EB-AGEB-DIR-02-05 de fecha 01ENEO5 “Normas y

ndante’

1P
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REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA LA DEFENSA
EJERCITO BOLIVARIANO

DIRECTIVA N° EB-CGEB-DIR-40-25,

NORMAS Y PROCEDIMIENTOS PARA LA ACTUALIZAC_‘I(')N DE LA BASE DE DATOS
DEL PERSONAL MILITAR Y NO MILITAR DEL EJERCITO BOLIVARIANO

DISTRIBUCION:
ORI v s s censmmesaninss Ayudantia General del Ejército Bolivariano.
CopiaN® Ol ..ovoovoe 2do. Comando y Jefatura de Estado Mayor General del
Ejército Bolivariano.
CopiaN®02.....coonrinnnn, Inspectoria General del Ejército Bolivariano.
Copia N°03......coovvinninns, Consultoria Juridica del Ejército Bolivariano.
CopiaN°04.............vv, Junta Permanente de Evaluacién del Ejército Bolivariano.
CopiaN°05...cevevinenn... Oficina de Gestion Administrativa del Ejército Bolivariano.
CopiaN® 06........c............ Oficina de Gestion Comunicacional del Ejército Bolivariano.
CopiaN®07.....ocvvvivnennnnn. Direccion de Apresto Operacional del Ejército Bolivariano.
CopiaN°08..........oevvvvi Direccion de Planificacién . Estratégica del Ejército
Bolivariano.
Copia N® 09.....covvummmrinnnns Direccion de Educacién del Ejército Bolivariano.
CopiaN®10........ccoveieenns Direccion de Inteligencia Militar del Ejército Bolivariano.
Conia N° 11 Direccién de Apoyo al Desarrollo Nacional del Ejército
opiaN°1l....ccoovininnnnn.e. Bolivariano.
Copig T 12, cocrmrvcssmsmmns Direccion de Personal del Ejército Bolivariano.
2 N° 13 Direccion de Tecnologia de Informacién y las
CAp T Baumesasanan Comunicaciones del Ejército Bolivariano.
i N° 14 Direccién de Régimen Especial de Seguridad del Ejército
CopiaN°®14......cccvvvvnnnnnn. Bolivariano.
el B Direccion de Investigacion, Desarrollo e Innovacién del
CopiaN°15.......0civinnnnnn, Ejército Bolivariano.
Copia N® 18, Direccién Fuerza de Complemento del Ejército Bolivariano.
CopiaN°17......cvvviiiiinnnnn. Direccion Logistica del Ejército Bolivariano.
Copla N® 18....ci0vuisansiinn Sexto Cuerpo de Ingenieros del Ejército Bolivariano.
Copia N° 19....cviiiiiniiinnns Comando de la Aviacion del Ejército Bolivariano.
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Cuartel General del Ejército Bolivariano.
Direccién de Medios Terrestres los Andes.
Direccion de Medios Terrestres Oriente.
Direccién de Medios Terrestres los Llanos.
Direccion de Medios Terrestres Capital.
Direccion de Medios Terrestres Guayana.
Direccion de Medios Terrestres Occidental.
Direccion de Medios Terrestres Central.

11 Brigada Blindada “GB Pedro José Ruiz Rond6n”

12 Brigada de Caribes “G/J Almidien Ramén Moreno
Acosta”

13 Brigada de Infanteria Motorizada “G/J Rafael Urdaneta
Farias”

14 Brigada de Infanteria Mecanizada “G/D Domingo Faneite
Medina”

21 Brigada de Infanteria Motorizada “Campaiia Admirable”

22 Brigada de Infanteria “Cnel José Rangel Becerra”

25 Brigada de Infanteria Mecanizada “G/D Juan Manuel
Valdez”

31 Brigada de Infanteria Mecanizada “G/B Lucas Carvajal”
32 Brigada de Caribe “G/J José Antonio Péez”

33 Brigada de Caribe “G/B Valentin Garcia”

35 Brigada de Policia Militar “Libertador José San Martin”

41 Brigada Blindada “Capitan Juan Angel Bravo Garcia”

42 Brigada de Infanteria Paracaidista “Tcnel Hugo Rafael
Chavez Frias”

43 Brigada de Artilleria “Gran Mariscal de Ayacucho
Antonio José de Sucre”

51 Brigada de Infanteria de Selva “G/B Julian Infante”
52 Brigada de Infanteria de Selva “G/J Alberto Miiller Rojas”

53 Brigada de Infanteria de Selva “Tcnel Jests Miguel Ortiz
Contreras”

61 Brigada de Acondicionamiento de Ingenieros
“G/B Agustin Codazzi”
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i i “G/B Luci

CopiaN®46........vereerenen, 62 Bngz’x,da de Ingenieros de Combate “G/B Luciano

Urdaneta
Cobia N° 47 63 Brigada de Ingenieros de Construccién y Mantenimiento

PRI A emcencnenneeneene “G/B Juan José Aguerrevere y Echenique” . i

CopiaNo48.......vvoerreee, 64 Bngada de Ingenieros Ferroviarios “G/J Ezequiel }

Zamora [
EopiaBl® 89....occncmcammsaenana 81 Brigada Logistica “G/D Mariano Montilla” ;
Copan NP 80.cpummmemmsuenssses 82 Brigada Logistica G/D José Maria Carrefio Blanco™ P
Copla N 3) v 83 Brigada Logistica “G/D José de Austria”
CopiaN® 52....vereereerens 91, Brigada de”Caballerla Blindada e Hipomévil “G/B Pedro

Pérez Delgado
Copia N* 33:sicsmmmm i 92 Brigada de Caribe “Tcnel Marcelo Gémez”
CopiaN® S4...vevvereerenn, 93 Brlgilda de Seguridad y Desarrollo Social “G/J Ezequiel

Zamora
Copig WP 55 mmmmavssoinn 94 Brigada Especial “Negro Primero”
COPIaN® 56.....vervoeeereeeen, 99 'Brigad,'fl de Fuerzas Especiales *“G/J Félix Antonio

Velasquez r

Es copia auténtica.
- e,

' LEONARDOANTONIO TRUJILLO CORDERO
A General de Division
", 7, Ayudante General del Ejército Bolivariano
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