REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA LA DEFENSA
DESPACHO DE LA MINISTRA

Caracas,m ABR 20]4
203° y 155°

RESOLUCION _ 004263

La Ministra del Poder Popular para la Defensa, ALMIRANTA EN JEFA
CARMEN TERESA MELENDEZ RIVAS, nombrada mediante Decreto N° 214 de
fecha 05 de julio de 2013, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 40.204 de fecha 10 de julio de 2013, en ejercicio de
las atribuciones que le confiere el articulo 77 numeral 19 del Decreto N° 6.217
con Rango, Valor y Fuerza de Ley Organica de la Administracién Publica de fecha
31 de julio de 2008, en concordancia con lo establecido en el articulo 11 del
Decreto con Rango, Valor y Fuerza de Ley Organica de la Fuerza Armada Nacional
Bolivariana de fecha 09 de marzo de 2011, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela Extraordinaria N° 6.020 de fecha 21 de marzo
de 2011, se dictan las siguientes,

NORMAS DEL REGIMEN ESPECIAL DE SEGURIDAD DE LA FUERZA
ARMADA NACIONAL BOLIVARIANA

CAPITULO I
Disposiciones Generales
Objeto
Articulo 1. Las presentes normas tienen por objeto establecer las directrices y
procedimientos a seguir, para proteger las informaciones, documentos Yy
materiales clasificados; asi como, el régimen de seguridad de la Fuerza Armada
Nacional Bolivariana.

Régimen Especial de Seguridad

Articulo 2. El régimen especial de seguridad es el sistema de regulaciones y
medidas organizativas, educativas, de seguridad fisica, tecnoldgica y de control que
se establecen e implantan para garantizar la seguridad, manejo y proteccion de la
informacion oficial; asi como, el régimen de seguridad de las unidades militares y
dependencias administrativas de la Fuerza Armada Nacional Bolivariana, este
incluye:

1. La seguridad, manejo y proteccion de la informacion oficial.

2. El régimen de seguridad.
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La seguridad, manejo y proteccion de la

Informacion oficial

Articulo 3. La seguridad, manejo y proteccion de la informacion oficial

comprende la clasificacion y reclasificacion de las informaciones escritas o

electrénicas, las medidas de seguridad con las informaciones clasificadas en

cualquier soporte, la seguridad informatica, la proteccion electromagnética, la

proteccidon criptografica, las instrucciones operativas de comunicaciones e

instrucciones permanentes de comunicaciones, la compartimentacion y el

conjunto de regulaciones y medidas que evitan el conocimiento o divulgacion no
autorizada de la informacion oficial.

El régimen de seguridad

Articulo 4. El régimen de seguridad comprende el control de acceso, las
medidas de seguridad fisica, tecnoldgica y el servicio de guardia de las unidades
militares y dependencias administrativas de la Fuerza Armada Nacional
Bolivariana.

La informacion oficial

Articulo 5. La informacién oficial es aquella que posee una unidad militar,
dependencia administrativa, persona natural o juridica residente en el territorio
nacional o en representaciones diplomaticas en el exterior, capaz de
proporcionar directa o indirectamente, datos o informacién que reflejen
alguna actividad de la Fuerza Armada Nacional Bolivariana, o reconocida por ésta
y que puedan darse a conocer de cualquier forma perceptible por la vista, el oido
o el tacto. La informacidn oficial constituye un bien de la Fuerza Armada Nacional
Bolivariana y no un bien personal.

Responsabilidad

Articulo 6. Los Comandantes de unidades y jefes de dependencias administrativas a
todos los niveles, tienen la responsabilidad de crear las condiciones que garanticen el
cumplimiento de las medidas del régimen especial de seguridad en sus unidades
militares y dependencias administrativas subordinadas.

El personal militar y civil autorizado para tener acceso a las informaciones y
materiales clasificados, sera individualmente responsable del cumplimiento de las
medidas de seguridad, vigilancia, discrecion y cuidado establecidas en las
presentes normas.

Estructura y atribuciones del Régimen

Especial de Seguridad

Articulo 7. La Direccién Conjunta del Régimen Especial de Seguridad en el

Comando Estratégico Operacional, tendra la responsabilidad de determinar las

medidas generales de seguridad para las informaciones y materiales clasificados,

establecer el régimen de seguridad de las unidades militares y dependencias

administrativas, y representar a la Fuerza Armada Nacional Bolivariana ante las
instituciones del Poder Publico Nacional.

CSBO/ -
2 de 28

01 ABR 2014



CONTINUACION DE LA RESOLUCION N° 804253 DE FECHA

El régimen especial de seguridad en los Componentes Militares, la Milicia
Bolivariana, las Regiones Estratégicas de Defensa Integral y dependencias
administrativas a este nivel, se estructuran en Direcciones del Régimen Especial
de Seguridad, y tienen la responsabilidad de aplicar los lineamientos generales
emanados de la Direccion Conjunta del Régimen Especial de Seguridad del
Comando Estratégico Operacional e instrumentar las especificas a su nivel en
correspondencia con sus caracteristicas propias.

La Division del Régimen Especial de Seguridad en las Zonas Operativas de
Defensa Integral y dependencias administrativas a este nivel, ejecutan las
directrices establecidas en las presentes normas y las generadas por la Direccién
del Régimen Especial de Seguridad del nivel superior.

El Jefe del Régimen Especial de Seguridad de las grandes unidades
militares, dependencias administrativas a este nivel y de las Areas de Defensa
Integral, que por su composicion y envergadura requieran del Organo del
Régimen Especial de Seguridad, respondera por la organizacién, el control y el
cumplimiento de las normas y medidas establecidas para la seguridad, manejo y
proteccién de la informacién oficial y el régimen de seguridad en sus unidades
subordinadas.

Los Jefes de Estado Mayor, Plana Mayor y Segundo Comandante de las
unidades militares y las Areas de Defensa Integral o su equivalente en las
dependencias administrativas, que no cuenten con estos érganos, responden por
la organizacion y puesta en funcionamiento de las medidas del régimen especial
de seguridad.

Funciones

Articulo 8. La estructura del régimen especial de seguridad tiene las funciones
siguientes:

1. Comprobar la correcta aplicacion de las normas y procedimientos establecidos
en la legislacién vigente y lo dispuesto en los documentos rectores de la Fuerza
Armada Nacional Bolivariana, para la seguridad y proteccién de la informacion
oficial en el sector defensa.

2. Elaborar, proponer y supervisar el cumplimiento de las normas generales para
la seguridad manejo y proteccion de la informacidn oficial, en las unidades
militares y dependencias administrativas.

3. Elaborar, proponer y controlar el cumplimento de las normas generales sobre
el régimen de seguridad de las unidades militares y dependencias
administrativas de la Fuerza Armada Nacional Bolivariana a su nivel.

4, Elaborar y proponer las instrucciones particulares respecto al régimen especial
de seguridad a su nivel y comprobar su cumplimiento.
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5. Controlar en coordinacion con el arma o servicio de comunicaciones, el
cumplimiento e implementacion de las medidas previstas para la seguridad
tecnoldgica.

6. Establecer las regulaciones especiales de seguridad y control de acceso a las
unidades militares y dependencias administrativas de la Fuerza Armada
Nacional Bolivariana; asi como, exigir y controlar su cumplimiento.

7. Planificar la adquisicion de sellos himedos, secos y metadlicos, sistemas de
control de acceso, libros, formatos y demas materiales y equipos necesarios
para sus funciones.

8. Exigir el cumplimiento de las normas y procedimientos para la clasificacion,
reclasificacion, registro, control, manipulacién, archivo (activo y pasivo) y
destruccion de la informacion.

9. Realizar las supervisiones planificadas al régimen especial de seguridad y
participar en otras como parte de los planes aprobados por los Comandantes y
jefes segun sus facultades.

10. Mantener informado a su Comandante o jefe inmediato de aquellas deficiencias
y situaciones que afectan el cumplimiento de las reglamentaciones
establecidas, haciendo las propuestas de medidas que se adoptaran para
corregirlas.

11. Organizar y asegurar el acceso del personal y otras medidas de
compartimentacion del secreto militar, en eventos relacionados con la
seguridad y defensa, en los que participen los principales miembros de la
Fuerza Armada Nacional Bolivariana, miembros de la Administracion Publica y
otras instituciones; asi como, personalidades extranjeras.

12. Responder por el funcionamiento del Organo de Proteccion y Control de la
Informacion; asi como, por la instruccién y capacitacion del personal que
labora en él.

13. Realizar periédicamente andlisis sobre las vulnerabilidades del régimen especial
de seguridad, identificando las causas y condiciones que las provocan; asi
como, proponer e implementar las medidas para erradicarlas y comprobar su
cumplimiento.

14. Responder por la implementacién y desarrollo de los sistemas tecnoldgicos de
proteccion y control de acceso en las unidades militares y dependencias
administrativas, controlar el cumplimiento de las normas para el disefio,
prioridades y efectividad de la instalacién del sistema de seguridad tecnoldgica.

15. Normar y regular los contenidos a publicar en los diferentes portales Web de la
Fuerza Armada Nacional Bolivariana y velar por su cumplimiento.
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Deberes del personal de la Fuerza Armada

Nacional Bolivariana

Articulo 9. El personal de la Fuerza Armada Nacional Bolivariana con acceso a la
informacion y material clasificado esta obligado a:

1. Conocer los documentos rectores y las bases legales, que norman los
aspectos relacionados con la seguridad, manejo y proteccion de la
informacion.

2. Ser vigilantes ante aquellas conductas o acciones que puedan propiciar la
fuga de informacion o violaciones al régimen especial de seguridad,
informando oportunamente a su Comandante o jefe inmediato.

3. Determinar correctamente la clasificacion de las informaciones, segin la
Lista Interna para la dasificacion y reclasificacion de la informacion oficial y
elaborar los documentos dlasificados solamente en soportes registrados por el
Organo de Proteccion y Control de la Informacion, tomando las medidas
establecidas para asegurar su compartimentacion y conservacion.

4, Presentar durante las inspecciones y supervisiones que se realicen, las
informaciones clasificadas que se encuentren en su poder.

5. Cumplir las medidas establecidas en las presentes normas.

Prohibiciones al personal de la Fuerza Armada

Nacional Bolivariana

Articulo 10.- Al personal de la Fuerza Armada Nacional Bolivariana con acceso a
informacion y material clasificado se le prohibe:

1. Divulgar informacion clasificada o de asuntos del servicio a personas no
autorizadas.

2. Escribir o almacenar informacion clasificada en documentos, soportes
magnéticos o de cualquier otro tipo, sin certificacion del Organo de
Proteccion y Control de la Informacion.

3. Destruir documentos con informacion clasificada sin cumplir el
procedimiento establecido a través del Organo de Proteccién y Control de la
Informacion.

4, Poseer en las unidades militares y dependencias administrativas, dispositivos
tecnoldgicos ajenos a la institucion, que puedan almacenar y reproducir
informacion de audio, video e imagenes; sin la autorizacién de su comando
natural.

5. Divulgar la denominacién real de las unidades militares, sus areas de
ubicacién y otras informaciones clasificadas, en conversaciones con personal
ajeno a la Fuerza Armada Nacional Bolivariana, en el envio de
correspondencia y en las publicaciones que se realicen.
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6. Trabajar con documentos clasificados en locales que no cumplan con las
medidas de seguridad establecidas.

7. Tener documentos clasificados en su poder cuando se ausente de la unidad
por motivos de fuerza mayor (vacaciones, enfermedad, problemas
personales y otros).

CAPITULO II
ORGANO DE PROTECCION Y CONTROL DE
LA INFORMACION
Definicion
Articulo 11. El Organo de Proteccion y Control de la Informacién es la
dependencia subordinada directamente al Jefe del Régimen Especial de
Seguridad, que responde por el registro, control, proteccion, tramitacion,
reproduccion, almacenamiento y destruccién de las informaciones.

Deberes

Articulo 12. El personal que pertenece al Organo de Proteccion y Control de la
Informacion tiene como deberes principales los siguientes:

1. Garantizar la seguridad y proteccion al elaborar, reproducir, manipular,
almacenar y destruir la informacion oficial y participar en el cumplimiento de
las medidas para mantener la compartimentacion que éstas requieren.

2. Garantizar una correcta tramitacion y organizacion de la informacion oficial
por cualquier via y en cualquier tipo de soporte, para asegurar un eficiente
servicio y control.

3. Exigir a los responsables de la informacion el cumplimiento de las medidas
establecidas para la elaboracién, registro, control, manipulacion 'y
almacenamiento de la informacion oficial.

4, Revisar los sistemas de almacenamiento masivo de informacion para
computadoras, con los detectores de programas malignos establecidos en la
Fuerza Armada Nacional Bolivariana, cada vez que sean usados y le sean
entregados para su custodia por los responsables de informacién; asi como,
los que se reciban de otras unidades militares o dependencias
administrativas.

5. Borrar los sistemas de almacenamiento masivo de informacién para
computadoras, cuando se transfieran a otro administrador de informacion,
unidad militar o dependencia administrativa, a los cuales no les competa la
informacion contenida en ellos.

6. Exigir que se determinen y cumplan los plazos de vigencia de las
informaciones, para facilitar su depuracion periédica, respondiendo por su
destruccion.
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7. Controlar los medios de reproduccion y las cajas fuertes de la unidad militar
0 dependencia administrativa.

8. Ejecutar una permanente actualizacion y el control de la ubicacién de los
documentos que se encuentran en poder de los responsables de
informacién, o pendientes por archivar en el Organo de Proteccién y Control
de la Informacion.

9. Mantener actualizado el listado de todo el personal de la unidad militar o
dependencia administrativa con acceso a las informaciones clasificadas.

10. Recibir, registrar, entregar y controlar los sellos de la unidad militar o
dependencia administrativa.

11. Enviar la informacion oficial a otras unidades militares o dependencias
administrativas a través de los medios establecidos por el Sistema de
Comunicaciones de la Fuerza Armada Nacional Bolivariana, asegurando su
integridad y el cumplimiento de los procedimientos.

Medidas de seguridad

Articulo 13. El local donde se ubica el Organo de Proteccién y Control de la
Informacién debe cumplir un conjunto de medidas de seguridad fisica,
tecnoldgica y organizativa por cuyo cumplimiento responde el Jefe de Estado
Mayor y Segundo Comandante o su equivalente:

1. El Organo de Proteccién y Control de la Informacién debe ubicarse en
locales independientes dentro de la instalacion principal del Estado Mayor y
Plana Mayor de las unidades militares o su equivalente en las dependencias
administrativas.

2. Las puertas deben ser resistentes, revestidas con laminas de metal o con
rejas metalicas y cerradura de doble paso.

3. Las ventanas y orificios para los equipos de aire acondicionado estaran
protegidos por rejas metalicas. Las rejas de las puertas, ventanas y orificios
para los equipos de aire acondicionado deben ser empotradas en la pared,
preferiblemente por la parte interior del local.

4. Las paredes deberan ser de concreto y llegar hasta el techo.

5. Las puertas y ventanas se habilitaran con medios tecnoldgicos de
proteccion y control de acceso.

6. El local debe contar con medios de proteccidn contra incendios.

7. La puerta de acceso sera habilitada con dispositivos que permitan su
sellado.

8. Los archivos y armarios deberan ser metdlicos, de concreto o de madera con
enchape metalico, con puertas, cerraduras seguras y con dispositivos que
permitan su sellado.
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9. Se habilitaran locales contiguos a éstas para que los administradores de
informacion puedan trabajar con la informacion clasificada.

10. Tendran acceso permanente al Organo de Proteccion y Control de la
Informacion, el personal que en ella labora, el Comandante, el Jefe de
Estado Mayor y Segundo Comandante o su equivalente, el Jefe del Régimen
Especial de Seguridad, el oficial de contrainteligencia militar y otro cargo que
por sus funciones con relaciéon al Organo de Proteccion y Control de la
Informacion, autorice el Comandante de la unidad o jefe de dependencia.

11. Las cerraduras de las puertas, archivos, cajas fuertes y armarios utilizados
para la conservacion de las informaciones clasificadas, deberan tener dos
(02) copias de las llaves.

12. La limpieza y/o reparacion de los locales y equipos instalados se realizara
s6lo en presencia del personal que labora en ella. En estos casos, todos
los documentos y sistemas de almacenamiento masivo para computadoras,
deben guardarse en los archivos y cajas fuertes.

13. Las combinaciones de las cajas fuertes se conservaran en el Organo de
Proteccién y Control de la Informacién, en sobres lacrados y sellados u otros
medios de seguridad disponibles.

14. La apertura diaria del Organo de Proteccién y Control de la Informacion la
efectuara el personal que pertenece a este drgano, quien estd en la
obligacidon de comprobar la integridad de los sellos de las puertas, archivos y
de sus cerraduras.

15. Al retirarse el personal del Organo de Proteccién y Control de la
Informacion, el Jefe del Servicio de Guardia recibira las llaves del local,
comprobando el correcto sellado y activard el sistema de alarma,
respondiendo en lo adelante por su seguridad.

16. En los centros educativos de la Fuerza Armada Nacional Bolivariana en que
existan bibliotecas, dentro de éstas se pueden destinar locales especiales
para la conservacion y utilizacion de las informaciones clasificadas; su
control se realizara segln las normas establecidas en las presentes normas.

17. Los Comandantes de las unidades militares o jefes de dependencias
administrativas que no tienen Organo de Proteccién y Control de la
Informacion, deben designar mediante una orden interna, un responsable
para esta tarea. El responsable debe cumplir con los requisitos de
preparacion y confiabilidad establecidos para el personal del Organo de
Proteccion y Control de la Informacion.

Evacuacion del Organo de Proteccion y
Control de la Informacion

Articulo 14. En el Organo de Proteccién y Control de la Informacion se elaborara
el plan de evacuacion y destruccion de las informaciones para las diferentes
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situaciones del proceso de la puesta en completo apresto operacional y para casos
de incendio o de desastre natural. Este plan lo aprobara el Jefe de Estado Mayor y
Segundo Comandante o su equivalente, debiendo elaborarse y comprobarse su
efectividad desde tiempo de paz.

Trabajo del Organo de Proteccién y Control de la

Informacion en tiempo de guerra

Articulo 15. El Organo de Proteccién y Control de la Informacién en campaiia

debe ubicarse cerca de los locales que ocupan el Comando y el Estado Mayor en
los Puestos de Comando:

1. El acondicionamiento del Organo de Proteccién y Control de la Informacion
en campafia se organizara de tal modo que facilite su maniobrabilidad junto
con el Puesto de Comando, de tal manera que mantenga su funcionalidad y
el control de las informaciones.

2. El registro, control, reproduccion, manipulacién y almacenamiento de los
planes operacionales se realizara cumpliendo lo establecido en las presentes
normas.

3. En caso de peligro inminente de captura de las informaciones clasificadas
por parte del enemigo, éstas deben ser destruidas segun las disposiciones
del Comandante de la unidad o jefe de dependencia.

4. El personal militar cuando actua aisladamente o como correo, ante la
inminente captura por el enemigo, destruira las informaciones clasificadas.

5. El Jefe de Estado Mayor y Segundo Comandante o su equivalente, debe
asegurar desde tiempo de paz, un vehiculo acondicionado para el trabajo del
Organo de Proteccidn y Control de la Informacién en campafia.

) CAPITULO III
CLASIFICACION, SEGURIDAD Y MANEJO DE LAS INFORMACIONES Y

MATERIALES CLASIFICADOS DE LA FUERZA ARMADA NACIONAL
BOLIVARIANA

Definicion
Articulo 16. La clasificacion, seguridad y manejo de las informaciones y
materiales clasificados de la Fuerza Armada Nacional Bolivariana es el conjunto
de medidas tecnoldgicas, organizativas, preventivas, educativas y de control,
establecidas con el objetivo de detectar y prevenir las posibles vias de fuga de
informacion y material clasificado; asi como, las tendientes a eliminar las causas
y condiciones que las propician e impedir su pérdida.

Clasificacion

Articulo 17. La informacion oficial, atendiendo a su contenido y al nivel que la
genere y con el fin de establecer las medidas para su seguridad y manejo se
divide en las siguientes categorias:
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Secreto Priorizado
INFORMACION OFICIAL CLASIFICADA { Secreto

Confidencial

Reservada

INFORMACION OFICIAL LIMITADA Ordinafia

Informacion oficial clasificada

Articulo 18. La informacion oficial clasificada es la que posee una unidad militar,
dependencia administrativa o una persona natural o juridica, y que requiere de
medidas de proteccion definidas por la Ley, por contener datos o informaciones
cuyo conocimiento o divulgacién no autorizada puede ocasionar dafios o entrafiar
riesgos para la Fuerza Armada Nacional Bolivariana y para la Republica. La misma
se identificara con caratulas de color rojo.

De acuerdo con su importancia y contenido, la informacion oficial clasificada
se divide en las siguientes categorias:

1. Secreto Priorizado: se le asigna a aquella informacién cuyo conocimiento
o divulgaciéon no autorizada pondria en peligro la soberania, la seguridad,
la defensa, la integridad, la estabilidad o el funcionamiento del Estado y
ademas la sustentabilidad de la Republica.

2. Secreto: Se le asigna a aquella informaciéon cuyo conocimiento o
divulgacién no autorizada puede causar perjuicios o comprometer el
desarrollo de planes o programas defensivos a nivel del Pais o de una parte
de su territorio nacional, o que de algin modo pueda ocasionar dafios a
determinadas funciones o actividades fundamentales de la seguridad y
defensa, tanto en el ambito nacional como territorial.

3. Confidencial: Se le asignard a la informacién cuyo conocimiento o
divulgacién no autorizada pueda ocasionar dafios o afectar a determinadas
actividades o funciones de una unidad militar, dependencia administrativa, o
de una especialidad en particular.

Informacion oficial limitada

Articulo 19. La informacién oficial limitada es aquella que no compromete los
intereses de la Fuerza Armada Nacional Bolivariana. La misma se identificara con
caratulas de color azul. De acuerdo con su importancia y contenido, ésta se divide
en las siguientes categorias:

1. Reservada: se asignara a las informaciones cuyo contenido sin llegar a ser
conceptuada como clasificada, por su importancia o caracter sensible para el
trabajo de la unidad militar, dependencia administrativa o de la persona

natural o juridica que la posee, no resulta conveniente su difusion publica y
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debe limitarse su acceso a personas especificas, quienes no podran
divulgarla ni modificarla sin la correspondiente autorizacion.

2. Ordinaria: se la asignaré a aquella informacion que posee una unidad
militar, dependencia administrativa o persona natural o juridica, cuyo
conocimiento o divulgaciéon no autorizada no produce dafios o riesgos para
su funcionamiento, de igual manera puede ser de conocimiento pablico.

Clasificacion

Articulo 20. La clasificacion es el proceso mediante el cual se determina la
categoria correspondiente a una informacion oficial. La correcta clasificacién de la
informaciéon segin lo establecido en la Lista Interna, es obligacion del
responsable de la informacion, y debera revisarla el Comandante de la unidad
militar o jefe de la dependencia administrativa que la aprueba.

Reclasificacion

Articulo 21. La reclasificacion es el proceso mediante el cual se le suprime la
categoria de clasificacion a una informacion al desaparecer los elementos que le
dieron ese caracter.

Lista Interna

Articulo 22. La Lista Interna es una guia metodolégica que permite la
clasificacion y reclasificacion de la informacion oficial, se debe consultar de
manera obligatoria para determinar la categoria de la informacién que se genera
en cada unidad militar o dependencia administrativa a todos los niveles.

Compartimentacion de la informacion oficial clasificada
Articulo 23. La compartimentacion es un principio indispensable para asegurar
la proteccién de la informacion oficial clasificada y es el procedimiento que deben
organizar los Comandantes de unidades y jefes de dependencias, para garantizar
que el personal subordinado tenga acceso sélo a la informacién que le compete
- para su trabajo. Esto se materializa en el conjunto de medidas de seguridad y
proteccién que se cumplirdn durante los procesos de elaboracion, reproduccion,
manipulacién y almacenamiento de los documentos e informaciones clasificadas.

Medidas de compartimentacion

Articulo 24. Para garantizar la compartimentacion de la informacion oficial
clasificada se tomaran las siguientes medidas:

1. Determinar con antelacién, qué personal debe tener acceso a determinada
informacién y en qué volumen.

2. Se debera emplear el mecanismo de envio de la informacion solo a los jefes
que les compete, manteniendo este procedimiento durante toda su
manipulacion en los diferentes niveles.
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3. Elaborar extractos de la informacion oficial clasificada con la autorizacién del
Comandante o jefe que la aprobd, para que cada nivel y cada jefe en el
admbito de sus atribuciones, conozca solamente la informacion que le
compete para su trabajo.

4. Mantener el control del personal con acceso a la informacion oficial
clasificada.

5. Informar sobre temas o asuntos clasificados en reuniones y otras actividades
colectivas que se desarrollen, solo los aspectos necesarios para alcanzar los
objetivos propuestos.

6. Mantener protegidos del acceso visual, todos los documentos clasificados
ubicados en los Puestos de Comando, salas situacionales, oficinas de los
Jefes de Servicio de Guardia y otros locales donde se muestre informacion
oficial clasificada.

Elaboracion de la informacion oficial clasificada

Articulo 25. La informacion oficial clasificada se elaborara en cuadernos de
trabajo, mapas, hojas de papel y otros soportes tecnoldgicos, debidamente
certificados y controlados por el Organo de Proteccion y Control de la
Informacién, los cuales deben poseer la categoria que le corresponda a la
informacion que se elabora.

Reproduccion de la informacion oficial clasificada

Articulo 26. La informacién oficial clasificada se reproducira sélo en el Organo
de Proteccion y Control de la Informacion de las unidades militares o
dependencias administrativas de la Fuerza Armada Nacional Bolivariana o en las
imprentas del Ministerio del Poder Popular para la Defensa, el Comando
Estratégico Operacional, los Componentes Militares, la Milicia Bolivariana y las
Regiones Estratégicas de Defensa Integral, en las cantidades necesarias para
garantizar su entrega a los destinatarios establecidos en la lista de distribucion,
de tal manera que permita el cumplimiento de la mision y actividades de las
unidades militares o dependencias administrativas.

En el caso de las informaciones con categoria Secreto Priorizado, se
prohibe su reproduccién por otras unidades militares o dependencias
administrativas que no sea la que las elaboré. La reproduccion de estos
documentos se hara en la cantidad de ejemplares imprescindibles. Este proceso se
realizara en el mismo local y por el mismo personal que las elaboré.

Medidas con los medios de reproduccion

de la informacion clasificada

Articulo 27. Los medios de reproduccion de informacion, como impresoras,
grabadores de discos compactos, dispositivos para la proteccién de la informacion
de computadoras, fotocopiadoras, equipos de facsimil y otros, deben controlarse

CSBO/ of os
12 de 28



4253 pE Fecha 01 _ABR 2014

CONTINUACION DE LA RESOLUCION N°

mediante medidas organizativas, fisicas y tecnoldgicas que aseguren el control de
su empleo, tales como:

Ubicacion en lugares seguros.
Limitacion del personal con acceso a ellos.
Adecuada seleccion y adiestramiento del personal que los opera.

Las fotocopiadoras deben instalarse fundamentalmente en el Organo de
Proteccion y Control de la Informacién. Los Comandantes de unidades
militares o jefes dependencias administrativas podran determinar que se
instalen en otro local segun las caracteristicas de trabajo y del personal que
en él labora, estableciendo las medidas de control para la reproduccién de
las informaciones clasificadas.

B WM

5. Los equipos de facsimil no asociados a dispositivos de cifrado se emplearan
solamente para la transmision de informacion limitada entre las unidades
militares y dependencias administrativas de la Fuerza Armada Nacional
Bolivariana.

Destruccion de la informacion oficial clasificada

Articulo 28. La destruccion de la informacion oficial clasificada debe convertirse
en una actividad sistematica de los responsables de la documentacién oficial y del
Organo de Proteccién y Control de la Informacién, para mantener en los archivos sdlo
la informacion. necesaria para el trabajo. La documentacion y los dispositivos de
almacenamiento masivo donde se archiva informacion oficial clasificada, se
revisaran y depuraran al final de cada aio.

Cada responsable de la documentacién oficial al elaborar o recibir una
informacion clasificada, esta en la obligacion de determinar y anotar en el
documento el plazo de vigencia, con excepcion de los documentos de la base
legal. La destruccion fisica del documento la realizara el personal del Organo de
Proteccion y Control de la Informacion.

Trabajo con los documentos operacionales

Articulo 29. Los documentos operacionales requieren de elevadas medidas para
su seguridad y proteccion, por ser portadores de informaciones que
comprometen la seguridad y la defensa del Estado Venezolano y de su Fuerza
Armada Nacional Bolivariana.

Estos documentos se elaboraran en computadoras por el personal con
acceso a ellos, en el volumen que le corresponde hasta el nivel de Areas de
Defensa Integral y Brigadas o su equivalente. En los niveles inferiores se
elaborardn en cuadernos de trabajo a mano, por los propios responsables de la
informacion, observandose las normas establecidas en las presentes normas para
el registro y control de las informaciones clasificadas.

La computadora para elaborar y reproducir documentos operacionales, se
designara para este tipo de trabajo durante el tiempo que sea necesario y (debe
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ser certificada por el Organo de Proteccién y Control de la Informacion, para tal
fin no debera estar conectada en red.

Una vez concluidos los trabajos de elaboracion de la documentacion
operacional y antes de reintegrar la computadora a su trabajo habitual, se procedera
al borrado del disco duro por parte del Organo de Proteccién y Control de la
Informacion.

Esta documentacion se conservara en el Organo de Proteccién y Control de
la Informacién en bdvedas o en cajas fuertes, de manera independiente al resto
de la informacion clasificada.

Los Comandantes de unidades militares y jefes de dependencias
administrativas de la Fuerza Armada Nacional Bolivariana oficializaran mediante
listado aprobado, el personal que tendra acceso a la documentacién operacional.

CAPITULO IV
SISTEMA DE SELLOS EN LA FUERZA ARMADA NACIONAL
BOLIVARIANA

Definicion

Articulo 30. El sistema de sellos en la Fuerza Armada Nacional Bolivariana
incluye las normas referentes a la tipificacion y designacion de estos medios, las
facultades para su solicitud, confeccion, empleo y los procedimientos para su
registro, control y almacenamiento. Estos medios forman parte de las normas
para oficializar, autentificar y proteger la informacién, y para garantizar la
integridad de las instalaciones, material y equipos de uso militar.

Clasificacion

Articulo 31. El sistema de sellos de la Fuerza Armada Nacional Bolivariana por
su designacién tiene la siguiente clasificacion:

1. Sello seco: troquel con el cual se sellan documentos de modo tal que los
simbolos, letras y nimeros quedan bajorrelieve en seco. Estos siempre son
metélicos y estan compuestos por una base, en la cual se encuentra un
molde calado donde se introduce el troquel impreso con las letras, simbolos
y niimeros que quedan impresos, acto éste que se produce por la presion
ejercida sobre una palanca que une el troquel con la base.

2. Sello hiimedo: son sellos de goma que estan constituidos por una base
generalmente de madera, a la que se le fija una pieza de goma que tiene
estampada al relieve la estructura de la impresién que se gravara en el
papel, valiéndose de la tinta.

3. Sello metalico: estan constituidos por una pieza de metal en la que
aparece estampada la estructura que se imprimira en lacre, plastilina u otro
material similar. Los sellos se destinan para avalar la pertenencia y el
caracter oficial de los documentos y para detectar el acceso no autorizado a
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documentos, instalaciones, material y equipos de uso militar que se
encuentren debidamente sellados. Este sello es de uso personal e
intransferible.

4. Sello adhesivo rotulado: estd constituido por una lamina de material
adhesivo rotulado y seriado. Estos sellos se destinan fundamentalmente
para detectar el acceso no autorizado al interior de los locales, materiales,
equipos y sistemas de armas.

Regulaciones para el control y empleo

Articulo 32. Los Comandantes de las unidades militares y jefes de dependencias
administrativas responden por la proteccion y el correcto empleo de los sellos.

Las autoridades militares facultadas para emplear el sello seco son las
siguientes:
1. Ministro del Poder Popular para la Defensa.
Vice-Ministros del Ministerio del Poder Popular para la Defensa.
Contralor General de la Fuerza Armada Nacional Bolivariana.
Inspector General de la Fuerza Armada Nacional Bolivariana.

Comandante Estratégico Operacional de la Fuerza Armada Nacional
Bolivariana.

Comandantes de las Regiones Estratégicas de Defensa Integral.
7. Comandantes de Componentes Militares y la Milicia Bolivariana.

iR W b
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Los Comandantes a los distintos niveles emitiran drdenes internas que
regulen la utilizacién de los sellos, las medidas de seguridad para su control y
asignaran las responsabilidades al personal militar y civil que por necesidades del
servicio deben poseerlos.

Queda terminantemente prohibido emplear sellos de otra unidad militar o
dependencia administrativa, para legalizar o avalar informacién o documentos
por parte de cualquier integrante de la Fuerza Armada Nacional Bolivariana.

Solicitud y confeccion

Articulo 33. Las solicitudes para la confeccién de los sellos se presentaran al
Jefe del Régimen Especial de Seguridad del comando superior, por los
Comandantes de las unidades militares o jefes de dependencias administrativas
de la Fuerza Armada Nacional Bolivariana, basandose en las 6rdenes y directivas
que ponen en funcionamiento la estructura de sus propias unidades militares o
dependencias administrativas o cuando cualquier otra situacion asi lo requiera.

Los sellos que se utilizan en la Fuerza Armada Nacional Bolivariana se
confeccionaran en los lugares donde determinen los Jefes del Régimen Especial
de Seguridad del Comando Estratégico Operacional, de las Regiones Estratégicas
de Defensa Integral, de los Componentes Militares y la Milicia Bolivariana,
quedando terminantemente prohibido su confeccion o duplicados en Qqtros
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lugares. Los sellos confeccionados se controlaran en el Libro de Registro de Sellos
de cada unidad militar o dependencia administrativa de la Fuerza Armada
Nacional Bolivariana; en él se plasmaran sus muestras, fechas de confeccion y
cambios de custodios.

_CAPITULOV )
SEGURIDAD Y PROTECCION DE LA INFORMACION OFICIAL EN EL
TRABAJO CON LAS TECNOLOGIAS DE LA INFORMACION

Definicion
Articulo 34. La seguridad y proteccién de la informacion oficial en el trabajo con
las tecnologias de la informacion, es el cumplimiento de un conjunto de medidas
organizativas, fisicas, técnicas, educativas y de control, dirigidas a detectar,
prevenir e impedir acciones que faciliten el conocimiento o la divulgacién no
autorizada de la informacion oficial que se procesa, almacena e intercambia en
los equipos informaticos y sus soportes.

Clasificacion de los equipos informaticos

Articulo 35. Los equipos informaticos que se empleen en las unidades militares
y dependencias administrativas de la Fuerza Armada Nacional Bolivariana, se
clasificaran en correspondencia con la categoria que posea la informacién que se
procese y almacene en ellos, estableciéndose las categorias siguientes:

1. Categoria “A": se designara con esta categoria a los equipos informaticos
y soportes utilizados para el procesamiento y almacenamiento de
informacion oficial clasificada con categoria hasta "Secreto Priorizado".

2. Categoria “B": se designara con esta categoria a los equipos informaticos
y soportes utilizados para el procesamiento y almacenamiento de
informacion oficial clasificada con categoria hasta "Secreto".

3. Categoria "C”: se designara con esta categoria a los equipos informaticos
y soportes utilizados para el procesamiento y almacenamiento de
informacion oficial clasificada con categoria hasta "Confidencial".

4. Categoria “"D”: se designara con esta categoria a los equipos informaticos
y soportes utilizados para el procesamiento y almacenamiento de
informacion oficial limitada con categoria hasta "Reservada".

5. Categoria “E”: se designaré con esta categoria a los equipos informaticos
y soportes utilizados para el procesamiento y almacenamiento de la
informacion oficial “Ordinaria”.

Medidas para la seguridad de las instalaciones

Articulo 36.- Las instalaciones donde se ubican los equipos informaticos que
procesan informacion clasificada deben cumplir las siguientes medidas para la
seguridad:
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1.- Garantizar la seguridad de la instalacion desde el punto de vista constructivo y
de proteccion fisica de sus accesos, de forma tal que imposibilite la entrada de
personal no autorizado.

2.- Asegurar el acondicionamiento con sistemas tecnoldgicos de proteccion y
control de acceso, los que deberan complementarse con medidas organizativas
para la compartimentacion y proteccion de la informacion.

3.- Garantizar la proteccion electromagnética con el objetivo de disminuir la
emision de sefiales electromagnéticas comprometedoras de la informacion
clasificada.

Sellado de los equipos informaticos

Articulo 37. A los equipos informaticos que contengan en su interior soportes de
almacenamiento de informacidn, se les aplicaran sistemas de cierres
profesionales o sellados que permitan detectar la apertura no autorizada de
estos.

Certificacion de los soportes de informacion

Articulo 38. Los soportes de informacion para el trabajo con las tecnologias de
informacion en las unidades militares y dependencias administrativas de la Fuerza
Armada Nacional Bolivariana seran certificados, controlados y almacenados por el
Organo de Proteccién y Control de la Informacion y se les otorgara la categoria
en correspondencia con la categoria de la informacion que procese.

Medidas de seguridad tecnoldgica

Articulo 39. Para el procesamiento de la informacién clasificada en los equipos
informaticos, son de obligatorio cumplimiento las siguientes medidas de
seguridad tecnoldgica:

1. El empleo de programas bdsicos y de aplicacion, aprobados por la Direccién
Conjunta de Comunicaciones de la Fuerza Armada Nacional Bolivariana.

2. La proteccion de acceso a los equipos informaticos y sus soportes.

3. El cifrado de los archivos que se almacenan y transmiten en los sistemas
informaticos y redes.

4, La deteccion y eliminacion de los programas malignos.

5. La implementacién de las medidas de seguridad, sistemas de deteccién de
intrusos y sistemas de firma digital.

6. La implementacion de las herramientas de auditoria y control en los
sistemas informéticos y redes que se desarrollan en la Fuerza Armada
Nacional Bolivariana.

7. La organizacion y realizacion del respaldo de la informacion.
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8. Las medidas para el borrado seguro de los archivos y soportes.

Seguridad de las aplicaciones

Articulo 40. La Direccion Conjunta de Comunicaciones de la Fuerza Armada
Nacional Bolivariana es la estructura organizacional responsable de organizar,
supervisar y controlar la introduccién de programas informaticos en la Fuerza
Armada Nacional Bolivariana; para ello emitird anualmente los estandares de
programas, los cuales deben cumplir las exigencias de los productos de seguridad
implantados.

Redes de computadoras y enlaces

Articulo 41. Las redes de computadoras, servicios y enlaces, por su alcance y
por el nivel de acceso que proveen a los responsables de la informacion, se
clasifican en:

1. Local: se establecen entre oficinas o estructuras organizacionales, ubicadas
dentro de una misma area geografica o edificacion.

2. Internas: se establecen entre unidades militares y/o dependencias
administrativas de la Fuerza Armada Nacional Bolivariana o entre estructuras
organizacionales de una misma unidad militar o dependencia administrativa
de la Fuerza Armada Nacional Bolivariana separadas geograficamente dentro
del territorio nacional.

3. Nacionales: las que se establecen entre unidades militares o dependencias
administrativas de la Fuerza Armada Nacional Bolivariana y otros entes del
pais dentro del territorio nacional.

4, Globales: las que permiten la interconexion o el acceso de las unidades
militares o dependencias administrativas de la Fuerza Armada Nacional
Bolivariana a las redes de alcance internacional.

Medidas de seguridad en las redes

Articulo 42. Para el trabajo con las redes de computadoras en la Fuerza Armada
Nacional Bolivariana deben cumplirse las siguientes medidas de seguridad:

1. La red de comunicaciones de la Fuerza Armada Nacional Bolivariana tiene
que ser fisicamente independiente de cualquier red nacional o de alcance
global.

2. En la red de comunicaciones de la Fuerza Armada Nacional Bolivariana se
prohibe la comunicacién inaldmbrica entre unidades militares y
dependencias administrativas.

3. La sala de servidores debe tener medidas de seguridad fisica de acuerdo con
su clasificacion.
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4. Todos los servidores tendran implementados los sistemas de proteccion de
acceso y las herramientas de auditoria propias de los sistemas operativos
empleados.

5. El Comandante de la unidad o jefe de la dependencia administrativa
aprobara los recursos informaticos que pueden ser compartidos.

Empleo de la internet

Articulo 43. Para el empleo de los servicios de Internet en las unidades militares
y dependencias administrativas, se establecen las siguientes prohibiciones para el
personal militar y civil de la Fuerza Armada Nacional Bolivariana:

1. El uso de servidores de correo publico, privado o de otras dependencias del
Estado, para tramitar informacién oficial clasificada relacionada con el
servicio.

2. La publicacion de cualquier informacion oficial clasificada, en las redes
sociales, blogs, foros o sitios Web.

3. La publicacién en las redes sociales, de datos relacionados con la vida y
actividades profesionales dentro de la Fuerza Armada Nacional Bolivariana,
del personal militar y civil.

Implementacién de los sitios web en la Fuerza Armada Nacional
Bolivariana
Articulo 44. La activacion de portales o sitios Web en la Fuerza Armada
Nacional Bolivariana se realizara con la autorizacion escrita del Ministro del Poder
Popular para la Defensa y sus Viceministros, el Comandante Estratégico
Operacional, los Comandantes de los Componentes Militares, el Comandante de
la Milicia Bolivariana y los Comandantes de las Regiones Estratégicas de Defensa
Integral, en las respectivas areas de responsabilidad.

Se prohibe la publicacion en los portales o sitios Web de la Fuerza Armada
Nacional Bolivariana de los siguientes aspectos:

1. Informacion oficial clasificada de cualquier tipo: documentos, bases de
datos, imagenes, videos u otro material con formato digital.

2. Datos personales de los oficiales y personal de la Fuerza Armada Nacional
Bolivariana.

Filmaciones y publicaciones

Articulo 45. La filmacién y publicacion a través de los medios de difusion
publicos o privados de actividades protocolares, ejercicios o entrenamientos
militares u otros eventos que se realicen en las unidades, poligonos, centros de
entrenamiento o dependencias de la Fuerza Armada Nacional Bolivariana, se
realizard por el personal debidamente acreditado por el Ministro del Poder
Popular para la Defensa y sus Viceministros, el Comandante Estratégico
Operacional, los Comandantes de los Componentes Militares, el Comandante de
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la Milicia Bolivariana y los Comandantes de las Regiones Estratégicas de Defensa
Integral, en las respectivas areas de responsabilidad.

Empleo de medios tecnoldgicos particulares

Articulo 46. El acceso de todo medio tecnoldgico particular a las unidades
militares o dependencias administrativas, debe ser autorizado por el Comandante
o Jefe de Estado Mayor y Segundo Comandante o su equivalente y quedara
sujeto a la revisién o inspeccién por parte del Organo del Régimen Especial de
Seguridad. El empleo de estos medios se realizard sélo para actividades de
caracter personal y se prohibe su empleo para:

1. Elaborar, grabar, procesar, tramitar o almacenar cualquier informacion
oficial clasificada, relacionada con el servicio en la Fuerza Armada Nacional
Bolivariana.

2. Fotografiar, grabar o almacenar imagenes, videos o archivos de audio
relacionados con informacion oficial clasificada y equipos o material de
guerra de la Fuerza Armada Nacional Bolivariana.

3. Transmitir informacion, imagenes, videos o cualquier otra informacién oficial
clasificada, relacionada con la Fuerza Armada Nacional Bolivariana.

) CAPITULO VI )
SUPERVISION AL ESTADO DE LA INFORMACION OFICIAL

Definicion
Articulo 47. La supervisidn consiste en comprobar el correcto registro, control,
manipulacién y almacenamiento de la informacion oficial; asi como, las medidas
de seguridad para su proteccion. En las unidades militares y dependencias
administrativas de la Fuerza Armada Nacional Bolivariana, los Comandantes con
el apoyo de la estructura organizacional del Régimen Especial de Seguridad,
seran los encargados de dirigir dicha actividad en todos los niveles.

Clasificacion
Articulo 48. En correspondencia con su periodicidad las supervisiones se
clasifican en:

1. Supervision diaria: es la comprobacion que debe realizar el responsable
de las informaciones a los documentos en su poder cada vez que trabaje
con ellos.

2. Supervision mensual: la ejecuta el personal del Organo de Proteccion y
Control de la Informacion, se realiza en los primeros cinco (05) dias habiles
de cada mes y su objetivo es comprobar fisicamente los documentos
registrados y tramitados en el mes anterior.

3. Supervision semestral y anual: se realizaran dos veces al afio, al concluir
cada semestre y tienen como finalidad fundamental la comprobacion minuciosa
de las informaciones clasificadas existentes; posibilitan ademas, detectaj las
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deficiencias en la elaboracion, reproduccion, manipulacion, registro, control y
almacenamiento de estas informaciones. Se exceptiian de éllo las Areas de
Defensa Integral y los Organos de Proteccion y Control de la Informacién que
en su estructura cuenten con una sola persona, los cuales efectuardn
solamente el control anual.
Ejecucion
Articulo 49. Para la ejecucion de las supervisiones se creara una comision,
originada por una orden del Jefe de Estado Mayor y Segundo Comandante de la
unidad militar o su equivalente en la dependencia administrativa.

Supervision semestral

Articulo 50. Durante la supervision semestral se comprobaran los siguientes
aspectos:

1. La solucion de las deficiencias sefialadas en la supervision anterior.

2. El registro, control, manipulacién, almacenamiento e incineracion de las
informaciones clasificadas durante el primer semestre del afo, incluyendo los
documentos operacionales. La manipulacién incluye las informaciones
elaboradas en anos anteriores que hayan tenido movimiento.

3. Todas las informaciones clasificadas en poder de los administradores de
informacion.

4. La orden de acceso a los documentos operacionales y otras tareas o planes
especiales a los que se indique dar igual tratamiento, el estado del
almacenamiento de los mismos y el control de su manipulacién.

5. El cumplimiento de las supervisiones mensuales.

6. El cumplimiento de las medidas de seguridad establecidas para el Organo
de Proteccion y Control de la Informacion.

7. Mediante muestreo, comprobar la correcta clasificacion de las
informaciones segun lo establecido en la Lista Interna, por parte de los
responsables de la informacion.

8. Los aspectos organizativos o de otra indole que afecten el trabajo del
Organo de Proteccién y Control de la Informacion.
Supervision anual

Articulo 51. Durante la supervision anual se comprobara, ademas de lo
indicado para la supervision semestral, lo siguiente:

1. El registro, control, manipulacion, almacenamiento e incineracién de todas
las informaciones clasificadas existentes en el (')rgano de Proteccion y
Control de la Informacién de afios anteriores y del actual, incluyendo los
documentos operacionales.

2. La existencia y objetividad del plan de evacuacién y los medios necesarios
para su cumplimiento.
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3. La existencia de los sellos metdlicos en poder de los responsables de la
informacion clasificada; asi como, de los sellos propiedad de la unidad militar o
dependencia administrativa.

4. La existencia y conocimiento de los deberes funcionales del personal del
Organo de Proteccion y Control de la Informacidn.

5. El cumplimiento de los procedimientos para la depuracion de las
informaciones clasificadas y el plazo de vigencia de las existentes.

6. Realizar una supervision completa de todas las informaciones que existen en
el Organo de Proteccion y Control de la Informacion.

Supervisiones no programadas

Articulo 52. Los Comandantes o Jefes de Estado Mayor y Segundo Comandante
0 su equivalente, pueden decidir la realizacion de supervisiones no programadas
al Organo de Proteccién y Control de la Informacién subordinado. Las causas
fundamentales que pueden motivar esta decision pueden ser las siguientes:

1. Deficiencias detectadas que ponen en evidencia superficialidad en el trabajo de
la comisidn que realizd la supervision.
2. Procedimientos incorrectos empleados por el personal del Organo de

Proteccion y Control de la Informacion que ponen en duda la confiabilidad
del registro y control de las informaciones clasificadas o del propio personal.

3. Pérdida de informaciones clasificadas de forma reiterada o evidencias de
descontrol en el trabajo con ellas.

4. Cambio del Jefe el Organo de Proteccién y Control de la Informacién o
unificacion de dos o mas de ellos.

_ CAPITULO VII
REGIMEN DE SEGURIDAD

Definicion
Articulo 53. El régimen de seguridad es el conjunto de medidas organizativas,
fisicas, tecnoldgicas, preventivas y de control enfocadas a establecer un sistema de
seguridad y proteccién; asi como, un estricto control de acceso a las unidades
militares y dependencias administrativas, con el propdsito de evitar la accién del
enemigo, la pérdida del armamento, el material de guerra y los medios materiales, y
eliminar las causas y condiciones que posibiliten la ocurrencia de hechos
extraordinarios.

Medidas organizativas
Articulo 54. Las medidas organizativas son todas aquellas actividades que se
planifican y realizan con el objetivo de garantizar el régimen de seguridad en las
unidades militares y dependencias administrativas; basicamente comprenden lo
siguiente:

1. Medidas de control de acceso para el personal.
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2. Organizacion de las medidas del régimen de seguridad en las reunionés y
actividades de adiestramiento militar.

3. Medidas de seguridad durante las operaciones militares.

4, Medidas de seguridad, compartimentacion y proteccion del secreto para las
obras fortificadas en las etapas de preparacion y ejecucion.

Acceso al personal extranjero

Articulo 55. El acceso de personal extranjero a las unidades militares y
dependencias administrativas de la Fuerza Armada Nacional Bolivariana por
motivo de actividades diplomaticas o relaciones de trabajo, debe ser autorizado
por el Ministro del Poder Popular para la Defensa, el Comandante Estratégico
Operacional, los Comandantes de los Componentes Militares y la Milicia
Bolivariana.

Control de acceso

Articulo 56. El control de acceso a todas las unidades militares y dependencias
administrativas en la Fuerza Armada Nacional Bolivariana, se regula mediante la
aplicacién de un sistema de control de acceso que utiliza pases. Las solicitudes de
pases de acceso se harén a los oficiales designados por el érgano del Régimen
Especial de Seguridad y las aprobara el Comandante o el Jefe de Estado Mayor y
Segundo Comandante o su equivalente; la elaboracién, el registro y control sera
responsabilidad del érgano del Régimen Especial de Seguridad y se emitiran en los
tipos siguientes:

1. Pases permanentes: se destinan para el personal organico de la unidad
militar o dependencia administrativa.

2. Pases provisionales: se expiden al personal que se encuentra en proceso
de nombramiento, en comision de servicio y al que por otras razones de
trabajo, deba visitar frecuentemente la unidad militar o dependencia
administrativa en un periodo de tiempo determinado.

3. Pases ordinarios: se expiden en los puntos de expedicién o de control de
pases, al personal que visita la unidad militar o dependencia administrativa
para reuniones, contactos personales, de trabajo, entrevistas, entre otros.

4, Pases especiales: se expiden con la finalidad de controlar la entrada y
salida de equipos, documentos y otros soportes de informacion.

Estados de excepcion

Articulo 57. En situaciones de estado de excepcién deben organizarse sistemas
de pases que respondan a las exigencias del Comando y las misiones asignadas.
Estos deben almacenarse en los Puestos de Comando o en el Organo de
Proteccidn y Control de la Informacion, empaquetados y sellados por el personal
que integra el Régimen Especial de Seguridad.
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Muestrario de pases

Articulo 58. En los puntos de control de pases y acceso de las unidades y
dependencias, se colocaran muestrarios, los cuales deben exhibir ejemplares de
los diferentes tipos de pases; asi como, de los pases de los niveles superiores
que permiten el acceso a la unidad militar o dependencia administrativa, con los
codigos, sefales y firmas autorizadas, de tal manera que sirvan de referencia al
controlador de acceso. La responsabilidad por la colocacién y actualizacion de los
muestrarios es del Organo del Régimen Especial de Seguridad.

Operaciones Especiales

Articulo 59. El Comandante de las Operaciones Especiales, a fin de asegurar la
compartimentacién, evitar la fuga de informacién clasificada y la seguridad del
armamento, sistemas de armas, municiones y otros materiales de guerra durante
su manipulacién y transporte, establecera mediante orden las medidas especiales
de seguridad y enmascaramiento.

Seguridad de obras fortificadas

Articulo 60. EI Comandante de la unidad militar o jefe de la dependencia
administrativa, asume la responsabilidad por la seguridad, proteccion y el control
de acceso a la obra fortificada bajo su jurisdiccion, desde la etapa de formulacién
de la propuesta de inversion y durante su ejecucion. Para ello elaborara el plan
de seguridad y control de acceso a la misma.

Acceso a obras fortificadas

Articulo 61. El personal con acceso a las informaciones y a las obras fortificadas
debe tener la aprobacién del Comandante de la unidad militar o del jefe de la
dependencia administrativa y de los drganos de la Contrainteligencia Militar,
legalizindose esta autorizacion mediante un listado. Ademas debe establecerse
un sistema de registro y control del personal que haya tenido acceso a las
informaciones y a las obras por razones de cualquier indole y éstos se
resguardaran en el Organo del Régimen Especial de Seguridad que le compete.

Prohibiciones relativas a las obras fortificadas

Articulo 62. Durante la construccién de obras fortificadas se prohibe:
1. La utilizacion de personal en la obra para actividades de apoyo, sin la
aprobacion de los érganos de la Contrainteligencia Militar.

2. El acceso de personal administrativo que no tenga relacion directa con la
obra.

3. El almacenamiento de explosivos sin cumplir con las medidas y normas de
seguridad establecidas.

4. Dibujar o copiar el esquema de la obra en hojas de papel, cartulina u otros
soportes, sin registro y control, aunque en éste no se incluyan las
coordenadas.
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Medidas de seguridad fisica

Articulo 63. Las medidas de seguridad fisica son aquellas que garantizan la
proteccion de las unidades militares o dependencias administrativas,
obstaculizando la accién del enemigo o de intrusos. Entre ellas se encuentran las
siguientes:

1. El cercado perimetral de la unidad militar o dependencia administrativa.

2. La instalacién de puertas y ventanas sélidas con laminas de metal, con rejas y
cerraduras o candados de seguridad.

3. Las rejas a instalar deben ser resistentes, empotradas en la pared y
colocadas por la parte interior de las puertas y ventanas.

4, La implementacién de los dispositivos para el sellado que garanticen el
control de acceso.

5. La existencia de los muestrarios de los sellos.

6. La prestacion del servicio de guardia y la designacion del personal de
reaccion ante una violacién del régimen de seguridad establecido.

7. El sellado de los sistemas de armas en sus lugares mas vulnerables (tanques
de combustible, puertas de acceso, escotillas, sistemas de control, entre
otros), las municiones, granadas, armamento y los materiales de guerra en
general.

Sellado

Articulo 64. El sellado es el procedimiento obligatorio que debe realizar todo
responsable de la informacion oficial, el material de guerra, equipos tecnoldgicos
e instalaciones en la Fuerza Armada Nacional Bolivariana, para detectar de forma
oportuna el acceso y manipulacién por parte de personal no autorizado.

Los locales y oficinas de trabajo de las unidades militares y dependencias
administrativas seran siempre sellados al concluir la jornada laboral. El servicio de
guardia debera inspeccionar que los locales y oficinas estén sellados; las que no
estén selladas, deberd sellarlas con su sello personal y registrarlo en el Libro del
Servicio de Guardia.

Medidas de seguridad tecnoldgica

Articulo 65. Las medidas de seguridad tecnoldgicas son aquellas acciones
basadas en la utilizacién de equipos tecnolégicos de proteccién y control de
acceso, contraincendios, iluminacién, comunicaciones y otras que se instalan
como complemento al sistema de proteccion y seguridad de la unidad militar o
dependencia administrativa. Entre ellas tenemos:

1. Instalacion de medios tecnoldgicos de proteccién y control de acceso.

2. Establecimiento de una adecuada iluminacion en las areas exteriores de las
edificaciones, galpones y locales aislados.
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3. Ubicacién de equipos contra incendios y la aplicacion de las medidas para
evitarlos.

Sistemas de alarmas acusticas y visuales.
Sistemas de video-vigilancia.

Sensores de deteccion de movimientos.
Instalacion de cercas eléctricas.

Instalacion de los equipos de comunicaciones.

© N o v oa

Régimen Estricto de Seguridad

Articulo 66. El Régimen Estricto de Seguridad es el conjunto de medidas fisicas,
tecnoldgicas y organizativas que se incrementan a partir del régimen de
seguridad, en aquellas unidades militares y dependencias administrativas que por
su funcion, el grado de compartimentacion de la actividad que realizan y las
exigencias de proteccion que requieren, necesitan de un mayor nivel de
seguridad.

Se establecerd el Régimen Estricto de Seguridad en los objetivos
siguientes:

1. Puestos de comando, centros de comunicaciones y centros de datos del
Ministerio del Poder Popular para la Defensa, Comando Estratégico
Operacional, Componentes Militares, Milicia Bolivariana y Regiones
Estratégicas de Defensa Integral.

2. Areas especiales en industrias militares donde se construya o se almacene
armamento, cohetes, municiones, explosivos u otro tipo de material que por
su grado de compartimentacion lo requiera.

3. Laboratorios o centros de investigaciones donde se estudien, proyecten y
disefien innovaciones constructivas del armamento, sistemas de armas u otro
material de guerra.

4. Areas de almacenes y obras donde se almacene armamento, cohetes,
municiones, combustible, explosivos u otro tipo de equipos tecnoldgicos.

5. Las areas donde se estén ejecutando las obras de construccion de los
Puestos de Comando e instalaciones de alta proteccién y otras obras que
por su importancia los Comandantes asi lo determinen.

Es facultad del Comandante Estratégico Operacional, los Comandantes de
los Componentes Militares, Milicia Bolivariana, Regiones Estratégicas de Defensa
Integral y Zonas Operativas de Defensa Integral o equivalentes, la decision de
establecer en un objetivo subordinado el Régimen Estricto de Seguridad,
emitiéndose la orden correspondiente.
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CAPITULO VIII
VIOLACIONES AL REGIMEN ESPECIAL DE SEGURIDAD

Definicion

Articulo 67. Constituyen violaciones al Régimen Especial de Seguridad la

inobservancia, omisién, negligencia o descuido, intencional o no, en el

cumplimiento de las directrices y procedimientos establecidos en las presentes

normas; estas violaciones seran sancionadas en correspondencia con las leyes y

reglamentos vigentes en la Republica.

Violaciones al Régimen Especial de Seguridad

Articulo 68. Las violaciones al Régimen Especial de Seguridad son aquellas
relacionadas con:

1. La pérdida de informacién oficial clasificada o los equipos tecnologicos
usados en su elaboracién; asi como, la divulgacién de datos relacionados
con estos.

2. El robo o la extraccidn no autorizada de informacién oficial clasificada en
cualquier soporte.

3. La apertura por parte de personal no autorizado, de informacion oficial
clasificada cerrada y sellada.

4. La desactivacién de los sistemas de proteccién informaticos o alteracién de su
funcionamiento de forma intencional.

5. La introduccién de programas malignos u otras infracciones que pongan en
peligro las informaciones almacenadas, las claves y los programas o
productos de la seguridad informatica.

6. El empleo por parte del personal no autorizado, de las maquinas y sus
soportes, en redes de comunicaciones conectadas a Internet u otras redes
de la Fuerza Armada Nacional Bolivariana, para el envio de informacién al
extranjero o a otros organismos del Estado.

7. La falsificacion de pases de acceso a una unidad militar o dependencia
administrativa de la Fuerza Armada Nacional Bolivariana.

8. El ingreso a una unidad militar o dependencia administrativa de la Fuerza
Armada Nacional Bolivariana por lugares no autorizados o de manera furtiva.
9. La utilizacién de sellos para falsificar un documento.

10. La desactivacién de un sistema tecnolégico de protecciéon y control de
acceso o la alteraciéon de su funcionamiento de forma intencional.

11. La violacién de las medidas de proteccion y de los sellos establecidos en los
locales donde se conserva informacion o equipos clasificados.

12. Otras que por su connotacién e importancia los Comandantes de unidades
militares y jefes de dependencias administrativas consideren como violacion
al Régimen Especial de Seguridad.
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CAPITULO IX
DISPOSIONES FINALES

Derogacion
Articulo 68. Se deroga el Reglamento para Clasificacion, Seguridad y Manejo de
las Informaciones, Documentos y Materiales Clasificados de las Fuerzas Armadas,
publicado mediante Resolucion DG-4183 fecha 21 de Julio de 1986.

Manual del Régimen Especial de Seguridad para la Fuerza Armada
Nacional Bolivariana

Articulo 69. El Comandante Estratégico Operacional promulgara el Manual del
Régimen Especial de Seguridad, donde se estableceran de manera detallada, las
normas y los procedimientos para proteger las informaciones, documentos y
materiales clasificados, del conocimiento y difusion a personas no autorizadas y
el régimen de seguridad aplicable a toda la Fuerza Armada Nacional Bolivariana.
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